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Objetivos
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Introducir el concepto de sistema distribuido
y de computacion distribuida

Repasar las caracteristicas de los sistemas
distribuidos

Repasar los retos tecnologicos que supone el
empleo de sistemas distribuidos y su
construccion, y analizar algunas de las
soluciones

Introducir la necesidad de repasar conceptos
basicos de E/S, concurrencia,
comunicaciones
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Agenda
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Definicion

Repaso de los tipos de computacion
Desafios de los sistemas distribuidos

Conceptos basicos en computacion
distribuida
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Definicion
b /
4 Un sistema distribuido es aquel en el que los componentes localizados en A
computadores, conectados en red, comunican y coordinan sus acciones
mediante el paso de mensajes [Coulouris, 2001]
Conjunto de computadores independientes, interconectados a través de una
red y que son capaces de colaborar para realizar una tarea [Liu, 2004]
Coleccién de computadores independientes que aparecen ante los usuarios
Como un unico computador [Tanenbaum 1996]
En cualquier caso
Varios computadores (nodos) conectados
Redes de cualquier tipo
Los nodos pueden estar en un mismo rack o en la otra punta del mundo
Apariencia de un unico sistema
o /
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Un sistema distribuido ... de piedra
h_ /
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Consecuencias de la definicidon
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4 Lidiaremos con la concurrencia
Propia de una red en la que varios ordenadores funcionan a la vez
Permite sacar gran partido de los recursos del grupo
Desafio: coordinacion, sincronizacion
Apareceran retos de coordinacion:

Cuando los programas en los nodos necesitan colaborar coordinan sus
acciones mediante intercambio de mensajes

Pueden darse situaciones de bloqueo, espera indefinida, diferencia de
reloj, ...

Protocolos sincronos o asincronos
Cuidado con la seguridad

Para compartir y cooperar entre si los nodos del S.D. deben estar
abiertos al exterior. Esto implica riesgos para la disponibilidad

Es necesario gestionar la disponibilidad para evitar abusos, ataques,
suplantaciones, ...
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Consecuencias de la definicidon
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Fallos independientes

Si todos los sistemas pueden fallar, los distribuidos pueden
fallar mas

Fallos de comunicacion

Fallos en algun nodo
Un problema comun es que el resto de los nodos pueden no ser
conscientes del fallo en la red o en otro nodo hasta un tiempo
después de que éste ocurra

Incluso pueden seguir trabajando de forma autbnoma
esperando el restablecimiento del servicio

“Un sistema distribuido es aquel en el que un fallo de un
computador que ni siquiera sabes que existe puede dejar tu
propio ordenador inutilizable” [Leslie Lamport]
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Tipos de computacion
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Monolitica

La que utiliza una unica CPU para ejecutar uno o0 mas
programas por cada aplicacion

No conectado a red: s6lo puede usar los recursos de los que
dispone por si
Puede ser monousuario o multiusuario
En multiusuario
Los recursos del computador se reparten en el tiempo (time-slicing)

Los usuarios (que puede estar dispersos geograficamente) se
conectan a través de terminales

Ejemplos: IBM 360, Univac 1100 (Mainframes)

Ejemplos de aplicaciones tipicas: programas separados usados
para una unica funcion (contabilidad, néminas,...)

- /
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Tipos de computacion (I1)
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Paralela
Utiliza mas de un procesador a la vez para ejecutar un Unico programa

Puede darse en equipos con multiples CPUs

Distribuida

Usa multiples computadores conectados a una red, cada uno de los
cuales aporta su CPU y sus recursos

Los usuarios de cada equipo (multiusuario o monousuario) pueden
acceder a los recursos de su propio computador y a los de los demas
Cooperativa

Multiples equipos, programas o recursos colaboran para realizar una
tarea
Ejemplos:

P2P, GRID computing

Proyecto SETI

- /
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¢,Por gué sistemas distribuidos?
h_ /
© La motivacion de la construccion de S.D. esta relacionada con la )
comparticion de recursos.
Un recurso es ... casi cualquier cosa (HW o SW): la CPU, un disco,
contenido de cualqt_uer tipo, un SGBD y sus esqguemas, una impresora,
un sensor, un algoritmo, ...
Pero hay otras razones gue apoyan su éxito
Econdmicas:
Precio de los PC y del acceso a red
Otros dispositivos: moviles, PDAs, sistemas embebidos, ...
Escalabilidad
En la computacion monolitica los recursos estaban limitados por la capacidad del
computador
Es posible afiadir o captar mas recursos si son necesarios
Load Balancing
Tolerancia a fallos
Es posible replicar recursos para presentar disponibilidad en presencia de fallos
(Mirroring)
iY no digamos nada de Internet!
\ J
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Ejemplos de sistemas distribuidos
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4 Internet
Red enorme
Programas ejecutandose en diferentes ordenadores
Se comunican mediante paso de mensajes (ej HTTP)
Empleando un medio comun de comunicaciones

El conjunto de servicios es abierto (se pueden afadir servidores)

Intranet
Porcion de Internet con acceso restringido por una politica de seguridad

Multiples configuraciones: desde una unica LAN a varias LAN en distintos
paises (usando VPN 0 no)

Se conecta a Internet mediante un router

Se protege del exterior y limita los accesos desde el interior mediante un
cortafuegos (firewall)

Optimiza el acceso al exterior mediante caches (locales) y servidores proxy
(compartidos)

Hay casos en los que ni siquiera estan conectadas a Internet (hospitales, redes
militares, bancos, ...)
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Heterogeneidad
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4 Heterogeneidad: variedad y diferencia

Se da en: redes, hardware de ordenadores, sistemas operativos,
lenguajes de programacion, implementaciones de diferentes

desarrolladores
La forma de tratar esta diversidad es mediante el uso de estandares

Internet usa un gran numero de esos protocolos que permiten que
nodos de distinto tipo (maquina, SO,...) se entiendan

HTTP, FTP, SMTP, POP, ...
Otro tema dificil de tratar es la distinta representacion de los datos
en distintos entornos (maquinas, paises):
Diferente codificacion de los enteros
Diferentes juegos de caracteres

Relacionado con los sistemas distribuidos orientados a objetos hay
tecnologias que gestionan la heterogeneidad ofreciendo un
Interface comun de acceso en forma de algun middleware

- /
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Middleware
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4 Capa software que proporciona una abstraccion de programacion y )
de la heterogeneidad subyacente (redes, S.O., lenguajes de

programacion)
Proporciona un modelo computacional uniforme a disposicion de los
programadores de aplicaciones distribuidas:

Abstrae los protocolos y mecanismos de bajo nivel y

proporciona una serie de posibilidades de alto nivel a los
desarrolladores
Ejemplo:

un middleware de comunicaciones que proporcione primitivas de

comunicacion y conexion independientemente del protocolo usado (TCP,
UDP, Bluetooth, TIBCO rendezvous, ...)

Ejemplos de middleware:
Invocacion sobre objetos remotos: CORBA, Java RMI
Notificacion de eventos remotos
Acceso remoto a BD (mediante SQL)
Acceso a sistemas mediante mensajes (sincronos o asincronos), MOM
\ Servidores de aplicaciones, monitores transaccionales... %
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Extensibilidad
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Caracteristica que determina si un sistema
puede ser ampliado y/o reimplementado en

distintos aspectos

Afnadir nuevos recursos y servicios (ej: un nuevo
disco)

Ampliar la capacidad de servicio de los ya
existentes

Modificar los ya existentes por otros mas capaces
(eJ: cambio de BD)
Gracias al empleo de estandares estas
tareas deberian poder realizarse por
cualquier proveedor
- J
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Seqguridad
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Los recursos de informacion que un sistema distribuido maneja
pueden ser de alto valor

La disponibilidad lleva asociados riesgos de seguridad

La seguridad tiene varios componentes (aspectos):

Confidencialidad: proteccion contra el descubrimiento por parte de
individuos no autorizados

Acceso no autorizado a sistemas

Captura de mensajes intercambiados con datos sensibles
Integridad: proteccion contra la alteracion o corrupcion (dentro del
sistema o en el mensaje)
Disponibilidad: proteccién contra la interferencia con los o
procedimientos de acceso a los recursos (denegacion de servicio, DNS
cache poisoing)
Autentificacion: asegurar que los interlocutores son realmente quienes
pretenden ser
Otros: control de acceso, seguridad en el codigo maovil, no repudio, ...

- )
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Escalabilidad
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~© Un sistema es escalable si conserva su efectividad cuando ocurre h
un incremento significativo en el numero de recursos y numero de

usuarios
Para que un sistema sea escalable debe ser extensible

El disefio de sistemas escalables presenta como retos:

Control de los recursos fisicos

Al crecer la demanda deberia ser posible, a coste razonable, extender los
recursos fisicos que prestan el servicio (ej: Balanceo de carga / mirroring)

Control de las pérdidas de prestaciones: minimizar
Prevencion del desbordamiento de recursos SW
Ej.: el desbordamiento del actual direccionamiento IP; efecto 2000
Dificil de prever con antelacion; puede ser peor prevenir demasiado
Evitacion de los cuellos de botella de prestaciones
Recursos que se acceden muy a menudo (Ej. Registro DNS)
Soluciones: réplicas, caches, descentralizacion (DNS)
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Tipos de escalabilidad
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Vertical

“Comprar” hardware mas potente, reemplazando el
actual.

Esta limitado por la tecnologia disponible
Es sencillo de poner en practica

El coste no suele escalar linealmente: un servidor el
doble de rapido suele ser mas del doble de caro

Horizontal

Comprar hardware adicional, qgue complementa al
actual.

Es mas complejo de diseiar, construir y mantener

Requiere planificacion: el SW y HW debe permitir
hacerlo

)
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Tratamlento de fa II;(;s’iI)Ie ampliacion con

\_ Técnicas de redundancia parcial, total, W,

e ) - . ) por votacion ™
Disponibilidad: porcion del tiempo ¢ Blogques de recuperacion

Los fallos en un S.D. suelen ser pa

tratamiento de fallos

En primer lugar es necesario detec =XCePcIONes
Algunos fallos pueden detectarse (ej con ayuda de checksums)

Podemos considerar las siguientes técnicas
Enmascaramiento de fallos:
Tras detectarse, algunos fallos pueden ocultarse o atenuarse
Ojo que las contramedidas también puede fallar
Tolerancia a fallos:
Hacer un sistema 100% a prueba de fallos puede ser muy costoso (o imposible)
Hay ciertos fallos que pueden tolerarse

Recuperacion frente a fallos: detectado el fallo se trata de dejar el sistema en
un estado previo correcto (caso de las BD)
Redundancia:

Emplear varios recursos o servicios idénticos (mirroring)

Reto: que el cambio entre réplicas sea rapido

Recuperacion hacia delante/atras

- )

[ Grado en Ingenieria Informatica — Sistemas Distribuidos 21 © Francisco J. Garcia lzquierdo ]




4 N

cConcurrencia
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Una caracteristica basica de los sistemas distribuidos: comparticion
de recursos

Hay sistemas que reciben miles de solicitudes por minuto
(servidores Web)

Los sistemas no pueden procesar estas solicitudes de forma
secuencial (seria muy limitante)
Existe la posibilidad de que un mismo recurso sea accedido por

varios usuarios al mismo tiempo (e}, BD, sistema de subastas,
aplicacion de reserva de turno de practicas, ...)

Es necesario disponer de mecanismos que garanticen la integridad
de los recursos ante accesos concurrentes (ej.: los problemas
clasicos de acceso a BD)

Una soluciéon podria pasar por disponer de mecanismos de bloqueo

- /
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Transparencia

\_ J
4 Es la ocultacion al usuario y al programador de la separacion de los )

componentes del sistema distribuido, de forma que lo perciba como
un todo mas que como una coleccion de componentes individuales
(ej RMI).

Tipos de transparencia

Transparencia de acceso que permite acceder a los recursos locales
y remotos empleando operaciones identicas.

Transparencia de ubicacion que permite acceder a los recursos sin
conocer su localizacion.

Transparencia de concurrencia que permite que varios procesos
operen concurrentemente sobre recursos compartidos sin interferencia
mutua.

Transparencia de replicacion que permite utilizar multiples
ejemplares de cada recurso para aumentar la fiabilidad y las
prestaciones sin que los usuarios y los programadores de aplicaciones
necesiten su conocimiento.

- /
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Transparencia (I1)
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4 . . .
Transparencia frente a fallos que permite ocultar los fallos, dejando
gue los usuarios y programas de aplicacion completen sus tareas a

pesar de fallos del hardware o de los componentes software.

Transparencia de movilidad que permite la reubicacion de recursos y
clientes en un sistema sin afectar la operacion de los usuarios y los
programas.

Transparencia de prestaciones (HW) que permite reconfigurar el
sistema para mejorar las prestaciones segun varia su carga.
Transparencia al escalado (SW) que permite al sistemay a las
aplicaciones expandirse en tamaino sin cambiar la estructura del
sistema o los algoritmos de aplicacion.

Especialmente afectan a los sistemas distribuidos la transparencia
de acceso y de ubicacion (se le suele llamar transparencia de red

- /
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Transparencia (lil)
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Ejemplos de transparencia

De acceso: sistema de ficheros, RMI

De ubicacioén: las URL

son nombres logicos, no direcciones fisicas (gracias al
DNS)

No tiene transparencia de movilidad
Frente a fallos: el email, en presencia de fallos se
reenvia hasta agotar un limite o lograr el envio; el
protocolo TCP

De movilidad: cambio de célula de los teléfonos
moviles

- /
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¢, Qué se necesita saber?
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Algunos de los conceptos clave que hemos de repasar

para poder hacer programacion distribuida son:
Programacion en red

Lleva pareja un repaso profundo de los APIs de entrada/salida (1/O)
Programacion concurrente

Serializacion (de cara al estudio de RMI)
Todo ello lo haremos usando Java como lenguaje de
programacion

Los proximos temas los dedicaremos a cada uno de
es0s aspectos

- /
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Balanceo de carga - mirroring
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Aplicacién C
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Aplicacion A Aplicacion B !
Aplicacion C R . T :
Aplicacion D
Copias
(mirrors)
Aplicaciéon A
Aplicacién B
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Tratamiento de fallos - mirroring
> Y
4 N
Balanceador
ApllcaC|on A ApllcaC|on B |'
ApllcaC|on C T e
Aplicacion D Copias
(mirrors)
Aplicaciéon A
Apl?cacf(?n B
N oo Aplcacion Y

[ Grado en Ingenieria Informatica — Sistemas Distribuidos

30

© Francisco J. Garcia lzquierdo ]




N\
AN

- /

[ Grado en Ingenieria Informatica — Sistemas Distribuidos 31 © Francisco J. Garcia lzquierdo ]




-

Internet

AN

h-_
4

a oo o

o -

) (o
Intranet @’ @}—1/
i

Q ISP
_“/ \ 'f'! 2
7/ | \a I o=
- OF ™=
° lamy oo an
Fa) M PR ,'ﬂ,
Conexion troncal =
q & ¢
/ o noan
Enlace por -
o satélite
Computador de sobremesa: ‘amy
Servidor:

Enlace de red:
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_ Computadores
Servidor de impresion FLICU Servidor de correo 4o sopremesa
y Otros Tl I
A, / =
/
.i-lq
_ ~ ?ervidor de __Ae
Servidor Web area local —_—
S \ o
/ \ EL)
' -
Servidor de correo
= - ¢
. : Impresora
Servidor de archivos
—_— Otros servidores
El resto —
de Internet ————h
/ )
Encaminador/ — =
cortafuegos = 1

=
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Maquina A Maquina B Maquina C
viddleware |Servicioside-miedleware
S.0. S.0. S.0.
Windows Mac OS X Linux
Red
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