CONFIGURAR OPCIONES DE MFA EN LA CUENTA DE USUARIO

Antes de empezar con la configuracidn del cliente de VPN para MFA es recomendable que el
usuario tenga configuradas las opciones para recibir el segundo factor de autenticacién.

Si es la primera vez que va a usar este sistema de MFA, siga estos pasos, que figuran a
continuacién. Si ya esta usando el MFA para otros servicios de M365, puede obviar este paso
previo y puede pasar directamente al apartado 2 para la configuracidon del MFA para el cliente
de VPN (forticlient) de este documento.

1.- CONFIGURAR LAS OPCIONES Y EL MODO DE AUTENTICACION MFA QUE SE PEDIRA EN LAS
APLICACIONES.

1. Acceder a https://aka.ms/mfasetup
Se presentard una pantalla similar a la siguiente.
De entre las opciones que se presenta, os recomendamos activar al menos 2 (Teléfono
de autenticacion y Aplicacion de autenticacion o token).

UNIVERSIDAD c
FR DE LA RIOJA fernando@uniricja.es ?

Comprobacion de seqgurida

Contrasefas de aplicacid

Al iniciar sesién con s
sesion solo con una ©
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Se usard esta opcidn de configuracién de forma predeterminada.

Naotificarme a través de la aplicac v

Seleccione y configure una o mas de estas opciones, Mas informacion

[[] Teléfono de autenticacién *  Espafia (+34) A _
[J Teléfono de la oficina (no use un ]
teléfono Lync) B

. Extensién

O Teléfono de autenticacién
alternativo

O Aplicacién autenticadara o token Configurar aplicacion autenticadora

Guardar cancelar

Sus nimeros de teléfono sélo se usaran para proteger su cuenta. Se aplicara la tarifa estandar de teléfono y SMS.


https://aka.ms/mfasetup

2. Para el uso de la Aplicacién de Autenticacién, se necesitara instalar en el dispositivo
movil una APP (Microsoft Authenticator, Google Authenticator, otras).
Recomendamos instalar “Microsoft Authenticator” que estd disponible para Android e
ios.

Microsoft Authenticator

n Microsoft Corporation

3. Para integrar la autenticacion MFA de la VPN, escanear el cddigo QR que se
proporcionard por Microsfoft que se genera en el apartado 1 de este documento en
“Configurar aplicacion autenticadora” .



2.- CONFIGURACION DE DOBLE FACTOR DE AUTENTICACION EN CLIENTE VPN (FORTICLIENT)

Para la configuracién del 2FA en el acceso al servicio de VPN de la UR con el SW forticlient,
seguir los siguientes pasos:

1.

4.

El PAS y PDI no necesita hacer este paso. Los alumnos tienen que autosuscribirse al
grupo que permite el acceso por vpn: fwgs_vpn_alum_ok.

En este enlace puedes ver un video de cémo hacerlo.

Una vez hecho tendras que esperar a que se sincronicen los sistemas de gestion de
identidad. Como se realiza cada hora tendras que esperar eso como maximo para
acceder.

Instalar el software

En funcidn del dispositivo y/o sistema operativo desde el que va a acceder, descargue
e instale en el equipo la dltima versién del cliente de VPN que le corresponda

para Windows 10 o superior

Mac OS 11 Big Sur o superior

Linux tipo Debian

Linux tipo Redhat

Una vez instalado, inicie FortiClient, marque la casilla de verificacién y haga clic en el
botdn "Aceptar".

En la siguiente pantalla, deberd hacer clic en "Configurar VPN".

[ X X ] FortiClient -- The Security Fabric Agent

@ FortiClient VPN

Welcome to FortiClient VPN!

This is a free version of FartiClient VPN software with limited feature support

Please upgrade to the licensed version for advanced features and technical support.

| acknowledge that this free software that does not come with any product

support. | will not contact Fortinet technical support for any issues experienced
while using this free software.



https://unirioja.sharepoint.com/:v:/r/sites/atic/Videos/Gestio%CC%81n%20de%20grupos%20pu%CC%81blicos.mov?csf=1&web=1&e=hUYglU
https://www.unirioja.es/servicios/si/seguridad/FortiClient/FortiClientVPNSetup_7.2.0.0690_x64.exe
https://www.unirioja.es/servicios/si/seguridad/FortiClient/FortiClientVPNSetup_7.2.0.0655_macosx.dmg
https://www.unirioja.es/servicios/si/seguridad/FortiClient/forticlient_vpn_7.2.0.0644_amd64.deb
https://www.unirioja.es/servicios/si/seguridad/FortiClient/forticlient_vpn_7.2.0.0644_x86_64.rpm

1@ FortiClient - X

Archive  Ayuda

Configurar VPN

5. Enla nueva pantalla, deberd completar la informacion como se especifica a
continuaciéon y se ve en la siguiente captura. Después hacer clic en "Guardar".

a. Seleccione la pestafia “VPN SSL”
b. Nombre de conexién “VPN Unirioja”
c. Descripcién “Conexién VPN Unirioja”
d. Gateway Remoto: “boo.unirioja.es”
e. Personalizar puerto: 10443
f.  Enable SSO for VPN Tunel
@ FortiClient - X

Archive Ayuda

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Nueva Conexién VPN

[ s | )

Nombre de Conexi6n |VPN Unirioja ‘

Descripcién [ Conexién VPN Unirioja |

Gateway Remoto |buu unirioja.es ‘ x

+Adicionar Gateway Remoto

Personalizar puerto | 10443

Enable Single Sign On (SSO) for VPN Tunnel

D Use external browser as user-agent for sam| user authentication

Cancelar Guardar




6. Unavez creada la conexién VPN, haga clic en "SAML Login".

@ FortiClient - x

Archiva  Ayuda

Nombre de VPN |VPN Unirioja v =

SAML Login

7. Luego ingrese los datos de su CUASI: “Nombre_Usuario y contrasefia”.

(@ Forticlient
{ Archivo  Ayuda |

@ FortiClient VPN
A & 0O a

Upgrade to the full version to access 3 @ FortiClient (49) — (m] X ]

Y UNIVERSIDAD
DE LA RIOJA

‘ Seleccidén de la cuenta

El I @ niricja.cs

+ Usar otra cuenta

Términos de uso  Privacidad y cookies ... v

8. Se le pedira que autorice el inicio de sesién con Multi-Factor Authentication (MFA)
utilizando el método de su eleccién: Token, llamada telefénica, SMS, aprobacién. Estos
son las posibles opciones:



9.

ul) UNIVERSIDAD
M DE LARIOJA

B irioja.cs
Compruebe su identidad

Aprobar una solicitud en la aplicacion
Microsoft Authenticator

ILT}J Usar un codigo de verificacion

EI Enviar un mensaje de texto al +XX
XXXXXXXXX

%‘ Liamar al +XX XOOOOXKXXX

Mas informacién

Estan actualizados los métodos de verificacion?
Compruébelo en https://aka.ms/mfasetup

Cancelar

Inicio de sesién en Office365

En la siguiente imagen aparece la opcién de “aprobacion”, por lo que segun el método
elegido, pueden aparecer otro tipo de pantallas diferentes.

@ rortiClient ' 7 i 7 5 X
Archivo  Ayuda

@ Iniciar sesion en la cuenta

UNIVERSIDAD
DE LA RIOJA
G nirioja.es

Aprobar la solicitud de inicio de
sesion

9 Abra la aplicacion de Microsoft Authenticator y
apruebe la solicitud para iniciar sesion.

ﬁ\lo puedo usar mi aplicacion Microsoft Authenticator en est§

bomentd

Mas informacion

Inicio de sesion en Office365

Ll




10. Si se encuentra bloqueado en una pantalla con una cuenta atras, o no le conecta al

servicio de VPN, cierre la ventana "Inicio sesion en la cuenta" y haga clic de nuevo en
“Inicio de sesiéon SAML".

[@ Forticiient
| Archivo  Ayuda

Upgrade to the full version to access ¢ @ FortiClient (120)
|

Redirecting to remote identity provider
in 3 seconds.

If you were not redirected click here

@ FortiClient - >
Archive Ayuda

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Nombre de VPN | VPN Unirioja

SAML Login

11. Ante la aparicién de pregunta de “éQuiere mantener la sesién iniciada?” que aparece
en la siguiente ventana, pulse “NO”, ya que en caso contrario no se le volvera a pedir

la autenticacion, y cualquier otra persona que use ese equipo podra establecer la VPN
con sus credenciales.



i@ FortiClient = X
| Archivo  Ayuda

@ Iniciar sesién en la cuenta

7] UNIVERSIDAD
DE LA RIOJA

G niricja.es
¢Quiere mantener la sesion
iniciada?

Haga esto para reducir el nimero de veces que se le
solicita que inicie sesion.

[ ] No volver a mostrar

-

Inicio de sesion en Office365

12. Si ha configurado bien el perfil y ha introducido correctamente los datos de
autenticacion, deberia estar conectado.

7,

@ FortiClient - X

Archivo Ayuda

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Conectada

Jm——

Nombre de VPN VPN Unirioja
Direccién 1P 10.140.1
Nombre de Usuario || NN
Duracién 00:00:12
Bytes Recibidos 11.99 KB
Bytes Enviados 15.95 KB

Desconectar

13. Cuando haya finalizado la sesién de VPN, recuerde desconectar el cliente.




