¢, Qué pueden aportar las matematicas en la lucha

antiterrorista?

Asuranceturix

La pregunta

Durante el pasado mes de marzo, coincidiendo coprigler aniversario de los
atentados de Madrid, hemos visto como los mediosodeunicacion se llenaban de
noticias relacionadas con el terrorismo. Un heche motivé esta saturacion fue la
celebracién en la capital de Espafia, entre los digs9 de marzo, de la Cumbre
Internacional sobre Terrorismo. En ella, y a Igtade distintas ponencias, se analizo el
fendmeno terrorista desde diversas perspectivasoQiescorazonadora conclusion de
todo lo dicho en este foro se podia extraer quarlanaza terrorista esta lejos de ser
controlada. Debemos resignarnos, se vino a decopsivir con ella y a minimizar su
impacto en nuestras vidas. Ante esta situaciordedes punto de vista profesional, me

planteé la siguiente pregunta:
“¢, Qué pueden aportar las matematicas en la ludfiareorista?”

Tras una breve reflexion fui capaz de concluir cgemente no conocia nada en esa
linea de trabajo. Es mas, ni siquiera sabia siateid hecho algo. Sin embargo, la
curiosidad, una caracteristica comun, creo, atodsis los matematicos, me impulsé a
buscar informacion sobre el tema. Con la inestimatdlaboracion desoogle y
dedicando un buen pufiado de tardes, encontré agtmabajos que vinieron a
responder a mi pregunta. El objetivo de esta nestanestrar, a grandes rasgos y
empleando el menor niumero posible de tecnicisniganas de los trabajos que sobre

este tema se estan desarrollando.



Algunos antecedentes: matematicas y guerra

El terrorismo no es mas que otra manifestaciéradpierra, y el desarrollo de algunas
ramas de las matematicas ha estado intimamentiligdas necesidades bélicas de
distintos periodos historicos. Ya en la antigiiedegliimedes desarroll6 para su amigo
y protector, el rey Hieron Il, diversos ingenios adeicos que resultaron de gran
utilidad, al menos en un primer momento, en lamkHede Siracusa, atacada por las

legiones romanas de Marcelo, como describe Pluar@u obrd/idas paralelas

Figura 1: M&quina ideada por Arquimedes para etlimiento de barcos desde el

interior de un recinto amurallado.

Mucho mas recientemente, durante la Segunda Girmalial, la aportacion de los
matematicos fue fundamental para descifrar el @ddige utilizabd&nigma la maquina
que codificaba los mensajes del alto mando alearante los afios 20 y 30 del siglo
pasado, un grupo de matematicos polacos consiguidgoritmo que permitia descifrar
los mensajes encriptados por una primera versiémemmal deEnigma Esta primera
version de la maquina fue mejorada en los afiosiargs al comienzo de la guerra por
el ejercito aleman y en especial por su marina.ci@aa los conocimientos
desarrollados en Polonia, un grupo de matematicddénizos, entre los que se
encontraba A. Turing, personaje fundamental en edadollo de la computacion,
pudieron construir una maquina, que denomin&amba que permitia descodificar los

mensajes alemanes de modo rutinario. Durante ehoneriodo histérico, también a



iniciativa de los militares britanicos, y con olbjete dar una distribucion mas racional a
los recursos disponibles, la investigacién opeaattonoce un gran desarrollo. Su
influencia se demostrd decisiva en la Batalla AéBe#idnica o en la Batalla del

Atlantico Norte.
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Figura 2: Una imagen denigmacon la indicacion de sus partes.

Fundamental fue, también, la contribucion de losematicos en el desarrollo de la
bomba atémica ehos Alamos Estados Unidos. Investigadores de la talla déod.
Neumann o S. Ulam estuvieron involucrados en elygmim. Por ejemplo, ellos
utilizaron alli por primera vez los métodos de Mo@arlo, muy utiles, por ejemplo, en
estimacion de integrales. Aunque la aparicion affide los métodos de Monte Carlo no

se produjera hasta el afio 1949.

Los estudios tedricos sobre cuestiones relacionemasa guerra también han ocupado
parte de la actividad de los matematicos. Un byemmo son los trabajos de F. W.
Lanchester, ingeniero y matematico inglés, que rdarda primera guerra mundial
desarrollo lo que se denomihay cuadratica de combate de Lanchestera expresion
matematica deducida de un sistema de ecuacioreemifales que permimgedecirel
desenlace de una batalla. La cosa parece promaiquwo en la realidad no lo es tanto.

Esta expresion involucra una serie de parametidslaiente controlables. Pequenas



modificaciones de esta ley, y con una eleccion aldmetros adecuada, han dado, a
posteriori (desgraciadamente), estimaciones bastactas de lo ocurrido en diversas
batallas, entre ellas la de las Ardenas (vé@hisg [6]). Resulta interesante mencionar
que el trabajo tedrico desarrollado por F. W. Lastér sobre cuestiones bélicas ha sido
aplicado con bastante éxito por economistas jagsngsincipalmente, en marketing y

estrategias de ventas.

Algunas respuestas: las matematicas del terrorismo

Tras los ataques terroristas sobre las Torres Ganalel Nueva York se ha producido,
principalmente entre los investigadores estadousie® como no podia ser menos, un
gran desarrollo de la investigacion en esta lireetnabajo. Veamos algunos ejemplos de

lo que se esta haciendo.

El concepto deriesgo tiene una fuerte componente matemdtica, aunque \éste
dependiendo del contexto en que se trabaje. Lapaitias aseguradoras invierten una
buena cantidad de su dinero en la cuantificacidrridego de que ocurra un seismo
catastréfico o cualquier otro tipo de desastre maten una region determinada. Este
tipo de mediciones se hace utilizando lo que seméra unanedida de riesgy tablas

de datos histéricos. Otro ejemplo en el que apaskace el concepto de riesgo es en las
inversiones bursatiles. Los inversores desearibarsaual es la maxima cantidad de
dinero que pueden llegar a perder con una detedaimversion. Este problema no es
ni mucho menos elemental, y precisa de unas hesréasi matematicas altamente
sofisticadas. En el contexto en el que queremosit@taos se ha desarrollado el
concepto deiesgo terrorista Otra vez son las comparfiias aseguradoras lasajue h
comenzado el trabajo (comprensible, tienen mucleopguder). El profesor G. Woo, un
especialista en riesgos sismicos que trabaja psi@ ®isk Management Solutions),
empresa especializada en el desarrollo de softpaeeanalisis de riesgos, ha obtenido
en[9] una expresion para estimar la probabilidad dewjueierto objetivo sea atacado
por terroristas. Para llegar a su resultado hadteen cuenta la aleatoriedad de los
ataques terroristas y ha hecho uso de la teorjaed®s. EI modelo depende de una
serie de parametros que deben ser estimados methhids historicas o, en su defecto,
siguiendo el consejo de expertos antiterroristas.tr8bajo ha sido utilizado como



fundamento de un nuevo software desarrollado pooiapafia RMS. Otras empresas

estan implementando modelos con el mismo objet&ro pon diferente metodologia.
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Figura 3: Red social en la que se muestran lasioeles entre los terroristas

involucrados en los atentados del 11-S.

La estructura deAl Qaedaesta constituida en grupos aislados, lo que maainta
posibilidad de que la desarticulacion de un grufecta a los restantes, que se
comunican entre si en circunstancias muy puntu8iesembargo, cada uno de estos
grupos puede describirse mediante una red. Emuaafi3, aparecida originalmente en
[4], presentamos la representacion en forma de retigoé/. Krebs, un especialista en
el estudio de redes sociales, de los terroristagdunrados en los atentados contra las
Torres Gemelas. En esta representacion se uneputhdgs (individuos) mediante un

segmento cuando hay contacto entre ellos; la aadieirsegmento de union depende



del tipo de relacion entre los individuos y su msielad. La informacion que se ultilizé
para realizar esta red se tomo Unicamente de ldfomde comunicacion. De tres tipos
de mediciones distintas que se pueden efectuastertipo de redeslégree centrality,
betweenness centraligycloseness centralilylas tres llevan a la conclusion de que el
lider indiscutible de los atentados fue Mohamed Aseguido de cerca por los pilotos

de los restantes aviones.

Esta estructura en forma de red hace pensar augeralgatematico en un grafo. Esto
fue lo que hizo, ef2], J. D. Farley, un matematico estadounidense @aja en el
MIT y es especialista en conjuntos ordenalioBasandose en los estudios previos
plantea organizar la red como un grafo ordenadoc#ébecillas en la parte superior, los
soldados si usamos un argot militar, en la parte mas lpagn la parte intermedia
distintos niveles de mando. Las uniones se establentre elementos del mismo nivel
o del nivel inferior siempre que haya una relagi@nsubordinacion. De esta forma se
representan en el grafo todas las posibles cadd@asiando existentes entre los
distintos miembros de la célula terrorista. Lo geeplantea Farley es lo siguiente: tras
la detencion de un determinado nimero de miemtebgrdpo, digamos n, ¢cudl es la
probabilidad de haber desarticulado el comando® &k, en primer lugar define de un
modo matematico el concepto de desarticular: rompaas las posibles cadenas de

mando existente dentro de la red. La probabilidambtiene de un modo sencillo:

_numeradeformasposiblesledesarticudr laredtrasdeteneran individuos
numeradeformasposiblesledesarticudrlared

P

El interés de este estudio se encuentra en quatpeahmenos durante algun tiempo,
poder considerar desmantelado un grupo terrorstauna cierta probabilidad, obtenida
de un modo relativamente objetivo. Sin embargayradg de los problemas que plantea
este modelo son bastante obvios. Es necesario @opaviamente una distribucion del
grupo y sus responsabilidades. Ademas, el modeleombempla la posibilidad de
reagrupamiento del resto de los miembros del gigsola detencién de n de ellos.

1 J. D. Farley, ademés de lo que ya hemos comesiaie él, ejercié de asesor matematico durante el
rodaje de la peliculdyna mente maravillosabasada en la vida del mateméatico y premio Noleel d
economia J. F. Nash. El trabajo que le vali6 einmweNobel fue, precisamente, sobre teoria de juegos



Lo expuesto es una muestra de los trabajos qust&e @esarrollando. Sin embargo, se
han tratado otras muchas cuestiones: andlisis d®r@inacion de informacién de
inteligencia, utilizando métodos bayesianos, patamar la probabilidad de ataques
terroristas (véasgr]); estudios sobre vacunacion masiva de poblacide posibles
atagues de bioterrorismo, obtenidos mediante el dessomodelos con ecuaciones
diferenciales para la transmision de enfermedatfesdiosas (véade@]); estimaciones
para la distribucion de un agente bacterioldgicitiicen entornos cerrados en los que
se han utilizado los trabajos conocidos para lpedién de aerosoles (védsd); o, el

efecto de la densidad de individuos en el nUmerbajies ante un ataque suicida (véase

[SD).

Desde nuestra perspectiva no podemos contrastdedtividad de la mayor parte de
estos modelos. De todos modos esperamos que lesitlea de algiin modo a quienes
deben serlo: las personas encargadas de la, siedgfiada, tarea de toma de

decisiones en la lucha antiterrorista.
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