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3.1 Mision y necesidad del SO

Qué entendemos por sistema operativo

Que tipo de tareas nos evita el sistema operativo
(programacion de bajo nivel, ensamblador)

Que facilidades nos suele aportar un sistema
operativo

Estructura y tipos de sistemas operativos

Llamadas al sistema



3.1.1 Definicion de SO

Existen muy diversas definiciones de Sistema Operativo.
Sin embargo, todas ellas tienen caracteristicas comunes,
gue nos serviran para crear una idea concreta de qué es o
para que sirve un SO



3.1.1 Definicidn de SO

e An operating system (OS) is software, consisting of
programs and data, that runs on computers and
manages the computer hardware and provides common

services for efficient execution of various application
software:

http://en.wikipedia.org/wiki/Operating system



http://en.wikipedia.org/wiki/Operating_system

3.1.1 Definicidn de SO

e The operating system (OS) is specialized computer
software that allocates memory and manages system
resources. When a computer is turned on, the OS is
loaded into memory and works as an abstraction layer
between the physical hardware and the software. While
the OS doesn't perform a specific function it helps other
programs run smoothly and efficiently.

http://en.wikiversity.org/wiki/Operating system



http://en.wikiversity.org/wiki/Operating_system

3.1.1 Definicion de SO

e “... the operating system is like a (orchestra’s)
conductor: It is responsible for
so that they work
according to a single plan..... Similarly, the OS
to different programs,
synchronizes their individual activities, and provides the
mechanisms that are needed so that the
In perfect ”

“Operating Systems”. Gary Nutt (Addison Wesley)
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3.1.1 Definicion de SO
Un SO es un gue tiene encomendadas una serie
de funciones cuyo objetivo es el manejo y la
utilizacion del computador, haciéndolo seguro y
eficiente. Las funciones clasicas del SO se pueden
resumir en:
o de los del computador
o para los programas en ejecucion
o de los usuarios

“Sistemas operativos. Una vision aplicada”.
J. Carretero Pérez et al. McGraw Hill



3.1.1 Definicion de SO

Tratando de resumir, un SO es:

e Un conjunto de componentes de (de bajo nivel
0 de sistema) sobre las que funciona el software (de alto
nivel o de aplicaciones)

e Un y coordinador de los

e Un capa de abstraccion entre la parte fisica ( )y
las aplicaciones ( )



3.1.1 Definicidn de SO

Arquitectura de un sistema Linux

Arquitectura de sistema Windows NT
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OpenOffice
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www.iki. fiflkarvinen

¢,Donde reside el Sistema Operativo en ambos casos?




3.1.1 Definicidn de SO

Arquitectura de un sistema Android, sistema basado en Linux (no
aparece el hardware)
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3.1.2 Qué tareas nos evita un SO

Algunos ejemplos que ya hemos visto:

e Cuando guardamos un fichero en disco duro, la localizacion en
memoria no se hace por “Cilindros — Cabeza - Sector”, sino por
ficheros (sistemas de ficheros fat, fat32, ntfs, ext)

e Los ficheros de texto no se deben “escribir” en binario (unosy
ceros), sino usando caracteres de texto conforme a una tabla de
caracteres (utf8, iso0-8859-...)

e La navegacion por Internet no se debe hacer dividiendo la
informacion en paquetes y asignandoles puertos, IP’s, direcciones
MAC,; las aplicaciones (navegador...) y el SO nos evitan esa tarea

e Al conectar un USB (un periférico) a nuestro ordenador no
debemos buscar un controlador para el mismo, “montarlo”... El
SO gestiona los dispositivos de I/O



3.1.2 Ejemplos de tareas que o
nos evita un SO

e Nos evita realizar programacion de bajo nivel (lenguaje
ensamblador). El SO dota de APIs (interfaces o librerias de
programacion de aplicaciones) que abstraen la configuracion de la
maquina. Por ejemplo, “Win32 API”, “Win16 API” en Windows,
“POSIX” (Portable Operating System Interface) para UNIX, Linux y
WINNT



3.1.2 Ejemplos de tareas oo
gue nos evita un SO

e Coordinacion y priorizacion de tareas (0 procesos), gestion de
recursos. El sistema operativo es capaz de ejecutar distintos
procesos (reproducir musica, enviar un mail, mantener la interfaz
grafica...) de forma que todos ellos se ejecuten simultaneamente
(bien porque se paralelizan, bien porque se secuencian de modo
gue el usuario no lo nota)



3.1.2 Ejemplos de tareas
gue nos evita un SO

Aplicaciones | Procesos | Servicios I Rendimiento I Funcdiones de red I Usuarios

Mombre de imagen Mombre de usuario CPL | Memoria ... Descripcan

chrome.exe jearansa oo 74,168 KE Google Chrome

chrome.exe jearansa (] 55.152 KB Google Chrome

chrome.exe jearansa oo 42,260 KB  Google Chrome

explorer.exe jearansa (1] 37.280 KB Ewplorador de Windows

chrome. exe jearansa oo 34.832KE Google Chrome

chrome,exe jearansa oo 30.964KE Google Chrome

devcpp.exe jearansa oo JO.FI6KE Dev-C++IDE

dwm.exe jearansa oo 26.036 KB Administrador de ventanas del escritorio
WIMNWORD.EXE jearansa (] 25.428 KB  Microsoft Office Word
POWERPMT.EXE jearansa 01 22476 KB Microsoft Office PowerPoint
chrome,exe jearansa oo 22.212KE Google Chrome

chrome.exe jearansa an 19.916 KB  Google Chrome

HPPA_Main.exe jearansa oo 16.752KE HP Power Assistant
PrivacyIconClient.exe jearansa oo 12,728 KB Intel(R) Management and Security Status
HPWA_Main.exes jearansa Qo 12,664 KB HP Wireless Assistant

chrome.exe jearansa oo 11,220 KE  Google Chrome

chrome.exe jearansa (1] 9,192 KB Google Chrome

CErss, exe 01 5.620 KB

stiray.exe jearansa Qo 5.992KB IDT PC Audio

ETTray.exe jearansa Qo 3.524KE Bluetooth Tray Application
SynTPEnh.exe jearansa oo 3.120 KB Synaptics TouchPad Enhancements
LightScribeControlPanel exe jearansa (] 3.096 KB LightScribeControlPanel. exe
SnippingTool.exe jearansa oo 3.088 KE Recortes




3.1.3 Facilidades que aporta un SO

e Es dificil definir una lista cerrada y completa de facilidades que
aporta un sistema operativo, depende del SO y de su finalidad. En
la siguiente lista no pretendemos ser exhaustivos, aunque
deberiamos ser capaces de sefalar las principales funciones que
aporta cualquier (o al menos algunos) SO



3.1.3 Facilidades que aporta un SO

e Interfaz de usuario
Interfaz de linea de mandatos
Interfaz grafica de usuario
e El kernel (o nucleo)
Ejecucion de programas
Interrupciones
Modos
Gestion de memoria
Memoria Virtual
Multitarea
Acceso a discos y sistema de ficheros
Drivers (controladores) de dispositivos
e Funciones de red
e Seguridad




3.1.3 Interfaz de usuario

e Cualquier dispositivo que interactua con seres humanos
requiere una interfaz de usuario. En los SO
generalmente son de dos tipos:

Interfaz de linea de mandatos (Command Line
Interface, CLI)

Interfaz grafica de usuario (Graphical User Interface,
GUI)



3.1.3 Interfaz de linea de mandatos

Es un mecanismo para interactuar con el sistema operativo o con el
software de un ordenador por medio de la escritura de comandos que

llevan a cabo tareas especificas

BN C\Windowshsystem32\cmd exe

Microsoft Windows [Version 6.1.7680]
Copyright <c> 280%? Microsoft Corporation. Reservados todos los derechos.

C:sUserssjearansa>ping www. unirioja.es
Haciendo ping a www.unirioja.es [193.144.2_38]1 con 32 hytes de datos:

Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 193.144.2_38:
Paguetes: enviados = 2. recibidoz = B, perdidos = 2
<188 perdidos>.

Egntrul—c

C:sUserssjearansa>mkdir “"Prueba Comandos"
C:sUzerssjearansa’cd “Prueba Comandos"

C:sUzerssjearansasPrueba Comandos}1s
"1s" no se reconoce como un comando interno o externo,
programa o archive por lotes ejecutable.

C:slUserssjearansasPrueba Comandos>dir
El volumen de la unidad C no tiene etigueta.
El nimero de serie del volumen es: 62FB—1C46

Directorico de C:slUszerssjearansasPrueba Comandos

A-11-2818 B\A:38 {DIR> .
ho-11-2818 B\A:38 {DIR> .
@ archivos A hytes
2 dirs 81.952.432.128 hytes libres

C:sUserssjearansasPrueba Comandos>




3.1.3 Interfaz de linea de mandatos

-l B i - il

Descargas Documentos Escritorio G_Drive Imégeﬁes
pedro Plantillas Publico Videos Ejemplos
practica02.him practica03.htm practica04.htm practica05.him practica06.htm

Para poder borrar todos los ficheros de nombre practica__.

desde la linea de mandatos

jesus@jesus-laptop:~% rm practica*.*

-4

Musica

practica0l.htm

Para algunas tareas repetitivas, es mas rapido (y por supuesto

consume menos recursos) que la interfaz grafica




3.1.3 Interfaz grafica de usuario (GUI)

e Tipo de interfaz de usuario que permite interactuar no
solo escribiendo mandatos (interfaces para
ordenadores, reproductores de musica o video...), sino
por medio de otros dispositivos, como raton, tactiles...

N Accesories
B orfic e
i - _ . Suelen estar basadas

® netor et (R " en el uso de iconos

l.; Multimedia

(para representar
carpetas, ficheros,
programas)




3.1.3 Interfaz grafica de usuario (GUI)

Su gran ventaja es la
facilidad de uso y la

rapidez de aprendizaje, A :
aparte de la mejor . E
apariencia visual ' =y

-5
N
E

ACDOSRER G4 mOR u’J 8




3.1.3 Kernel

e Es la parte central de los SO. Constituye el puente entre
el software de aplicaciones y el procesado de datos al
nivel de hardware. Tambien se encarga de gestionar
procesos, uso de memoria, acceder al sistema de

ficheros...

Veamos algunas de esas tareas de forma mas detallada



3.1.3 Kernel: ejecucion de programas

e Cada vez gue se ejecuta un programa en el ordenador,
el kernel crea uno o varios procesos, asigna memoriay
otros recursos, establece una prioridad para el proceso,

carga el codigo del programa a memoria principal y
finalmente ejecuta el programa

Mombre de imagen

VirtualBox. exe
chrome.exe
chrome. exe
explorer.exe
chrome. exe
WINWORD.EXE

CPU  Espadio de trabajo {memoria)

0z
Qo
iy}
01
Qo
iy}

84.064 KB
85,800 KB
58.096 KB
02,770 kB
42,500 kB
45,564 KB

Espacdio maximo de trabajo (memoria)

94,126 KB
129,200 KB
77.044KB
77.300 KB
73.804KBE
55.064 KB

Tamario de asignadon

121.032 KB
65,330 KB
49.552KB
40,730 KB
43.924KE
40,592 KB

Linea de comandos

C\PROGRAR1VOrade WIRTUA~1Wirtu. ..
"C:\Users\jearansa'AppData'Local\Go. ..
"Cr\Users\jearansatapplhata’Local'Go. ..

C:\Windows\Explorer . EXE

“Ci\sers\jearansatApphatalLocal'Go. ..
"C:\Proagram Files\Microsoft Office\QFF...

Descripdan

VirtualBox GUI

Google Chrome

Google Chrome
Exploradar de Windows
Google Chrome
Microsoft Office Word



3.1.3 Kernel: gestidon de interrupciones

e Las distintas componentes del ordenador (CPU, memoria
RAM, disco duro, tarjeta de red) funcionan a distintas
velocidades; su coordinacion requiere hacer esperar a unos
dispositivos, o priorizar a otros. Esto se consigue por medio
de interrupciones

e Una interrupcion es una sefial por la que el software o
hardware del ordenador avisa al SO de que ha completado
una tarea (p. €j. leer un fichero) para que éste pueda llevar
a cabo su siguiente accion (p. ej. copiarlo a un USB)

e Antes de que existieran las interrupciones el SO debia
comprobar si una tarea estaba completa (de forma ciclica),
para poder comenzar la siguiente. La pérdida de tiempo y
recursos era considerable



3.1.3 Kernel: Interrupciones

4 ;_ Solicitud de interrupcian (IRQ)
B (1SA) 0x00000000 [0

..... z= (ISA) 000000001 (01)

(ISA) 000000008 (08)
{ISA) 0:0000000C (12)
{ISA) 0:0000000D (13)
[ISA) 0:00000016 (22)
[ISA) 000000017 (23)

Cronémetro del sisterna

Standard 101/102-Key or Microsoft Matural P5/2 Keyboard with HP QLE
Sisterna CMO5/relo) en tiempo real

Synaptics P5/2 Port TouchPad

Procesador de datos numéricos

RICOH SmartCard Reader

HP Mobile Data Protection Sensor



3.1.3 Kernel: modos

El kernel gestiona el modo supervisor y el modo protegido. Algunos
SO sencillos (MSDOS) solo incluyen modo supervisor. Otros
mas complejos (Linux, Windows) incluyen ambos:

Modo supervisor: usado para tareas de bajo nivel gue requieren
acceso ilimitado al hardware (lectura y escritura directa a
memaoria, comunicacion con la tarjeta grafica). La BIOS, por
ejemplo, se ejecuta en modo supervisor; el SO, en general,
también

Modo protegido: el kernel, cuando inicia un proceso, puede
decidir que el mismo se ejecute en modo protegido, prohibiendo
el acceso del mismo a las ordenes de la CPU



3.1.3 Kernel: modos

Least privileged

2 : Most privileged
Device drivers

Device drivers

Applications

Los procesadores x86 incluyen

cuatro posibles modos (o
anillos), dependiendo del
nivel de privilegios de que
se dispone en cada uno de
ellos:

Ring O: privilegios totales,
acceso a la CPU o la RAM
Ring 1: Acceso al hardware
(camaras, ratones,
teclados)

Rlng 3: ejecutar programas
de usuario..



3.1.3 Kernel: gestion de memoria

e El kernel debe asegurar que la memoria principal (o
RAM) en uso por cada programa no sea usada
simultaneamente por ningln nuevo programa

e Modo de funcionamiento (en breve): la memoria
principal se segmenta en fragmentos, cada uno de lo
cuales es accesible sblo por un programa. Si un
programa trata de acceder a un fragmento que no es el
suyo, se producira una “violacion de segmentacion”, y el
kernel terminara el programa “invasor”



Mombre de imagen

chrome.exe
chrome.exe
explorer,exe
chrome.exe
chrome.exe
WINWORD.EXE
devcpp.exe
chrome.exe
HPFPA_Main.exe
dwm.exe
VirtualBox.exe
PrivacylconClient.exe
HPFWA_Main.exe
chrome.exe
CErss, exXe
stiray.exe
VBoxSVC. exe
POWERPNMT.EXE

3.1.3 Kernel: gestion de memoria

Espacio de trabajo (memaoria)

06.832 KB
54.928 KB
42,804 KB
42,500 KB
45,930 KB
35.332 KB
33.628 KB
39.075 KB
32,124 KB
25,368 KB
19,732 KB
30.815 KB
22,180 KB
34.992 KB
12,124 KB
3,354 KB
3.963 KB

Espacio maximo de trabajo (memaoria)

....................................................................................................................................................................................................................................................

129,200 KB
73.590 KB
77,300 KB
47.424 KB
73.804 KB
55.064 KB
45.112 KB
46.696 KB
44,328 KB
a7.27a KB
25,368 KB
50,240 KB
30,020 KB
32.432 KB
88.804 KB
14,475 KB

3.384 KB
50,275 KB




3.1.3 Kernel: memoria virtual

Ademas de segmentar la memoria, el kernel puede elegir
zonas de memoria para ser usadas por varios programas
(pero no simultaneamente, recordar la gestion de
memoria)

La memoria se “pagina”, y estas paginas, accesibles para
diversos procesos, se conocen como “memoria virtual”

Si un proceso trata de acceder a una pagina de memoria
virtual usada por otro proceso se produce una interrupcion
y el kernel, posiblemente, le asignara una nueva pagina



3.1.3 Kernel: multitarea

e En los ordenadores con una CPU, so6lo una tarea o proceso se
puede estar ejecutando en un momento (en cada ciclo de reloj o
Hertzio; de ahi los procesadores de “2,4GHz"...)

e La multitarea, gestionada por el kernel por medio de un “scheduler”
(planificador), da apariencia de que varios procesos se ejecutan a la
vez

e El planificador determina cuanto tiempo va a pasar ejecutandose
cada programa y da acceso a cada uno (secuencialmente) para
usar la CPU y la memoria



3.1.3 Kernel: acceso adiscos y
sistema de ficheros

e El acceso a datos guardados en dispositivos de entrada o salida
(discos duros, usb’s, discos externos) es una de las misiones
centrales de los SO

e Los ficheros permiten acceso mas rapido (recordad las tablas FAT),
mayor fiabilidad, y mejor uso del espacio libre

e Los ficheros, ademas, permiten otras propiedades como asignar
nombres, programas de apertura, compresion, permisos para
usuarios...

e A esta forma de organizacion se la conoce como “sistema de
ficheros”, y suele estar basada en un arbol de directorios



3.1.3 Kernel: acceso a discos y sistema de | eese

ficheros

| 4 | ajjesus | pedro |

Nombre

+

+

+

+

+

+

+

&3 Descargas
I"Es Documentos
@l Escritorio
|l G_Drive
KT Imagenes
™ Musica
il pedro

"= Plantilias
ey Publico
= Videos
= Ejemplos

Tamanfo
0 elementos
2 elementos
0 elementos
0 elementos
0 elementos
0 elementos
0 elementos
0 elementos
0 elementos
0 elementos
179 bytes

Tipo

Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta
Carpeta

Fecha de modificacion

jue 04 nov 2010 17:24:39 CE1
vie 05 nov 2010 13:40:11 CE]
jue 04 nov 2010 17:24:39 CE1
vie 05 nov 2010 12:15:53 CE]
jue 04 nov 2010 17:24:39 CE1
jue 04 nov 2010 17:24:39 CE]
vie 05 nov 2010 12:04:07 CEl
jue 04 nov 2010 17:24:39 CE]
jue 04 nov 2010 17:24:39 CE1
jue 04 nov 2010 17:24:39 CE]

Archivo de configuracion del escritorio jue 04 nov 2010 14:22:42 CE1

2810-11-85
2010-11-04
2810-11-08
2010-11-08

2018-11-08
2018-11-04
2010-11-08

.thumbnails
.update-notifier
.vboxclient-clipboard.pid
.vboxclient-display.pid
.vboxclient-seamless.pid
Videos

.Xsession-errors

2010-11-085

.xsession-errors.old



3.1.3 Kernel: controladores de dispositivos

e Los controladores de dispositivos (drivers) son
programas que permiten la interaccion con determinado
hardware

e Permiten la interaccion del kernel con los dispositivos, y
proveen del sistema de interrupciones necesario para la
comunicacion



3.1.3 Kernel: controladores de dispositivos

-

= Administrador de dispositivos

Archive Accién  Ver Ayuda

= == HGE & %

a = URD4T063
...lll-', Adaptadores de pantalla
- /R NVIDLA Quadro FX 880M
> - Adaptadores de red
- Adaptadores host 50
4 5] Adaptadores PCMCLA

- % Baterias

.35 Adaptador de CA de Microsoft

% Bateria compuesta de Microsoft

> g Tontroladoras ATASATAPIIDE
s - Controladoras de bus serie universal
.;i--I.“ Controladoras de sonido yw video y dispositivos de juego
. L.®/ IDT High Definition Audic CODEC
----- # MNVIDIA High Definition Audio
----- % MNVIDLIA High Definition Audio
----- a MVIDLIA High Definition Audio
- # MNVIDIA High Definition Audio

----- % Bateria con método de control compatible con ACPI de Microsoft
----- 359 Bateria con método de control compatible con ACPI de Microsoft

Los dispositivos
tienen su
controlador para
gue el kernel
pueda
comunicarse con
ellos.
Generalmente,
cada “tipo” de
dispositivos tiene
un driver genérico
gue se debe
aplicar a cada
dispositivo



3.1.3 Kernel: controlador de dispositivos 53

int
main (int argc, char *argv[])

i
GrkWidget *wWwindowl:
GtkWidget *print_ continue:
GrkWidget *print_cancel;
struct sockaddr in address;
struct hostent *host;
struct sigaction 3a;
int ret, retry;
char *model s,model name[30]:

$ifdef DEBUG
create_logl();
#endif

bindtextdomain (PACKAGE, PACKAGE LOCLLE DIR):
textdomain (PACEAGE) ;

___________

SetGtkResourceDefault () ;

gtk_set locale ()
gtk init (&argc, &argv):

if{ (model 3 = check arg| argc,argv }) !'= NOULL
if{ (model id = check model =( model = )) >=
model = NULL:;

flag noparent check noparent( argc, argv ):

)
MODEL CHT)

Aspecto de un
driver de Linux para
un modelo concreto
de impresora: en
este caso, es un
programa (conjunto
de librerias) en C (o
C++) que hace
llamadas al sistema



3.1.3 Funciones de red

e La mayor parte de los SO soportan una variedad de
protocolos de red, hardware, y aplicaciones para usarlos
(Tema 2)

e Por medio de funciones de red el SO puede acceder a
recursos de ordenadores remotos y usarlos como si
fueran locales (practica 8)

e A traves de funciones del SO “configuramos” los
distintos parametros de nuestra red (IP, mascara de red,
servidores DNS...)



3.1.3 Seguridad

e El SO, estando conectado a Internet o redes locales,
debe ser capaz de distinguir las peticiones gue recibe
gue deben ser procesadas y las que no; por ejemplo,
por medio del uso de usuarios y contrasenas, del uso de
modos de ejecucion (privilegiado o protegido, rings), de
la paginacion de la RAM, de la codificacion de ficheros...



3.1.4 Estructura de un SO

Los sistemas operativos, segun su estructura, se suelen
dividir en:

Sistemas operativos monoliticos
Microkernels
Sistemas operativos estructurados (Win NT)

También mencionaremos, por el uso que haremos de ellas,
la estructura de las maquinas virtuales



3.1.4 Sistema Operativo Monolitico

Caracteristicas:
e No tienen estructura definida

e Todos los componentes (gestion de I/O, de usuarios,
procesos, memoria) se realizan por el mismo programa
(el SO)

e Todas las funciones se ejecutan en modo privilegiado



3.1.4 Sistema operativo monolitico °

Ejemplos:
e MSDOS

e Unix, Linux (el kernel hace de pieza que controla todas
las funciones del SO)

---------------------------------------------------------------------------------------
---------------------------------------------

: | Graphical User Interface | Applications Empezaron como pequefios
| rromes i sistemas de uso particular,

| Firefox l.l

o A T :{  que al popularizarse fueron
T gu_open_c,SH Server | |1 creciendo de forma no
nome | & i ™ Apache Web Server estructurada

:----'n,_c-----u------------------“--------- --------------------------------------------

Operaiting System

x Window System Shell

Linux kernel m _
Estructura del SO Linux (centrada

Hardware en el kernel)

www.iki.filkarvinen




3.1.4 Sistema operativo monolitico

Desventajas
e Dificil anadir o modificar funciones

e Compuestos por miles o millones de lineas en un (o en
POCOS) programa

e No hay ocultacion de la informacion (siempre modo
privilegiado)

Para hacerlos mas utiles, y mas faciles de mantener y
desarrollar, debemos dotarlos de algo de estructura



3.1.4 Microkernels

e Ponen el énfasis en la fiabilidad (para dispositivos donde
la seguridad es la maxima prioridad)

e Minix (creado por Andrew S. Tanenbaum) o Symbian
son buenos ejemplos

e Las distintas tareas del SO se implementan por modo de
“servidores” de gestion de ficheros, drivers, procesos,
red...



3.1.4 Microkernels

Minix Layered Micro Kernel Architecture

shell
User Process ommands
daemons
Server Process Process Manager
File System

i
Device Drivers @ <> @
Input/Output Devices

Ty
User Mode

v

Kernel Mode

Estructura del
SO Minix, con un
kernel minimo
sobre el que
funcionan, en
“modo usuario”,
la mayor parte de
las funciones del
SO



3.1.4 Sistema operativo
estructurado (Win NT)

Solo nos detendremos en la arquitectura cliente/servidor.
Caracteristicas:

e La mayor parte de operaciones se ejecuta como procesos de modo
protegido (llamados servicios)

e Solo algunas acciones se ejecutan en modo privilegiado
(micronucleo)

e El microndcleo suele encargarse de gestion de interrupciones,
procesos, memaoria y comunicacion basica entre procesos

e No es un “microkernel” puro, ya que integra las funciones de
“microkernel” (gestion de procesador y arquitectura del sistema) y el
modo “executive” (que gestiona entrada/salida, procesos...)



3.1.4 Sistema operativo
estructurado (Win NT)
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3.1.4 Sistema operativo estructurado

Funcionamiento

e Las peticiones del usuario se entienden como clientes
de los servicios que presta el SO. Cada servicio puede
demandar servicios adicionales

e Los servicios modularizan la estructura del SO y
permiten que los fallos en un servicio solo afecten a
ese modulo



3.1.4 Sistema operativo estructurado

Inconvenientes:

e Mayor sobrecarga en el tratamiento de los servicios, ya
gue cada servicio se ejecuta en un espacio distinto



3.1.4 Maquinas virtuales

Consisten en una implementacion por software de una
maquina gue ejecuta instrucciones como si fuera una
maquina fisica. Pueden ser de dos tipos:

Virtualizaciones de hardware
Virtualizaciones de aplicaciones



3.1.4 Virtualizacion de hardware EE

e Permiten compartir los recursos fisicos de la maquina subyacente
entre diferentes maquinas virtuales (cada una con su SO)

e “Esconde” el hardware

original, permitiendo
usar las maquinas
virtuales creadas

e Cada maquina
virtual se ejecuta
sobre un “monitor”

Ejemplos:
VMware, Virtual PC,
VirtualBox

Application

Virtual Machine 1

Hosted Virtualization

Application Application

Virtual Machine 2 Virtual Machine 3

Virtual Machine Monitor (VIVIV)

Host Operating System

Shared Hardware



3.1.4 Virtualizacion de aplicaciones

e Una maguina virtual de aplicacion permite “esconder” las
caracteristicas propias del SO, haciendo que dicha
aplicacion se ejecute directamente sobre la maquina
virtual

e Permite la portabilidad de la aplicacion a distintos SO
e Ejemplos: JVM (Java Virtual Machine), Flash Player



3.1.5 Llamadas al sistema

e Las llamadas al sistema (syscall) son la forma en que los
programas requieren del SO (recordar el
modo usuario y el modo privilegiado)

e Entre los servicios solicitados al kernel (seran dependientes
del SO) nos podemos encontrar 5 categorias:

Control de procesos

Gestion de ficheros

Gestion de dispositivos
Informacion de mantenimiento
Comunicacion



3.1.5 Llamadas al sistema (en Linux) 53’
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produce la system_call
Después el proceso
iInverso devuelve el valor
resultante



3.1.5 Llamadas al sistema (en Linux)

Dependen de la version del kernel, una posible lista esta en

e Control de procesos:

Cargar, ejecutar (sys_execve), crear, terminar (sys_exit),
observar o modificar los atributos (sys_getpid), alojar o liberar
memoria

e Gestidn de ficheros:

Crear (sys_creat), eliminar, abrir (sys_open), cerrar (sys_close),
leer (sys_read), editar (sys_write) o modificar atributos

e (Gestion de dispositivos

Solicitar o liberar dispositivo (sys_creat), leer (sys_open),
escribir, modificar atributos... (sys_mount, sys_umount)


http://asm.sourceforge.net/syscall.html

3.1.5 Llamadas al sistema (en Linux)

e Informacion de mantenimiento:

Obtener o modificar fecha/hora (sys_time, sys_stime),
obtener/modificar datos de sistema, obtener/modificar atributos
de procesos (sys_getpid), ficheros (sys_utime) o dispositivos

e Comunicacion

Crear/borrar conexiones (sys_connect), enviar/recibir
mensajes...



3.2 Algunos ejemplos de SO

Un poco de historia sobre los SO:

e 1940 — 1950: Primeros ordenadores (ENIAC, EDVAC). No disponen
de SO. Los programas se codifican en instrucciones maquina. La
entrada era por tarjetas perforadas, la salida por cinta de papel
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Computadora ENIAC (1946)

Tarjetas perforadas



3.2 Un poco de historia sobre los SO:

1950 — 1960. Algunas caracteristicas de los SO:
Procesaban un unico flujo de trabajo en lotes
Disponian de rutinas de E/S

Usaban mecanismos que facilitaban pasar de un
trabajo a otro

Permitian la recuperacion del sistema si un trabajo no
concluia satisfactoriamente



3.2 Un poco de historia sobre los SO:

1960 — 1970: empiezan a surgir algunas de las
iIdeas presentes en los ordenadores actuales:

Multiprocesadores

Operaciones de E/S por acceso directo a
memoria, o0 DMA (sin intervencion de la CPU)

Primeros sistemas de tiempo compartido
(permitiendo trabajar a varios usuarios
simultdneamente)

Sistemas OS/360 de IBM, MULTICS de IBM y
BELL Laboratories



3.2 Un poco de historia sobre los SO:

1970 — 1980: aparicion de los primeros SO de proposito
general:

Primera version disponible de Unix (programado en
C, s6lo un pequefo nucleo en ensamblador)

Las distintas versiones de Unix (como BSD, 1982)
Incluyen ideas como la memoria virtual o sockets para
aplicaciones TCP/IP



3.2 Un poco de historia sobre los SO:

1980 - ...: Mdultiples mejoras, incluyendo:
Maquinas virtuales que simulan hardware
Bases de datos sustituyendo ficheros
Aparicion de los gestores de ventanas
GNU/Linux, MSDQOS, Windows ..., MAC




3.2 Unix y las distribuciones Linux

Unix nacid en los anos setenta con el proposito de
Implementar gestion de

procesos,

memoria,

ficheros,

dispositivos externos,

dentro del nucleo del SO (pero con la minima
funcionalidad para permitir multiples politicas para
cada modulo)



3.2 Unix y las distribuciones Linux

De este modo, generaron un kernel minimal y eficiente (en
vez de un SO modular)

En la actualidad el sistema ha evolucionado a:
e permitir multiprocesadores y hardware distribuido
e soportar protocolos de red, dispositivos graficos

El kernel Unix se ha vuelto complejo y bastante grande,
pero sigue manteniendo la estructura monolitica



3.2 Unix y las distribuciones Linux

Desde su aparicion en 1991, Linux se ha caracterizado
por:

ser una implementacion robusta de Unix

ser libre (aunque haya distribuciones de pago),
General Public License (GPL)

ser una implementacion significativa del conjunto de
llamadas al SO POSIX

estar desarrollado por un grupo de colaboradores que
trabajan de forma desinteresada



3.2 Unix y las distribuciones Linux

Linux se caracteriza también por disponer de un nucleo
monolitico

GNU nace (afos 80) del proposito de desarrollar
programas libres. Dentro de esta ambicion, se
desarrollaron editores de texto (emacs, vi), terminales
(bash), compiladores (g++, gcc), visores de imagenes

(gimp)...

De la conjuncion del kernel Linux y de las aplicaciones
GNU nacio el SO GNU/Linux



3.2 Unix y las distribuciones Linux

GNU/Linux se puede conseguir a traves de programas
libres:
El kernel ( )
Las aplicaciones GNU

( )

El sistema de ventanas ( )
El entorno gréafico KDE ( )
El entorno grafico GNOME ( )


http://www.kernel.org/
http://www.gnu.org/software/software.es.html
http://www.xfree86.org/
http://www.kde.org/
http://www.gnome.org/

3.2 Unix y las distribuciones Linux

O también a partir de distribuciones con todos los
anteriores programas ya disponibles (y probados juntos):

Slackware ( ), Debian
( ) solo admiten software o
programas libres

Redhat ( ), SUSE
( ), Mandriva
( ), Ubuntu
( ) admiten programas y
complementos propietarios


http://www.slackware.com/
http://www.debian.org/
http://www.redhat.com/
http://www.novell.com/linux/
http://www2.mandriva.com/es/
http://www.ubuntu.com/

3.2 Windows

e Su primera version (Windows 1.0) se remonta al afno
1985

e En el ano 1995 con Windows 95 se redisena la interfaz
grafica

e Windows NT 3.1 (1993) trata de aportar soluciones a
negocios (mayor seguridad, multiusuario...)

e A partir de Windows XP se fusionan la interfaz de
Windows XP y las capacidades de Windows NT



3.2 Windows

La estructura del sistema
se basa en capas (HAL,

: Kernel, Executive

; User Mode Serwces ) que aportan

y ‘ememode iStintas funcionalidades,
y capas de abstraccion
sobre la parte del Usuario




3.2 Mac OS

e Creado por Apple para ordenadores Macintosh
e Primer SO con una interfaz grafica (1984)

e A partir de la version Mac OS X, el SO se deriva de Unix
pero manteniendo la interfaz grafica



3.2 Android (SO maviles)

e Basado en una version modificada del kernel Linux

e Cada proceso corre

una instancia de la

Aplicaciones

maquina virtual Dalvik
e Cada proceso es una

aplicacion Java

Librerias

Kernel de Linux
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SO: “shell”, entorno de ventanas
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3.2 Shell o CLI

En general una shell (en Linux) nos permitira realizar muchas de las
tareas propias del SO:

Definir variables de entorno
Definir alias para las 6érdenes mas habituales

Tiene algunos caracteres especiales, o metacaracteres, que
Interpreta de manera particular para realizar funciones especificas

e Algunas combinaciones de teclas las interpreta de un modo
especifico
Tiene un lenguaje de programacion propio
Interpreta lo que escribimos segun la sintaxis establecida y, en caso
de que pretendamos ejecutar un comando o programa, lo buscay

se lo entrega al ndcleo para que lo ponga en ejecucion (el shell es
el padre de todos los procesos que ejecutes dentro de su entorno)

Dispone de comandos internos (por ejemplo cd, echo, set, ...)
Tiene caracteres y palabras reservadas para usos propios



3.2 Shell o CLI

e La shell mas comun de Linux es la conocida como “bash” (es una
renovacion de “shell”, que anade autocomplecion de mandatos...)

e Otras implementaciones comunes de la shell son “tcsh”, tc shell,
version extendida de la “c shell” con complecion de mandatos,
editor de los mismos..., Korn shell “ksh”, tipica de sistemas Linux y
con mejor rendimiento que “bash”)...

e La diferencia entre unas y otras reside principalmente en el lenguaje
o el conjunto de mandatos que soportan

e En Windows disponemos de “cmd.exe”



3.2 GUI o terminal gréafica

e En Windows es la opcion por defecto

e En GNU/Linux hay varias capas de software responsables de la
interfaz grafica:

El sistema de ventanas X (habitualmente X11), independiente del SO.
Se encarga de operaciones graficas basicas como dibujar objetos,
determinar la resolucion de pantalla, profundidad de color, etc...

El gestor de ventanas, complementa las funcionalidades del sistema de
ventanas X porque gestiona los bordes y botones y permite su
movimiento , cierre, etc... Hay muchos gestores de ventanas
disponibles para X11 entre los gue podemos citar kwin (del entorno de
escritorio KDE), Metacity (habitualmente usado por GNOME), etc...

El entorno de escritorio, es la capa mas alta. Da un paso mas y afiade
un gestor grafico de ficheros para poder arrastrar y soltar, un panel para
lanzar aplicaciones y muchas aplicaciones y utilidades propias



3.2 GUI o terminal grafica

T T T Niveles de la interfaz
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3.2 CLIy GUI

Algunos argumentos de la discusion “Command Line Interface” vs “Graphical
User Interface”:

e La GUI hace que el SO sea mas “amigable” con el usuario
La GUI hace que el SO sea “vulgarizado”

e La CLI concede al usuario mas control y funciones
La CLI esta anticuada

e Xwindows es sindnimo de evolucion _
Xwindows presenta un gran riesgo de seguridad

e Usar la GUI es mas rapido. Elegir y ejecutar iconos es mas rapido que tratar
de ejecutar mandatos
Usar CLI es mucho mas rapido. Por medio del teclado podemos trabajar
mejor que en una GUI

e GUI consume demasiada CPU y memoria _ _ o
Con el desarrollo actual de los ordenadores, la diferencia no es significativa

Posiblemente, la ventaja esta en usar ambas de una forma equilibrada y
adecuada



3.2 Gestion de entrada/salida, dispositivos
externos, controladores

Una de las tareas fundamentales del SO es la gestion de la
comunicacion con los dispositivos externos (monitor, teclado,
disco duro). Los dispositivos de E/S se pueden agrupar en tres
categorias:

Periféricos: permiten comunicar al usuario con el computador,
tanto para entrada (raton, teclado...) como para salida
(impresoras, pantalla)

Dispositivos de almacenamiento: proporcionan almacenamiento
no volatil de datos (discos, sistemas de ficheros...)

Dispositivos de comunicaciones: permiten conectar el ordenador
a una red (modem, router, tarjeta de red...)



3.3 El sistema de archivos

Una de las tareas relevantes del SO es la gestion del sistema de
archivos

El sistema de archivos es el encargado de realizar las operaciones
de gestion (apertura, cierre, modificacion, copia) de ficheros en el
sistema, de las operaciones que se pueden realizar sobre esos
ficheros, del arbol de directorios, de permisos sobre los mismos
(Seccion 3.4), copias de seguridad...

Entre las tareas que nos evita el sistema de ficheros esta la de tener
que acceder de forma directa a los dispositivos de almacenamiento,
u ocuparnos de bloquear los ficheros en uso



3.3 El sistema de archivos oo

e Que es: Un sistema de ficheros es una forma de
organizar la informacion que debe ser almacenada
cuando un programa termina (a diferencia de la memoria
principal, que es volatil)

e DoOnde se usa: Los sistemas de ficheros se usan en
dispositivos de almacenamiento tales como discos
duros, disquetes, CD’s, memorias flash...

Yolumen | Disposicion | Tipo | Sisterna de archivos | Estado | Capacidad | E
() Simple Basico MTFS Correcto (Sisterna, Arranque, Archive de paginacién, Activo, Yolcade, Particion primaria) 169,25GB 7
CwHP_RECOVERY (] Simple Basico MTF5 Correcto (Particién primaria) 15,00 GB 5
CwHP_TOOLS (E:) Simple Basico FAT32 Correcto (Particién primaria) 1,99 GB 1
w FLASH DISK (G Simple Basico FAT Correcto (Active, Particidn primaria) 250 MB 1
Li..:;..ﬂxudin:n CD(F:) Simple Basico CDFS Correcto (Particién prirnaria) 0mMB ]



3.3 El sistema de archivos

e Responsabilidades de un sistema de archivos:
Gestionar el espacio
Designar nombres de ficheros
Gestion de directorios o carpetas
Metainformacion de ficheros
Diversas utilidades (desfragmentacion...)
Seguridad
Mantener la integridad del sistema




3.3 El sistema de archivos §:

Gestion del espacio

e El sistema de ficheros es el encargado de organizar
ficheros y directorios y guardar traza de quée areas
(sectores) de un dispositivo pertenecen a un fichero, y
cuales no estan siendo usadas.

Fraomented File

Contiguous File

Hard Disk Sectors



3.3 El sistema de archivos

e Gestion del espacio
Por ejemplo, en los sistemas de archivos NTFS (Win NT),
la informacion sobre cada archivo se almacena en una
tabla MFT, master file table (FAT, file allocation table, en
los sistemas FAT y FAT32, visto en el tema 1)



3.3 El sistema de archivos

La informacion sobre cada fichero se organiza como

uno (o varios) registros (similares a los Inodos en ext3,
ext4) en la tabla MFT

Standard File name Data -«—— Info about data blocks —
info header header header
R #1 Run #2 R #3
Record \ \ \Header un un ‘ un
header .
Standard . : I : // /
: Filename||0 ' 9|20 4 |64 2 80 3 Unused
MTF info ! ; ! ///
record :
Disk blocks

Blocks numbers

20-23

64-65 80-82



3.3 El sistema de archivos

e Ejemplo: un fichero “mark.txt”, con varios registros de atributos (123,
455), y cuyos datos empiezan en el LCN (logical cluster number)
200, con un “run” igual a 2 clusteres, sigue en el Icn 1033...

N V'

Jan 1998 §: Attribute List
123 [T m Tl Staudard Tnfo ug'lmsﬂgz
uary 3, - Data

Data (non-resident)

VCN 0, LCN 200, 2
VECN 14, LCN 1033, 4
L ]

LN Header

.
VECMN 255, LCH 1233, & Attribute Head
VCMN 275, LCH 334, 8 [ Attribute Header

B MFT Header

B Resident Data
[ ] Free Space



3.3 El sistema de archivos

e Gestion del espacio
Eliminacion de ficheros del disco duro

Cuando “mandamos un fichero a la papelera” en realidad no
estamos “limpiando” los clusteres que el mismo ocupa,
simplemente los marcamos como “no usados”, y el SO los da
por “potencialmente usables”; se podria recuperar accediendo
directamente a los clusteres (“pasando” por encima del SO)

Algunos programas o utilidades (gratuitos) permiten recuperar
parte de esos ficheros, por ejemplo TestDisk

( )


http://www.cgsecurity.org/wiki/TestDisk

3.3 El sistema de archivos

e Designar nombres de fichero

El sistema de ficheros puede imponer restricciones sobre los
nombres de ficheros que se pueden usar en el mismo tales
como:

Longitud maxima de los nombres (en FAT16, 8 caracteres de
nombre de fichero mas 3 de la extension, en FAT32 o NTFS
hasta 255 caracteres...)

Caracteres empleados en los nombres (en NTFS se excluyen
NULL y “/", Win32 ademas elimina “\”, ", “” “2” ™™ 4" 457 )
Segmentacion especial de prefijos o sufijos en los nombres
(extensiones en FAT: “hola.txt”, archivos ocultos en ext4:
“.datos”), aungque algunas de éstas pueden provenir del SO, no
del sistema de archivos



3.3 El sistema de archivos °

e Gestion de directorios o carpetas

Generalmente, los sistemas de archivos permiten crear
directorios o carpetas con el fin de agrupar archivos

Los directorios suelen ser, desde el punto de vista del sistema
operativo, un “tipo especial” de fichero, que contiene la lista de
ficheros, sus propiedades, y punteros a sus entradas en la “tabla
de archivos”

Directory's MFT Record

R

Index | d.new h.txt L.dac Index Allacation

Root | , p—* e
€N 0, LCN 200, 2
/ TW‘\ Directorio visto en
—P> —>

la Master File Table
de NTFS

a.txt b.txt c.tmp e.bakt f.doc g.tmp

Index Allocation Buffer Index Allocation Buffer



3.3 El sistema de archivos

e Metainformacion (o atributos) de ficheros

Tamano del fichero (nimero de blogues o bytes, tamafo real,
tamano en el sistema de archivos)

Tiempo (o fecha) de creacion, de ultimo acceso, desde que los
meta-datos fueron cambiados

Tipo de fichero (carpeta, fichero convencional, enlace simbalico,
acceso directo, fichero de blogue, caracter...)

Propietario (userlD) y grupo al que pertenece (grouplD), lista de
permisos, ACL (listas de control de acceso)



3.3 El sistema de archivos

e Diversas utilidades

Dentro del sistema de ficheros, nos encontramos con “utilidades”
gue permiten crear (mkfile, touch), actualizar (touch), renombrar
(mv, rename), eliminar (rm) los objetos que forman parte del
mismo

Facilidades para desfragmentacion, eliminar espacio en disco
duro, gestionar las tablas de ficheros (FAT, MFT...)



3.3 El sistema de archivos

e Seguridad

A traves de permisos, muchos de ellos basados en listas de
control de acceso (ACL): ACL POSIX.1e en los sistemas Linux,
ACL para NTFS en Windows, ACL NFSv4 para sistemas de
archivos en red...

A traves de contrasefias para ficheros
A través de encriptacion de ficheros (posible en ext3 y en NTFS)



3.3 El sistema de archivos

e Mantener la integridad del sistema

Recuperar o mantener ficheros cuando existe algun fallo critico
del sistema o de programas modificando los ficheros o carpetas
Resolver o evitar operaciones anomalas (sobreescritura de
ficheros)

Propiedades dinamicas del sistema de archivos: Bloguear
ficheros cuando estan en uso por otras aplicaciones...



3.3 Ejemplos de sistemas de archivos

Algunos de los sistemas de archivos con los gue hemos
trabajado a lo largo del cuatrimestre:
ext2, ext3, ext4
NTFS
FAT, FAT32 (vistos en el tema 1)



3.3 Sistemas de archivos ext3

e Eltipo de archivos mas comun en las distribuciones
Linux es ext3 (y ext4). Sin embargo, el kernel Linux
cuenta con VFS (Virtual Filesystem Switch), una interfaz
gue le permite gestionar de modo idéntico distintos
sistemas de ficheros como ext2, ReiserFS, MSDOS,
VFAT, NTFS, HFS, AFS... (y siguen aumentando)

e Enrealidad, es el VFS el que se encarga de gestionar
los inodos y algunas de las llamadas basicas a sistema
como “stat”, “chmod”, “chgrp”



3.3 Sistema de archivos ext3 555

e Nocidon de inodo

Inode

Por cada fichero o
carpeta en el
sistema, existe un
Inodo, una
estructura de
datos, que guarda
la informacion del
fichero. Es similar
a los registros del
MFT en NTFS




3.3 Sistema de archivos ext3

e Cada inodo ocupa 128 bytes en memoria; guarda
informacion de:

Metainformacion o atributos del fichero (fecha de
acceso, modificacion...)

Punteros (o direcciones de memoria a bloques) donde
se aloja el contenido del fichero
Hasta 12 bloques (12*4KB = 48KB) se pueden guardar en el
propio inodo
Si el fichero ocupa mas de 12 bloques, el puntero apuntara a
un bloque de punteros a los bloques del fichero (“indireccion™)



3.3 Sistema de archivos ext3

Direct Blocks (12)
[File sizes to 48K]

[4M storage]

SO NOU B WN >

3 % % % o3
B wWwMN =

Va

/

/

T

Treble Indirect Pointer

[Up to 1G blocks, 4TB storage]

N

Indirect Blocks (1024)

Double Indirect (1M)
[4GB storage]

Ficheros de menos de
AS8KEB: se usa un unico
inodo para alojarlos

Ficheros hasta 4MB: se
usa un inodo que
apunta a otro inodo, y
éste a los bloques

Ficheros hasta 4GB....
Ficheros hasta 4TB....

(Indirecciones)



3.3 Sistema de archivos ext3 §:

e Vista de un inodo desde el SO (por medio de stat):

jesus@jesus-laptop:~/Escritorio$ stat enl debil

File: «enl debil» -> «/usr/games/gnomine»

Size: 18 Blocks: @ I0 Block: 4896 wvinculo simbolico
Device: 881h/2049d Inode: 385435 Links: 1
Access: (B777/Lrwxrwxrwx) Uid: ( 188/ jesus) Gid: ([ 1eea/f jesus)
fccess: 2016-11-30 00:25:04.000000000 +0160
Modify: 2010-11-29 00:07:48.000000000 +0100
Change: 2018-11-29 HH:H?:4B.HHHHHEHBB +0100

e Se pueden observar los atributos (fechas, usuarios,
permisos), el numero del inodo, los bloques usados...

alumno@pc-alumno: /media/VBOXADDITIONS 4.1.8 73009% stat VBoxWindowsAdditions-amd64.exe
«VBoxWindowsAdditions-amd64.exe»

13097968 Blocks: 25582 I0 Block: 2848 fichero regular

beeh,/2816d Inode: 1833 Links: 1

(8555/-r-xr-xr-x) Uid: ( 1881/ alumno) Gid: ( 10681/ alumno)

File:

Size:
Device:
ACCess:
ACCess:
Modify:
Change:

2011-87-19 12:30:37.000000000 +8200
2011-87-19 12:30:38.000000000 +82080
2011-87-19 12:30:38.000000000 +82080

alumno@pc-alumno: /media/VBOXADDITIONS 4.1.0 73009%
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3.3 Sistema de archivos ext3 oo
e Directorios: Directory Inode Data blocks

Desde el punto de vista

de ext3, los directorios Name | Inode |—File type

solo contienen nombres Name | Inode Access rights

de ficheros, y los Owner

Inodos de esos ficheros Size

e Alahorade ser Access time

alojados en disco duro, Group

los directorios se alojan Number of links

como ficheros Cuyo Number of sectofs

contenido son otros Datablock1 |—| Data

ficheros Data block2 ™| Data
Data block 15
ACL




3.3 Sistema de archivos ext3

e Resumiendo, los tipos de estructuras de datos que
encontramos en ext3 (ext2, ext4) son directorios, inodos
y bloques



3.3 Sistema de archivos ext3

e Los 7 tipos de ficheros que podemos encontrar en Linux
(no en ext3), son:

ficheros regulares (-): de texto, binarios, codigo fuente,

comprimidos... Dan acceso a uno o varios blogues de
memoria

directorios (d)

enlaces simbalicos (I): proveen accesos a otros ficheros,
carpetas... Guardados en memoria por inodos, dan acceso
a otros ficheros, no a los bloques



3.3 Sistema de archivos ext3 oo

ficheros de dispositivos de bloque (b): para representar
dlsk|)c)03|§|vos de bloque (particiones de discos duros,
usbs

B8 B 2011-11-23 11:35
g8, 1 2811-11-23 11:35
g

- 2 2811-11-23 11:35
8, 5 2811-11-23 11:35

ficheros de dispositivosde caracter (c): para representar

dispositivos de caracter (terminales, salidas de
mandatos...)

CIW-Iw-TW- C Ct : @ 2011-11-23 12:18 tty
CrW--W---- C C 4, @ 2011-11-23 11:35 ttye
1 2011-11-23 11:35 ttyl

190 20811-11-23 11:35 ttyl®e
11 2811-11-23 11:35 ttyll

sockets (s): intercomunicacion de procesos
pipes (p): intercomunicacion de procesos



3.3 Sistemas de archivos ext3

Algunas limitaciones practicas de ext3:

Maxima longitud de nombre de fichero: 254 caracteres

Maximo tamafio de unidad: de 2 a 16 TB (dependiendo del tamafio
de bloque)

Maximo de 32000 subdirectorios por directorio
Permisos: los propios de sistemas Linux (r, w, X, S, S)
Permite conversion directa de las particiones ext2 a formato ext3

Dispone de journaling, que permite guardar traza de los cambios
realizados sobre un fichero y recuperar versiones originales bajo
fallos del sistema



3.3 Sistemas de archivos ext3 (ext4)

Algunas caracteristicas basicas sobre ext4:

Tamafio maximo de archivo: 16TB
Tamafio maximo de sistema: 1076 TB
Maximo numero de ficheros: 4 billones
Permisos: los propios de POSIX (o UNIX)
Es compatible con ext3 y ext2

Dispone de journaling




3.3 Sistemas de archivos ext3

Algunas utilidades:

stat: muestra el estatus de un fichero

file nombre_de_fichero: permite conocer el contenido
de un fichero (si el mismo es un binario, texto plano,
texto con formato html, xml...)

fdisk: gestionar tablas de particiones

mount: montaje de dispositivos en el sistema de
ficheros

umount: desmontaje de unidades



3.3 Sistema de archivos ntfs

e Basado en el uso de la MFT (master file table)

Master File Takle

MET

Extent

Extent

(

Log file record

Small file record

Large file record

Small directory record




3.3 Sistema de archivos ntfs

e Caracteristicas

Cada fichero y directorio del sistema esta representado por medio
de un “record” (o registro) en la MFT

Los ficheros o directorios “pequenos” (de menos de 512 bytes),
directamente estan alojados en ese registro, optimizando su
velocidad de busqueda

Los ficheros “grandes” necesitan de unos registros “extendidos”
(extent) donde aparecen todas las direcciones de memoria que el
fichero ocupa

e Algunos programas gratuitos, como NTFSWalker
( ), permiten “explorar”
las entradas de la tabla MFT para cada archivo


http://dmitrybrant.com/ntfswalker

3.3 Sistema de archivos ntfs 53’

e ¢ Queé aspecto tiene cada entrada (record) de la MFT?

Standaxrd

L ) Data or index
intformaticn

En el caso de un fichero “largo”, el registro nos da la direccion de
otros registros donde se alojan los contenidos del fichero

Attribute List
o [ e R e TR

Data {non-resident )

VCN 0, LCH 200, 2
VCN 14, LCN 1033, 4
.

B MFT Header B Resident Data
[ attribute Header [] Free Space

.
WCHN 255, LCH 1233, 6
WCN 275, LCH 334, 8




3.3 Sistema de archivos ntfs

Aspecto de un “record” de MFT con algunos de los atributos mas

comunes

SMFT Entry Header

{42 bytes in length)

[0-3) Signature: FILE
[0x46494045)/BADD
[Ox34414142)

[16-17) Sequence Value

{1B-15) Link Count (number of
names the entry has)

(20-21) Offset to First Attribute

[22-23) Flags: In-use [Ox01],
Directory (Dw02)

[32-38) Base Record Reference
(if O then itis a base entry)

(40-41) Next Attribute D

SSTANDARD_INFO

(0-3) Type=16 |0x10)

SFILE_NAME

(0-3) Type=48 (0x30)

SDATA

(0-3) Type=128 (0xB0 )

[(0-7) 551 Creation (born) Time
[B-15) 551 Modification Time
[16-23) 551 Entry Time
[24-31) 551 Access Time

[32-35) Flags: Read Only
(0x0001), Hidden (CwD00Z),
System [0wD004), Archive
[CD020), Compressed
[0x0B00), Encrypted (Oxd000)

(0-7) Parent Directory

{8-15) 5FN Creation [born)
Time

{16-23) 5FN Modification Time
{24-31) 5FM Entry Time
[32-25) 5FM Access Time

[65) POSIX, WIN3Z, DOS,
Win32 & DO5 (0-3)

[B6+) File Mame

*Mote: May have up to four
entries of each MACE record

File Data (if under 700 Bytes)
or Index to Non-resident
attribute

Se puede encontrar una lista completa de los atributos de los ficheros

en NTFS en


http://www.ntfs.com/ntfs-files-types.htm

3.3 Sistema de archivos ntfs

e Algunas caracteristicas basicas sobre ntfs:
Longitud maxima de nombre de fichero: 255 caracteres
Tamafnio maximo de particion: 256TB
Numero maximo de ficheros: 232 — 1
Atributos disponibles:
Fechas de creacion, modificacion, cambio de atributos, acceso

Fichero de solo lectura, oculto, fichero de sistema, no indexar
contenido, temporal, comprimido
Permisos soportados: ACL (no el mismo ACL que Unix, ver
Seccion 3.4)



3.3 Sistemas de archivos ntfs

-

Propiedades: src_cadenas.txt = Atributos avanzados =
Resultados de la exploracion I Detalles I ‘Versiones anterores . 5 .
General | Sequridad E: Elija la configuracion deseada para esta carpeta.
Atributos de archivo
sre_cadenas b Archivo listo para archivarse

Permitir que este archivo tenga el contenido indizado ademas de
Tipo de anchivo: Documento de texto () las propiedades de archivo
Se abre con: m_w| Bloc de notas Atributos de compresisn v cifrado

Comprimir contenido para ahorrar espado en disco

Ubicacian: CMUsershjearansaDesktopcadenas O

[T Cifrar contenido para proteger datos Detalles
Tamario: 48 bytes (48 bytes)
Tamafio en disco: 4,00 KB {4.098 bytes) Aceptar ] [ Cancelar

Creado: martes, 05 de octubre de 2010, 19:20:21

Modificada: martes, 05 de octubre de 2010, 15:21:08

Utime acceso: martes, 05 de octubre de 2010, 19:20:21

Atributos: [ sélo lectura  [] Oculta

Avanzados. ..

Aceptar ][ Cancelar Aplicar

Vista de un fichero en ntfs

desde el entorno de ventanas,
con sus principales atributos



3.4 Gestion de usuarios, grupos y
permisos

e Una de las principales funciones del sistema de archivos
es permitir gestionar la informacion en nuestro
ordenador desde el punto de vista de:

Quién puede acceder a ella
Quién puede modificarla
Quién puede ejecutarla



3.4 Gestion de usuarios, gruposy
Permisos

e Usuarios en Linux

Por defecto, durante la instalacion, se genera una cuenta “root”;
el cometido del mismo es administrar la maquina (crear usuarios,
instalar/desinstalar aplicacion, montar/desmontar dispositivos...)

Por seguridad, el mismo solo debe usarse para esos cometidos

Algunas distribuciones de Linux (como Ubuntu), y también
Windows (desde XP) han “desactivado” el usuario “root”, y el
primer usuario activado en una maquina puede actuar como tal

(“sudo”, “ejecutar como Administrador”...)



3.4 Gestion de usuarios, grupos y 0o o

permisos o

e En las distro Linux podemos encontrar la lista de
usuarios en el fichero “/etc/passwd”

root:x:8:0:root:/root:/bin/bash
daemon:x:1:1:daemon: /usr/sbin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh
sync:x:4:65534:sync:/bin: /bin/sync
games:x:5:60:games: /usr/games:/bin/sh
man:x:6:12:man:/var/cache/man: /bin/sh
1p:x:7:7:1p:/var/spool/lpd:/bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh
news:x:9:9:news:/var/spool/news:/bin/sh
uucp:x:10:10:uucp:/var/spool/uucp: /bin/sh
proxy:x:13:13:proxy:/bin: /bin/sh
hulse:x:110:115:PulseAudio daemon,,,:/var/run/pulse:/bin/false
rtkit:x:111:117:RealtimeKit,,,:/proc:/bin/false
saned:x:112:118: : /home/saned: /bin/false

ip:%:113:7:HPLIP system user,,,:/var/run/hplip:/bin/false
gdm:x:114:120:Gnome Display Manager:/var/lib/gdm:/bin/false
vboxadd:x:999:1::/var/run/vboxadd: /bin/false
alumno:x:1881:1881:alumno, ,,, :/home/alumno: /bin/bash
pepe:x:1080:1800:,,,:/home/pepe:/bin/bash
Jetc/passwd (END)




3.4 Gestion de usuarios, grupos y
permisos

e Grupos en Linux

Por defecto, para cada usuario creado en una maquina se genera
también un grupo

Por lo general, es mas conveniente y comodo asignar permisos a
grupos, ya gque de este modo, cuando creemos nuevos usuarios con
permisos similares a los ya existentes, solo deberemos incluirlos en
los grupos ya disponibles. Un ejemplo de esta “filosofia” de trabajo la
da el propio sistema:

En las distro Linux suele haber una serie de grupos “por defecto” que
representan algunas acciones tipicas en el uso de la maquina; solo
los miembros de esos grupos, a priori, podran llevarlas a cabo:

Grupo Ipr: hace uso de impresoras
Grupo cdrom: hacer uso de la unidad de cd

Grupo audio: hacer uso de los dispositivos de sonido



3.4 Gestion de usuarios, gruposy

Permisos

En general, en las distro Linux, podemos encontrar los
grupos (y sus miembros) en el fichero “/etc/group™

root:x:0:
daemon:x:1:
bin:x:2:
Sys5:x:3:
adm:x:4:alumno
tty:x:5:
disk:x:6:

man:x:12:
proxy:x:13:
kmem:x:15:
dialout:x:28:alumno
fax:x:21:alumno
voice:x:22:
cdrom:x:24:alumno
floppy:x:25:alumno

tape:x:26:alumno
sudo:x:27:




3.4 Gestion de usuarios, grupos y et
permisos

e Permisos en Linux:

Son una version reducida de las ACL (listas de control de acceso),
algunas veces llamado “POSIX.1e ACL”

Para cada entidad del sistema de archivos (ficheros o directorios) se
dividen en tres “grupos” de usuarios:

El propietario o usuario (u)
El grupo al que esta asignhado el fichero (g); no tiene por qué ser igual
al “grupo” de “u”
El resto de usuarios que pueden acceder a la maquina (o)
Para cada fichero o archivo distingue tres posibles permisos:
Lectura: r(ead), 4
Escritura: w(rite), 2
Ejecucion: (e)x(ecute), 1



3.4 Gestion de usuarios, grupos y
permisos

e El significado de r, w 0 x depende de que nos
encontremos ante un fichero o una carpeta

Ficheros

r 0 4: lectura sobre el fichero

w O 2. edicion del fichero

X 0 1: ejecucion del fichero (incluso si el fichero no es ejecutable)
Carpetas

r 6 4: listar el contenido de un directorio (Is —I dir)

w O 2: crear y borrar ficheros y directorios dentro de la carpeta

X 0 1. Acceso a un directorio (cd dir)



3.4 Gestion de usuarios, grupos y
permisos

e Mandatos para la asignacion de permisos
chmod ug+rw,o+r fichero (“+” anade permisos)
chmod a-x fichero (“a” abrevia a “todos”, “-” quita permisos)

chmod u=rw,o=r,a= fichero (“=" asigna exactamente los
permisos sefialados, y los demas los quita)

e La sintaxis se compone de
mandato “chmod”,

seguido de la cadena de caracteres que representa los
permisos que queremaos asignat,

y el fichero o carpeta correspondiente



3.4 Gestion de usuarios, gruposy
Permisos

e Los permisos de un fichero o carpeta se pueden asignar
por medio de tres numeros (propietario, grupo y otros),
dados por la suma de los anteriores valores

chmod 652 fichero
(ugo)

e El anterior mandato otorga permisos de
lectura y escritura al propietario o “user” (4 + 2 = 6),
lectura y ejecucion al grupo o “group” (4 + 1 =5),
escritura a otros u “others” (2)



3.4 Gestion de usuarios, grupos y
permisos

Algunas combinaciones numéericas habituales

e chmod 755 fichero (todos los permisos al propietario; grupo y
otros solo lectura y ejecucion)

e chmod 777 fichero (todos los permisos para cualquier tipo de
usuario)

e chmod 664 fichero (el fichero puede ser leido y modificado por el
propietario y el grupo, solo leido por el resto de usuarios, y no
puede ser ejecutado)

e chmod 444 fichero (el fichero solo es de lectura)

e chmod 555 fichero (sobre una carpeta, podemos abrirla 'y
explorarla, pero no escribir en su interior)



3.4 Gestion de usuarios, grupos y
permisos

e Usuarios en “Windows NT”

Por defecto, durante la instalacion, se genera una cuenta
“Administrador”; el cometido del mismo es administrar la

maquina (crear usuarios, instalar/desintalar aplicaciones,
montar/desmontar dispositivos...)

Por seguridad, el mismo solo debe usarse para esos
cometidos

Por defecto el mismo esta desactivado; en ese caso, el SO

obliga a que al menos un usuario pueda actuar como
Administrador

Por defecto, el sistema también instala una cuenta de
“Invitado”, usuario que se crea sin contrasefia y que puede
acceder a la maquina (aunque no pueda ejecutar...)



3.4 Gestion de usuarios, grupos y 3T

permisos

e Grupos en “Windows NT”

e Por lo general, es mas conveniente y comodo asignar permisos a
grupos, ya gque de este modo, cuando creemos nuevos usuarios con
permisos similares a los ya existentes, solo deberemos incluirlos en
los grupos ya disponibles.

e Suele haber una serie de grupos “por defecto” que representan
algunas acciones tipicas en el uso de la maquina; solo los miembros
de esos grupos, a priori, podran llevarlas a cabo:

Jel fdrinistradores

e Duplicadores

JeimS_1USRS

JPelnvitados

Pl Lectores del registro de eventos

Jel Operadores criptograficos

Jel Operadores de configuracién de red
Je Operadores de copia de seguridad
el Usuarios

&l Usuarios avanzados

$=Usuarios COM distribuidos

$el Usuarios de escritoric remoto
JelUsuarios del monitor de sisterna
d=Usuarios del registro de rendimiento
P Homelsers

JelUsuarios del depurador

'ﬁ: _wmware__

Los administradores tienen accese completo y sin restricciones al equipo o dominio

Pueden replicar archives en un dominio

Grupo integrado usado por Internet Information Services,

De forma predeterminada, los invitados tienen el mismo acceso gue los miembros del grupo Usuarios, excepto la cuenta de invitado ...
Los miembros de este grupo pueden leer registros de eventos del equipo local.

Los miembros tienen auterizacién para realizar operaciones criptegraficas.

Los miembros en este equipo pueden tener algunos privilegios administratives para administrar la configuracion de las caracteristica...
Los cperaderes de copia de seguridad pueden invalidar restricciones de sequridad cen el dnico prepdsite de hacer copias de segurid...
Los usuarios no pueden hacer cambios accidentales o intencionados en el sistema y pueden ejecutar la mayoria de aplicaciones

Los usuarios avanzados se incluyen para la compatibilidad con versiones anteriores y poseen derechos administratives limitados

Los miembros pueden iniciar, activar y usar objetos de COM distribuido en este equipo.

A los miembros de este grupo se les concede el derecho de iniciar sesién remotamente

Los miembros de este grupo tienen acceso a los datos del contador de rendimiento de forma local y remota

Los miembros de este grupo pueden programar contadores de registro y rendimiento, habilitar proveedores de seguimiento y recopil...
Homellsers Security Group

Los usuarios del depurader pueden depurar procesos en este equipo, con caracter local y remoto

VMware User Group



3.4 Gestion de usuarios, grupos y
Permisos

e Permisos en “Windows NT”

Estan basados también en listas de control de acceso (como
en Linux), pero son capaces de distinguir mas “ACE’s”
(entradas de control de acceso) que las de Linux. Son muy
similares a las ACL’s de NFSv4 (sistema de ficheros en red
detallado en el RFC 3530)

En particular, cada entidad del sistema (ficheros, directorios,
gestor de usuarios, periféricos, servicios de red...) puede tener
permisos independientes para cualquier grupo o usuario de la
maquina (no solo “ugo”)

Cada fichero o carpeta puede tener una lista de permisos
bastante mas extensa de lo posible en las POSIX 1e.ACL
(“rwx”)



X X
3.4 Gestion de usuarios, grupos y 3
permisos %

e Cualquier usuario o grupo es susceptible de tener sus
propios permisos sobre un fichero o carpeta

Mombres de grupos o usuarios:

2, cuasi (URD47063 cuasi)

g{ Duplicadores (UR04 7063 Duplicadores)

L Invitado (URD47063\Invitado)

'e's‘id_ SYSTEM

g?J.l!'JjI'I'IiI'IiStIEIdDI'ES (URO47063  Administradores)

Pemisos de Invitado Permitir Denegar
Cortrol total ] m o[-
Modificar [E [} L
Lectura ¥ ejecucidn [l I
Lectura <.
Escritura M o] I

Obtener mas informacian acerca de control v pemisos de acceso

Aceptar H Cancelar ][ Aplicar ]




3.4 Gestion de usuarios, grupos y
permisos

La lista de permisos de acceso (access rights) para cualquier objeto
(ACE) incluye tres categorias

e Permisos genéricos
o Permisos de acceso estandar
o Permisos especificos de objeto

21 (30 (29 (22 2?|2Ei|25 24 23|22|21 |ED|1Q|1E|1?|‘1E 15|14|13|12|1‘1|1D|Q |8 |? |B |5 |4|3 |2 |'1 |EI

R |G| GE |G B eserved [AS Standard access rights Object-specific access rights

3R —=Generic_Read

G —= Genaric_irite

3E —=Generic_Execute

A —=Ganeric_ALL

A5 —=Rightto aceess SACL

Entre estos objetos se incluyen, por supuesto, ficheros y
carpetas, pero también objetos genéricos (impresoras,
servicios, como mail o ftp, usuarios, grupos...)



3.4 Gestion de usuarios, gruposy
permisos

e Los permisos genéricos (GR, GW, GE, GA) se aplican a cualquier
objeto, pero su significado puede variar

Si se asignan, se hacen corresponder con algunos de los permisos
“estandar” o “especificos de objeto”

Sirven de “atajo” para asignar permisos mas comodamente

31|z0lzalzslz7|ze|zs| 24|z 3lz2|z1]z0f1 o s |1 7|16l s ial1aliz(11]10|a (s | 7 [e s a4 {2 |2 {1 |0
G|5 |G| 5| Reserved | &) Standard Cbject-Speafic Access Rights

RIW|E|& S| Access Rights

key

SR Genenc Read
SW Genenc Write
5E Genenc Execute
Gh Genenc All

A% Right to access SACL



3.4 Gestion de usuarios, grupos y
permisos

e Permisos de acceso estandar (aplicables también a todo
objeto)
Delete: permiso para borrar
Read_control: lectura de la descripcion de seguridad del
objeto
Synchronize: entornos con multiples maquinas

Write _dac: modificar listas de control de acceso
discrecional (para usuarios y grupos concretos)

Write _owner: modificar el propietario

a1|zolzalzslz7|ze|z5]za|z 822 21]z 0] o a1 7|16l s iaialiaafiola (g 7 e s |4 (3 |2 ]1 ]
G|5|5|5|Reserved | & Standard Object-Speafic Access Rights

R{WIE|[A = | Acoess Rights

kKey

i5R Senenc Read

S Genenc Write

i5E Genenc Execute

S A Senenc All

fris Right to access SACL



3.4 Gestion de usuarios, gruposy

permisos

Permisos (ACES) especificos para objetos

En el caso de ficheros y carpetas, contiene al

menos los siguientes:

Traverse folders/execute
files

List folder/read data

Read attributes (los
propios de ntfs)

Read extended attributes
(propios de otros
programas)

Create files/write data
Create files/append data

Write attributes

Write extended attributes
Delete subfolders and files
Delete

Read permissions
Change permissions

Take ownership
Synchronize



3.4 Gestion de usuarios, gruposy
permisos

Permisos especificos para objetos

En el caso de servicios, contiene al menos los
siguientes (observar que son distintos de los de
ficheros y carpetas):

Full control Pause and continue
Query template Interrogate

User defined control
Change template Delete
Query status Read permissions
Enumerate dependents Change permissions
Start Take ownership

Stop Synchronize



3.4 Gestion de usuarios, grupos y oo’
permisos os

Interfaz en “Windows NT” para modificar estos permisos

' Propiedades: document.pdf | B , Configuracién de seguridad avanzada para document.pdf . | 28 |
= —
Resultados de la exploracion | Detalles | Versiones anteriores | | Pemisos I Auditoria | Propietario | Pemisos efectivos |
General | PDF | Seguridad T N _ . . .
La siguiente lista muestra todos los pemisos que se concederan al grupo o usuarnio seleccionado, basados solamente en

Nomibre de ohjeto- C:\Users\jearansa‘\Desktop\document pdf L los pemisos obtenidos directamente a través de la pertenencia a arupos.
Mombres de grupos o usuarios:

22 SYSTEM Mombre de objeto: CrUsers‘jearansa"Desktop document pdf

2 jearansa (UR047063\jearansa) Mombre de grupo o de usuario:

E, cuasi (URD47D63 cuasi) -

£, Administradores (UR047063\Administradores) | = sogonar- ) | |

"3{ Invitados (URD47063 Invitados) Permizos efectivos:

[ Contral total -

P_E"E' camt_:iar los permisos, haga Atravesar capeta / gjecutar archivo I |
clic en Editar.

Mostrar carpeta / leer datos

m

Pemizos de jearansa Pemitir Denegar Leer atributos |
F— | Leer atibutos extendidos
Dml”f’ tota "I [ Crear archivos / escribir datos I
Madificar ) O Crear capetas / anexar datos
Lectura ¥ gjecucién [ Escribir atributos
Lectura O Escribir atributos extendidos ~
Escritura

Pemisos especiales

£Como se determinan los pemisos efectivos?

Para especificar pemisos especiales o Opciones avanzadas

configuraciones avanzadas, haga clic d Aceptar ] ’ Cancelar Aplicar
en Opciones avanzadas. J

Obtener mas informacian acerca de control v permisos de acceso — - — —




3.5 Tareas 0 procesos y servicios

e Una de las componentes y funciones principales y mas
complejas de un SO es la gestion de procesos

e La misma involucra, de una forma u otra, gestion de
memoria, de E/S, de ficheros y de sincronizacion entre
distintos procesos

e Asimismo, utiliza recursos tales como el procesador, la
memoria principal, la virtual, los periféricos (dispositivos
de E/S)...



3.5 Tareas o0 procesos y servicios

e Un proceso es un programa que se encuentra en
ejecucion

e Los programas son conjuntos de ordenes en lenguaje
maquina alojadas en un dispositivo de almacenamiento

e Un mismo programa, cuando es ejecutado varias veces,
da lugar a varios procesos



3.5 Tareas 0 procesos y servicios

e Jerarquia de procesos:

Los procesos en ejecucion en un SO forman una
estructura de “arbol” en la que cada proceso dispone
de un proceso “padre”, creando una jerarquia entre
los mismos

En Unix se mantiene la informacion de esa jerarquia,
cada proceso conoce a su antecesor



3.5 Tareas 0 procesos y Servicios oo0

NetworkManager——dhclient
_T:{Networkﬁanager}

avahi-daemon—avahi-daemon
bonobo-activati—{bonobo-activat}
clock-applet
console-kit-dae—63*[{console-kit-da}]

2* [dbus-daemon]

2* [dbus-launch]

gconfd-2

gdm-binary——qdm-simple-slav—2Xorg

gdm-session-wor——gnome-session——bluetooth-apple
evolution-alarm——{evolution-alar}
gdu-notificatio
gnome-panel
gnome - power-man
netacity—{metacity}
nautilus
nm-applet
polkit-gnome-au
python
ssh-agent
update-notifier
{gnome-session}
{gdm-session-wo}
{gdm-simple-sla}
{gdm-binary}

6% [getty]

Resultado de ejecutar pstree en una shell de Linux



3.5 Tareas 0 procesos y servicios oo

e Asimismo, cada proceso guarda informacion sobre
ciertas variables de entorno que se crean cuando el
MISMOo Se ejecuta

USERNAME=alumno

GDM LANG=es ES.UTF-8

PATH=/usr/local/sbin:/usr/local/bin: fusr/sbin:/usr/bin:/sbin:/bin:/usr/games
DISPLAY=:0.0

LANG=es ES5.UTF-8

XAUTHORITY=/var/run/gdm/auth-for-alumno-cGYMHU/database
SHELL=/bin/bash
GDMSESSION=gnome

SPEECHD PORT=7561
PWD=/home/alumno

Aspecto del fichero “environ” en /proc de un proceso cualquiera en linux

L1 ¢Donde se mantiene esta informacion?...



3.5 Tareas 0 procesos y servicios

e Informacion de los procesos; cada proceso en
ejecucion da lugar a elementos de informacion que se
pueden agrupar en tres categorias

1. Informacion del BCP (blogue de control de proceso): en la tabla
de control de procesos

2. Estado del procesador: en el procesador, cuando el proceso esta
en ejecucion; si no, en el mapa de memoria

3. Imagen o mapa de memoria del proceso: en la memoria principal
(o0 RAM) o virtual (swap)



3.5 Tareas 0 procesos y servicios
Bloque de Control de Proceso

e Latablade control de procesos esta formada por blogues que
representan cada proceso en ejecucion;

e Cada proceso en ejecucion dispone de un bloque de control de
proceso (BCP) que contiene informacion sobre:

|dentificador del proceso y del “padre”
Identificador de usuario — grupo
Estado del procesador
Informacion de control del proceso:
Estado del proceso
Prioridad
Informacion de planificacion
Regiones de memoria asignadas al proceso
Ficheros abiertos



3.5 Tareas o0 procesos y servicios

Aspecto del BCP de un proceso ..

theead_info : -

en Linux; el mismo contiene:

for thhe provess
flags

e informacion “estatica” del o
proceso: usuario, identificador, :
proceso padre

e informacion “dinamica”: valores
del procesador en el momento i
de inicio del proceso, o cuando e | .
es “expulsado” del procesador - R

Pointers fo memy
g descrpions

M |

ey

mm

11y_SEruct

Iy oespcirted wirh the process

(pausado, suspendido...) " B
| e o

files

wignal_stret

S
siqnal T i o] | Skl vt
pending




3.5 Tareas 0 procesos y servicios
Estado del procesador

e Cuando un proceso se encuentra en ejecucion, hace
uso de los recursos gue el procesador facilita (contador
de programa, acumulador, registros auxiliares...)

IR | RAM |
NOF

1]

2 NOP
4 NOP
]

g

NOP

[:%] HOP
| Decoder LI +2 10 NOP

P 12 HOF

L EDI: 14__|NoP
i) 1]

Yl X

i

£

ACC T

—
—
Lo o s e o o




3.5 Tareas 0 procesos y servicios

e Cuando el proceso deja de estar en ejecucion (por
ejemplo, porque esta a la espera de que termine una
operacion de E/S, o porque hay otro con mayor
prioridad) el estado de los registros, contador de
programa... se almacena en el BCP

e Cuando el programa vuelve a ser ejecutado por el
procesador, se lee su informacion del BCP, se escribe a
la UCP, y se contintia con la ejecucion



3.5 Tareas o0 procesos y servicios
Imagen o mapa de memoria del proceso

e Viene formada por los espacios de memoria principal
(0 RAM) que un proceso puede ocupar

e En los mismos se aloja informacion sobre

Texto del proceso
Datos del proceso
Pila del proceso

process 1

process 2

text

text

data

data

heap

stack

heap

stack

f wirtual memory

can also map

to physical memory
in graphics card

'.__l" management

unit

physical memory

(ram)

text

data

data

o« Iy

stack

text




3.5 Tareas 0 procesos y servicios

Texto del proceso: formado por el codigo
maquina del programa; se considera
estatico (de tamaiio fijo), y sobre el mismo
solo se hacen operaciones de lectura o
ejecucion

Datos:
Data segment: Alojado estaticamente y con
valores globales para todo el proceso

BSS segment: Alojados estaticamente e
inicializados a cero por defecto

Pila;

Heap (monticulo): provee al proceso de
memoria dinamica, se gestiona por punteros

Stack (pila): en ella nos encontramos los
parametros de las llamadas a subrutinas o las
variables locales. También es de tamafo
variable

ser

lermel

Memeory
addess space
of a process
Higher mencny stack |
addres s : J, :
heap
bss segment
data segrrert
text sezrent
05 kel
lovarer menvcey
addves 5

stack

nriritialimed data

imtialized data



3.5 Tareas 0 procesos y servicios

e Multitarea, activacion e interrupcion de procesos

La multitarea permite activar un proceso, detectar que el mismo
se encuentra realizando una operacion que permite “bloquearlo”
(por ejemplo, lectura/escritura a un dispositivo externo, espera
de una conexion a Internet...) y activar otro distinto en ese
intervalo

La activacion de un proceso requiere recuperar el mismo (el
estado de sus registros) desde su BCP y proseguir con la
ejecucion de acuerdo a su mapa de memoria

La interrupcion requiere copiar desde el procesador toda la
informacion al BCP y conservar su estado



3.5 Tareas 0 procesos y servicios

e De la nocion de multitarea, aparecen los siguientes
estados para procesos:

En ejecucion: ocupa el procesador

Blogueado: a la espera de un evento necesario para la ejecucion
del proceso

Listo: preparado para ser ejecutado (aqui entran en juego las
prioridades)
e Existen algunos otros estados:

Suspendido: el proceso se encuentra en la memoria virtual (o
swap) para reducir la carga de multitarea y liberar memoria
principal



3.5 Tareas 0 procesos y servicios

e EI SO suele facilitar servicios que permiten:

Crear procesos; por ejemplo, en Unix, el servicio “fork” crea un
proceso similar a su proceso “padre”

Ejecutar procesos:

En modo de lotes o batch: sin estar vinculado a ninguna terminal (la
salida y entrada del mismo se hace de forma “oculta” al usuario)

En modo interactivo: desde una terminal desde o a la que lanza
informacion (en primer plano o en segundo plano)

Terminar procesos: porgue el procesos ha terminado, porque ha
producido un error...

Cambiar el ejecutable: exec en Linux
Enviar sefales a procesos: kill —s “SIGNAL” “PID”



3.6 Gestion de memoria

e El gestor de memoria se encarga de gestionar la
memoria principal (y virtual) del ordenador para que la
misma pueda ser compartida por los distintos procesos
en ejecucion

e Entre otras multiples tareas, debe asegurar que cada
proceso cuente con un espacio de memoria
iIndependiente

e Esta fuertemente ligado al hardware (tipo y tamafo de
memoria principal) subyacente



3.6 Gestion de memoria

e La gestion de memoria esta intimamente ligada a la gestion de
procesos, ambas tienen el fin de permitir que el ordenador puede
ejecutar los procesos en modo de multitarea

Aplicaciones | Procesos |Servicios | Rendimiento | Fundones de red | Usuariosl

Mombre de iFnagen CPU | Tiempo de CPU Espacio de trabajo (memoria) Espacio maximo de trabajo (memaoria) Tamafio de asignadon Base primaria
acrofray.exe [ali} 0:00:00 3.312 KB 3.852 KB 1.028 KB Mormal
ETTray.exe [} 0:00:00 9.054 KB 9.692 KB 5.168 KB Mormal
i chrome, exe 0o 0:01:23 35,604 KB 163,536 KB 30,544 KB Mormal
chrome.exe oo 0:00:58 98,095 KB 123,164 KB 79,228 KB Mormal
chrome.exe 0o 0:00:01 18.964 KB 19.543 KB 9.644 KB Mormal
chrome.exe [la] 0:01:15 118.972 KB 132.568 KB 107.416 KB Mormal
chrome.exe [uli] 0:00:03 79,324 KB 79644 KB 73.668 KB Mormal
CSrS5, X8 00 0:00:03 9.494 KB 15,180 KB 1.968 KB Alta
DrgToDsc.exe o0 0:00:00 7,344 KB 9.008 KB 3.632KB Mormal
Dropbox.exe 0o 0:00:08 33.660 KB 43,576 KB 42,824KB Mormal



3.6 Gestion de memoria

En la gestion de memoria
podemos distinguir tres
niveles:

Nivel de procesos: decide cuanta
y qué parte de la memoria
principal es ocupada por un
proceso

Nivel de regiones: para cada
proceso, decide que partes se
asignan a “texto”, “datos” y “pila”

Nivel de zonas: dentro de la pila,
puede haber distintas politicas
de gestion de la memoria
asignada

15T

Baal

lermel

stack

urmritialimed data

irmtalimed data

Memory
addess space
of a process
Higher menony | stack
addres s : J, '
: e
bss segment
data segment
text sezment | i
05 kermel
loarer memcey
addves 5




3.6 Gestion de memoria

e El gestor de memoria se encarga en cada uno de los niveles de
Nivel de procesos
Crear los mapas de memoria
Eliminar los mapas de memoria
Duplicar los mapas de memoria (fork en Linux)
Nivel de regiones
Crear regiones (texto, data...) dentro del mapa de un proceso
Eliminar regiones
Cambiar el tamafno de regiones (“heap” o “stack”)
Duplicar una region en otro mapa (fork)
Nivel de zonas

Reservar zonas (“malloc” o “new” en C++) en el heap o el
stack

Liberar zonas (“delete” o “free” en C++)
Cambiar el tamano de zonas



3.6 Gestion de memoria

e Cada una de las operaciones anteriores requiere de una
algoritmica compleja para optimizar los espacios
asignados a cada proceso

e Una de esas multiples técnicas es la paginacion,
proceso por el cual la memoria virtual se “divide” en
segmentos iguales donde se ubican “segmentos” de los
procesos, evitando la fragmentacion de la memoria



Repaso a las principales partes del SO

Programas a nivel de n=nan SH_‘

Progiramas normales

1nterfaz de llamada al sistema
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-
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Crowers del sistema Covers protocolo

L Id: archives r TCPRAP
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