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PRACTICA 14
GESTION DE USUARIOS EN LINUX Y WINDOWS

Una de las grades ventajas que histéricamente han presentado los sistemas
operativos basados en Unix (como GNU/Linux) con respecto a Windows ha sido la
gestion de usuarios en las maquinas. Desde sus inicios Unix fue pensado como un
sistema multiusuario, de tal modo que en cada maquina se podian “logar”
diferentes usuarios con diferentes privilegios. Las Ultimas versiones de Windows
han conseguido hacer la gestion de usuarios mas sencilla y parecida a la de Linux
(por ejemplo, Windows ofrece en sus ultimas versiones la posibilidad de ejecutar
aplicaciones en modo “Administrador”, de modo similar a como hace Linux con el
usuario “root”). También Windows relne ahora a los distintos usuarios de un
sistema operativo en grupos que comparten privilegios (tal y como se hace en
Linux).

A lo largo de la practica veremos como se pueden usar las herramientas (en
general a través del intérprete de mandatos) para crear y eliminar nuevos usuarios
y grupos, como comprobar los usuarios que hay en una maquina, cobmo cambiar de
usuario....

También prestaremos atencion al usuario “root” o “Administrador”. Tanto en Linux
como en Windows, existe un usuario particular que tiene derechos especiales para
crear nuevos usuarios, eliminarlos, arrancar ciertos servicios, instalar o desinstalar
aplicaciones.... Sus capacidades son similares a la que definimos como “modo
privilegiado” de acceso a la computadora (por tanto, debemos ser especialmente
cuidadosos cuando hagamos uso de los mismos; por ejemplo, muchas de las
vulnerabilidades de Windows se ponen de manifiesto cuando usamos la cuenta
“Administrador”, mientras que usando otras cuentas no pueden afectar a nuestro
ordenador). El resto de usuarios, por lo general, s6lo contardan con el “modo
protegido” de acceso al ordenador.

A lo largo de la practica también repasaremos algunos de los mandatos que hemos
visto en practicas anteriores; también usaremos algunos de los visores y editores
de ficheros de texto mas comunes en Linux y Windows.

1. Vamos a entrar en Linux con nuestra cuenta habitual (user = “alumno” y
password = “alumno”). Abre una terminal. El usuario con el que te has logado en la
maquina lo puedes saber facilmente (esta escrito en la parte izquierda del mensaje
del “prompt”). {¢Qué mas usuarios existen en la maquina? Vamos a visualizar el
fichero “/etc/passwd” con un visor (no un editor) de ficheros.

Teclea en el intérprete de mandatos:
$man less

¢Para qué sirve el mandato “man”? (Puedes ejecutar “man man” en el intérprete
para comprobarlo, anota lo mas relevante de su descripcion en tu informe).

¢Para qué sirve el mandato “less”? (Lee su “Descripcidon” y apunta su finalidad.
Quiza tengas que ejecutar también “man more” para aclararte).

2. Ahora que sabemos lo que hace “less”, vamos a ejecutarlo sobre el fichero
“/etc/passwd”. Ejecuta en el intérprete:
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$less /etc/passwd

En pantalla debe aparecer la lista de todos los usuarios que estan dados de alta en
el ordenador. La mayor parte de ellos se utilizan para tareas de administracién o de
gestidn o comunicacion interna de la maquina. Fijate en el primero y el Ultimo que
aparecen en la lista. Apunta todas sus caracteristicas. ¢Qué significa cada una de
ellas? (http://blogubuntu.com/chuleta-para-etc-passwd/).

3. Otro programa que se utiliza con asiduidad en el intérprete de mandatos es “Is”.
Ejecuta en el intérprete el mandato:

$man Is

A partir de su descripcién, anota en tu informe para qué sirve el mismo. Una de sus
opciones mas usadas es “-I”. Apunta también su utilidad.

4. Ejecuta el mandato:

$ls - /etc/passwd

En la respuesta obtenida podras observar informacion acerca del fichero
“/etc/passwd”. Ayudandote de lo explicado en

http://freeengineer.org/learnUNIXin10minutes.html#Listing, apunta en tu informe
el valor y el significado de cada uno de los atributos del fichero “/etc/passwd”.

5. Vamos a intentar editar el fichero “/etc/passwd” por medio de un editor de texto
de linea. Un conocido editor de textos en Unix y Linux es “nano”. Ejecuta el
mandato “man nano”. Apunta alguna de las caracteristicas sefaladas en su
descripcion.

Ejecuta el mandato:
$nano /etc/passwd

El uso de “nano” es casi exclusivo a través de teclado (sin ratdn). Las opciones que
sefiala el editor como, por ejemplo, “~G”, se refieren a la combinacion de teclas
“Ctrl + G”. Moviéndote con las flechas del teclado trata de editar el contenido del
fichero (por ejemplo, elimina un usuario por medio de la tecla “Supr”). Trata de
guardar el fichero resultante (*~0") con el mismo nombre. Escribe en tu informe el
resultado obtenido. Sal sin guardar el fichero.

¢A través de qué usuario estabas intentando editar el fichero? éA quién pertenece el
fichero? ¢Qué permisos tenia asignados el fichero?

6. Otro de los ficheros relevantes a la hora de gestionar grupos y usuarios en Linux
es el fichero “/etc/group”.

Visualiza el fichero. Puedes utilizar el mandato “less”. También puedes probar el
mandato “cat”; si no sabes qué hace “cat”, prueba primero “man cat”. No deberias
usar “nano”, ya que nuestro propdsito no es editar el fichero, sino sélo verlo.

Observa la primera y ultima lineas del fichero. Comprueba y anota con la ayuda de
http://www.cyberciti.biz/fag/understanding-etcgroup-file/ el significado de cada
uno de sus campos.

Responde a las siguientes preguntas. ¢A qué grupos pertenece el usuario con el que
te has logado en la maquina? éPuede haber mas de un usuario en un grupo?
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7. Veamos ahora como podemos agregar un nuevo usuario a nuestra maquina.
Existen (al menos) dos mandatos que podrian hacer el trabajo, “adduser” y
“useradd”. Comprueba el funcionamiento de los dos con “"man”. El primero de ellos
es mas facil de usar. Teclea el mandato:

$adduser cuasi

¢Qué resultado obtienes? El usuario con el que estds logado no tiene permisos para
dar de alta usuarios. Hace falta ejecutar el mandato como administrador. En
algunas distribuciones Linux, al realizar la instalacién, se crea un usuario “root” (o
administrador) y su contrasefia, el cual nos permitiria hacer esta tarea. En el caso
de Ubuntu la gestion del usuario administrador (“root”) es un poco distinta. Por
defecto, al instalar el sistema operativo, no se puede acceder a la cuenta de “root”
(ya que no se le ha asignado una contrasefia). Sin embargo, el primer usuario que
se ha creado al instalar Ubuntu pertenece al grupo “admin”, y eso quiere decir que
el mismo puede realizar tareas propias del usuario “root” para la administracion del
ordenador por medio de la orden “sudo”.

Puedes encontrar mas informacion sobre el mandato “sudo” en
http://es.wikipedia.org/wiki/Sudo. Vamos a repetir el mandato anterior
anteponiendo el mandato “sudo”.

$sudo adduser cuasi
Completa los parametros necesarios (presta atencion a las contrasefas).

8. Vamos a volcar ahora los dos ficheros “/etc/passwd” y “/etc/group” a un tercer
fichero. EI mandato “cat” que hemos mencionado antes se puede usar para
concatenar ficheros de texto. Comprueba el resultado de la siguiente orden:

$cat /etc/passwd /etc/group

Por defecto, la salida del mandato es la propia “shell” (o “bash”). Podemos
modificar la salida por defecto, y hacer que la misma sea un fichero. Para ello
tienes dos opciones:

$cat /etc/passwd /etc/group > usuarios_y_grupos_linux

El anterior mandato crea el fichero “usuarios_y_grupos_linux” y vuelca el resultado
de la operacion “cat /etc/passwd /etc/group” en el mismo. Si el fichero ya existia,
lo sobreescribe (perdiendo la anterior informacion).

$cat /etc/passwd /etc/group >> usuarios_y_grupos_linux

El anterior mandato crea el fichero “usuarios_y_grupos_linux” y vuelca el resultado
de la operacion “cat /etc/passwd /etc/group” en el mismo. Si el fichero ya existia,
afiade el resultado al final del mismo.

Utiliza el mandato que prefieras de los dos anteriores. Consérvalo para adjuntarlo a
tu informe de la practica.

¢A qué grupos pertenece el usuario que acabas de crear (cuasi)? ¢Pertenece al
grupo “admin”?

9. Veamos hora cdmo cambiar de usuario dentro de la misma “shell”. Ejecuta el
mandato “man su”. También puedes usar el mandato “info su” para obtener
informacion sobre el mandato “su”. ¢Para qué sirve el mandato “su”? Ejecuta el
mandato:


http://es.wikipedia.org/wiki/Sudo

$su cuasi

¢Qué ha sucedido en la parte izquierda del “prompt”? ¢En qué directorio te
encuentras ahora?

10. Recuerda que el usuario “cuasi” no pertenece al grupo “admin”. Veamos
algunas de las consecuencias de lo mismo. Para saber a qué grupos pertenece un
usuario concreto, puedes hacerlo a través del mandato “groups”. Comprueba vy
anota en tu informe a qué grupos pertenecen “alumno” y “cuasi”:

$groups alumno

$groups cuasi

Ejecuta el mandato:

$adduser cuasi2

éCudl es el resultado obtenido? Vuelve a intentarlo con el mandato que usamos
antes:

$sudo adduser cuasi2

¢Qué ha sucedido ahora? éQuiénes son los “sudoers” (busca la respuesta en
http://es.wikipedia.org/wiki/Sudo)?

No cualquier usuario de tu maquina puede hacer tareas de administracion, sdlo
aquellos que pertenecen al grupo de los “sudoers” (por defecto, los miembros del
grupo “root” y “admin”).

11. Veamos ahora como podemos modificar los grupos a los que pertenece un
usuario. Para ello de nuevo debemos ser administradores de la maquina, asi que
vuelve a “logarte” como “alumno” ($su alumno). Observa que deberia haber
cambiado el prompt.

12. Vamos ahora a usar el mandato “usermod” para hacer que el usuario “cuasi”
tenga privilegios de administrador (también podrias hacer uso del mandato
“gpasswd”). Ejecuta “man usermod”. Ejecuta ahora el mandato:

$sudo usermod -a -G admin cuasi

Comprueba en el fichero “/etc/group” (por medio de less, cat...) que la modificacion
ha tenido lugar. éPodrias haber editado “a mano” el fichero “/etc/group” para haber
hecho la misma operacion como administrador? ¢Y el fichero “/etc/passwd” para
afiadir un nuevo usuario?

Una de las caracteristicas de Linux es que la mayor parte de la informacion se
encuentra repartida en ficheros de texto en el sistema. Esto facilita que muchas
operaciones, si sabemos dénde son almacenadas, se puedan hacer a través de
mandatos, o también con un simple editor de texto.

13. Vuelve a usar “su cuasi”. ¢éQué mensaje te muestra la “shell”? Ejecuta “man
sudo_root” y apunta algunas de las ventajas de usar “sudo” en lugar de crear un
usuario “root”. Repite el mandato que antes no se nos permitia hacer:

$sudo adduser cuasi2

¢Se te permite ahora completarlo?


http://es.wikipedia.org/wiki/Sudo

Vuelve a redirigir el resultado de la operacién “cat /etc/passwd /etc/group” al
fichero “usuarios_y_grupos_linux” y guarda el fichero (si no dispones de permisos
de escritura sobre el fichero, utiliza alguno de los mandatos ya vistos como “sudo”,
“su”... para completar la tarea; el mandato “man sudo_root” explicaba algunas

posibilidades de cdmo hacerlo).

Vuelca también el resultado del mandato “history” a un fichero
“mandatos_practica_14" y guarda el fichero.

14. Cierra la sesidn grafica y comprueba que puedes abrir una nueva sesién con
cualquiera de los usuarios:

alumno

cuasi

cuasi2

15. Por ultimo, antes de cerrar la sesion Linux, vamos a comprobar cémo un
administrador puede cambiar la contrasefia de cualquier usuario (incluida la del
root). Para ello solo debe hacer (donde nombre_de_usuario debe ser el usuario al
cual queremos modificar la contrasefa):

$sudo passwd nombre_de_usuario

Compruébalo cambiando la contrasefia del usuario “cuasi” (que también pertenecia
al grupo “admin”).

Vamos a intentar ahora realizar algunas operaciones similares a las que hemos
completado en Linux dentro de Windows.

16. En primer lugar vamos a comprobar que en Windows también tenemos algunas
de las facilidades que hemos usado en Linux. Si bien por defecto no disponemos de
una version de “less” instalada para Windows, si que podemos disponer de una
version del mas sencillo “more”. Abre en tu maquina Windows un intérprete “cmd”
y ejecuta el mandato:

>help more

¢Qué hace el mismo?

17. Busca un fichero de texto (*.txt, *.html, *.xml, *.eml..) en tu sistema y
visualizalo por medio de “more”.

18. Windows también dispone de editores de linea. Ejecuta el mandato:
>edit /?

¢Qué hace el programa “edit”?

19. Recupera el fichero que has usado en el ejercicio 17. Ejecuta el mandato:
>edit nombre_de_fichero

Observa que puedes editar y guardar el fichero de nuevo.

20. Windows también dispone de mandatos que nos permiten conocer los usuarios
y los grupos que hay en nuestro ordenador. Ejecuta el mandato:

>net help
>net help user



>net help user | more
21. A continuacion, ejecuta el mandato:
>net user

Comprueba que puedes redirigir el resultado del anterior mandato a un fichero, de
modo similar a como lo hacias en el “shell” de Linux:

>net user > usuarios_y_grupos_windows
Comprueba el contenido del fichero por medio del mandato:
>more usuarios_y_grupos_windows

22. También podemos conocer los grupos de usuarios que estan disponibles en
nuestra maquina. Ejecuta el mandato:

>net localgroup

n”

Repite el comando y redirige la salida al fichero “usuarios_y_grupos_windows
(pero sin borrar el contenido anterior del fichero, recuerda cémo lo hicimos en la

“shell” de Linux y decide si debes usar “>" 6 “>>" para la redireccion).

23. Al igual que nos pasaba en Linux, hay ciertas operaciones que son privilegio
exclusivo del administrador. Comprueba el resultado de la siguiente operacién:

>net user cuasi * /add

El sistema deberia denegarte el acceso a dicha operacion. Vuelve a ejecutar una
terminal “cmd” como administrador y repite la operacidon. Es posible imponer en el
sistema ciertos requisitos minimos sobre las contrasefias de usuario (por ejemplo,
que contengan al menos 8 caracteres y que incluyan mayusculas, minusculas y
numeros). Anota el resultado y explica la diferencia en tu informe.

24. (A qué grupo ha sido afiadido el nuevo usuario? Compruébalo por medio del
mandato:

>net localgroup “nombre_de_grupo”

(Prueba con los que consideres mas probables).

25. ¢Qué usuarios aparecen en el grupo de administradores?
>net localgroup Administradores

Ese es el motivo por el cual puedes ejecutar “cmd” en modo Administrador (ten en
cuenta que la cuenta activa en estos momentos es “"Alumno”).

26. Vamos a ver como podemos hacer que el usuario “cuasi” pertenezca al grupo
de los administradores.

En una terminal en modo administrador realiza la siguiente operacion:
>net localgroup Administradores “cuasi” /add
Comprueba que la operacidon se ha completado con éxito:

>net localgroup Administradores



También puedes recuperar toda la informacion de la cuenta del usuario “cuasi”,
incluidos los grupos a que pertenece, por medio de la orden:

>net user “cuasi”

(Ahora deberia aparecer “cuasi” en el grupo; desde el usuario “cuasi” podrias
acceder a la cuenta “Administrador” sin ningln problema). Responde a la siguiente
pregunta. ¢EI hecho de que un usuario pertenezca al grupo de administradores
quiere decir que ya tiene el control total sobre el sistema, o sélo quiere decir que
puede acceder al ordenador, en determinadas circunstancias, como Administrador y
realizar ciertas modificaciones? Piensa en lo que hemos ido haciendo en la practica.
Comparalo también con el uso de “root” y “sudo” en Linux. ¢{La situacion se parece
mas a tener un usuario “root” con el que podemos hacer cualquier cosa, o a tener
un programa “sudo” que permite realizar ciertas operaciones de modo privilegiado?

27. Vamos a eliminar al usuario “cuasi” de la lista de Administradores. Para ello
puedes hacer uso del mandato:

>net localgroup Administradores “cuasi” /del

Comprueba que la operacidon se ha completado con éxito por medio de:
>net localgroup Administradores

O también por medio de:

>net user “cuasi”

Si bien en Linux es bastante comun utilizar la linea de mandatos para realizar taeas
de administracion de ordenadores, en Windows no lo es tanto. Vamos a ver cdmo
podemos completar el mismo tipo de acciones que hemos realizado hasta ahora a
través de una interfaz visual.

28. En una terminal que se encuentre en ejecucién como Administrador, ejecuta el
siguiente mandato:

>lusrmgr

Vete a la pestafia de “Ayuda” de la aplicacion que se ha iniciado y en “Acerca de
Microsoft Management Console” anota la informacidén de la aplicacion que estamos
ejecutando asi como de su version.

29. Con la carpeta “Usuarios” abierta, selecciona en el menud “Accién” la opcion
“Exportar lista..” y guarda en el Escritorio un fichero de texto de nombre
“usuarios.txt” que contenga los usuarios de la maquina. Comprueba el contenido
del fichero.

30. Selecciona el usuario “cuasi” y en su menu de “Propiedades” comprueba vy
anota en tu informe las opciones que puedes modificar sobre el mismo.

En la pestafia “Miembro de”, en la opcion “Agregar”, realiza las modificaciones
necesarias para que el mismo pase a formar parte del grupo “Administradores”
(puedes buscar dicho grupo en el menu “Opciones avanzadas” por medio de la
opcion “Buscar Ahora”).

31. En la carpeta “Grupos” de nuevo en el mend “Accién”, selecciona la opcién

“Exportar lista” y guarda en un fichero “grupos.txt” la lista de grupos que hay en la
magquina. Comprueba el contenido del fichero.
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32. Selecciona el grupo “Administradores” y apunta en tu informe los miembros
actuales del mismo.

33. Existen algunos grupos o usuarios, y reglas sobre los mismos, que pueden
resultar de utilidad a la hora de configurar un ordenador. Por ejemplo, el usuario
“Invitado” por defecto suele estar deshabilitado. Sin embargo, el mismo puede ser
de utilidad para permitir el acceso al ordenador a personas que no deberian acceder
a tareas de administracion de la maquina. Comprueba en la direccién
http://windows.microsoft.com/es-XL/windows7/Turn-the-guest-account-on-or-off la
utilidad de la cuenta de “Invitado”, anota las caracteristicas de la misma y desde la
carpeta “Usuarios” trata de habilitarla.

34. Sube el informe de la practica a tu pagina de inicio en belenus, junto con los
ficheros usuarios_y_grupos_windows, usuarios_y_grupos_linux y
mandatos_practica_14.
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