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2.1 Breve historia de Internet

-Internet nace a partir de ARPANET (Advanced Research Projects
Agency Network) a iniciativa de DARPA (Defense Advanced Research
Projects Agency) dependiente del Departamento de Defensa de los
Estados Unidos.

- En la década de los 60, el Pentagono crea DARPA para desarrollar
técnicas de conexion entre ordenadores. Objetivo: construir una red
amplia de ordenadores descentralizada y multidireccional. Se
desarrollan unos protocolos de conexion y de comunicaciones de
conmutacion de paquetes para el intercambio de informacion.

- Durante los afios 70, ARPANET crece en numero de ordenadores y
actividades, desarrollando nuevos protocolos (intercambio de noticias,
conexion remota, TCP/IP, etc.).

-ARPANET sigue creciendo en numero de ordenadores y se descubre su
utilidad como medio de comunicacion. Segun crece el numero de
redes, los formatos se hacen cada vez mas incompatibles.




2.1 Breve historia de Internet

- A principios de los afios 80 ARPANET conecta unos 100
ordenadores que usan la familia de protocolos TCP/IP. Otras redes
independientes como CSNET (Computer Science Nerwork) y
MILNET (red militar del departamento de defensa) utilizan tamblen
protocolos TCP/IP para interconectar sus equipos.

- En 1983 se interconectan ARPANET, CSNET y MILNET naciendo
INTERNET. Los protocolos TCP/IP permitieron comunicar
ordenadores UNIX, MS-DOS o MacOS.

- En 1986 nace NSFnet (National Science Foundation) para facilitar
el acceso a cinco grandes centros de supercomputerizacion. Esta
red privada se convirtio en la espina dorsal de Internet.

- La gestion de Internet se refuerza en 1992 con la creacion de la
Internet Society (ISOC). Su objetivo sera consensuar las acciones
de extension de Internet.

- http://www.elpais.com/articulo/Pantallas/Internet/agota
di . T Y | . {



http://www.elpais.com/articulo/Pantallas/Internet/agota/direcciones/elpepurtv/20101004elpepirtv_2/Tes
http://www.elpais.com/articulo/Pantallas/Internet/agota/direcciones/elpepurtv/20101004elpepirtv_2/Tes

2.2 Que es Internet

Siguiendo la definicion en [RFC1462]
(ftp://ftp.rfc-editor.org/in-notes/rfc1462.txt) -

“Una red de redes basada en los
protocolos TCP/IP”

“Una comunidad de gente que usa y
desarrolla estas redes”

“Una coleccidon de recursos que pueden
ser alcanzados en esas redes”



ftp://ftp.rfc-editor.org/in-notes/rfc1462.txt

Qué constituye Internet

Siguiendo de nuevo [RFC1462]:

“Todas las redes, usando el protocolo IP, que cooperan para
formar una red sin fisuras para los usuarios colectivos”

Maquinas que constituyen Internet:

[0 Routers: ordenadores que controlan y distribuyen la
informacion a traveés de las redes

[0 Servidores: ordenadores que ofrecen servicios (mail,
http, ftp...)
[0 Ordenadores de usuario: forman parte de LANs, MANSs o

WANSs y permiten acceder a servicios (servidores) u otros
equipos de la red
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2.3 Organizacion de Internet

e Para poder acceder a Internet se requiere un ISP
(Internet Service Provider). Cada ISP dispone de su red
propia (o la alquila), y las redes intercambian
informacion.

e La red esta descentralizada. Distintas redes forman parte
de ella (por ejemplo, RedIRIS es una red a nivel nacional
para instituciones de ensefanza e investigacion). Mas
ejemplos en http://www.rediris.es/lared/.

e |La mayor o menor importancia de las redes crea entre
ellas una cierta jerarquia (NSFNET, NSINET, ESNET...)



http://www.rediris.es/lared/

2.3 Organizacion de Internet

ISOC (Internet Society, www.isoc.org): organizacion sin animo de
lucro para la cooperacion y coordinacion de Internet. Sus

objetivos:

e Fomentar el crecimiento de Internet

e Desarrollar estandares

e Controlar la correcta administracion de recursos de Internet

Iniciativas para 2008-2010:
e Facilitar el acceso a Internet

e Internetworks: evolucionar infraestructuras y mejorar las
direcciones globales (I1Pv4 hacia IPv6)

e Confianza y fiabilidad



http://www.isoc.org/

2.3 Organizacion de Internet

Dentro de I1SOC encontramos:
0 I1ANA (Internet Assigned Numbers Authority):
responsable de protocolos, IPs, nombres de dominio, etc

[0 IETFE (Internet Engineering Task Force): comunidad
abierta preocupada por el disefio, arquitectura y
evolucion de Internet

[0 EIIAB (Internet Architecture Board): grupo asesor
técnico de ISOC responsable de la edicion y publicacion
de RFCs (Request for Comments)

Los NIC (Network Information Center) se encargan en cada
zona geografica de:

[0 Asignacion de IPs

[0 Gestion de dominios, nombres de dominios y DNS



http://www.iana.org/
http://www.ietf.org/
http://www.iab.org/

2.4 Los estandares de Internet. Los RFC’s

RFC (Request for Comments): Definen los estandares de

Internet sobre protocolos y servicios de red. Disponibles
en http://ietfreport.isoc.org/rfcindex.html

Algunos de ellos:
2616: Hypertext Transfer Protocol — HTTP/1.1

5024: File Transfer Protocol 2.0
3502: IMAP



http://ietfreport.isoc.org/rfcindex.html

2.5 Creacion de paginas web

1.
2.

HTML. Definicidon y Evolucion

Elementos fundamentales de un
documento HTML

. Elementos de HTML de contenido.

Separando contenido de estilo en
paginas web

. CSS (Cascading Style Sheets)




HTML. Definicion y Evolucion

HTML (Hypertext Markup Language): lenguaje de marcado
que permite describir la estructura y contenido en forma
de texto de los documentos html

HTML se basa en tags o etiquetas, textos rodeados de los
simbolos “<”, “>" que suelen contener atributos y datos

HTML permite la integracion de contenidos que no son texto
como imagenes, sonidos, videos

Los navegadores permiten entender y mostrar imagenes,
scripts, sonidos, ficheros de texto, pdfs




HTML. Definicion y Evolucion

B 1980s: Nace de la mano de Tim Berners-Lee.

B 1991: primer documento con descripcion de HTML
(22 tags), subconjunto de SGML.

B 1991: primer navegador (modo texto) para Unix.

B 1993: HTML 2 incorpora etiguetas para imagenes,
formularios, tablas... (no consigue estandarizacion)

B 1995: IETF publica el primer estandar oficial de
HTML (3.0).

B 1996: W3C (World Wide Web Consortium) asume la
estandarizacion. 1997: HTML 3.2 incorpora applets y
texto que fluye alrededor de las imagenes.




HTML. Definicion y Evolucion

B 1998: HTML 4.0. Incorporacion de hojas de estilos
CSS y de scripts en las paginas web.

B 1999: HTML 4.01.

B 2004: Apple, Mozilla y Opera organizan WHATWG
(Web Hypertext Application Technology Working
Group) para elaborar el HTML 5.0

Hm 2008: W3C retoma HTML 5.0




HTML y SGML

SGML (Standard Generalized Markup Language): lenguaje
para la organizacion y etiquetado de documentos
estandarizado en 1986.

HTML, XML, RTF o Postscript son lenguajes creados a partir
de SGML. Hoy en dia esta siendo sustituido por XML.




XML

XML (Extensible Markup Language): un lenguaje de marcado para definir
lenguajes. No posee elementos propios, cada grupo de usuarios crea
lo suyos (a través de un DTD, document type definition).

Ejemplo de DTD (de nombre “ejemplo.dtd™):

<!ELEMENT lista _de personas (persona*)=>

<IELEMENT persona (nombre, fechanacimiento?, sexo?, numeroseguridadsocial?)>
<!ELEMENT nombre (#PCDATA) >

<IELEMENT fechanacimiento (#PCDATA) >

<!ELEMENT sexo (#PCDATA) >

<!ELEMENT numeroseguridadsocial (#PCDATA)>

Ejemplo de XML que usa el DTD anterior:

<?xml version="1.0" encoding="1S0-8859-1"?>
<IDOCTYPE lista_de personas SYSTEM "ejemplo.dtd">
<lista_de_personas>

<persona>

<nombre>José Garcia</nombre>
<fechanacimiento>25/04/1984</fechanacimiento>
<sexo=>Varon</sexo>

</persona=
</lista_de_personas>



XHTML

XHTML (1.0) es una version de HTML 4.01 basada
en XML (en lugar de en SGML)

Diferencias con respecto a HTML.:

[1 Todas las etiguetas (con contenido) deben ir
cerradas

[1 Las etiguetas sin contenido se cierran como
<img .. />, <br />

[J Todas las etiquetas y atributos deben ir en
minusculas

1 Permite la inclusion de fragmentos en diversos
tipos XML, como MathML o SVG




HIML 5

HTML 5 (todavia en desarrollo) especifica las variantes
HTML5 y XHTML5

Nuevas caracteristicas:

[ Incorpora soporte para video y audio nativo
[0 Nuevos elementos: article, canvas, footer, header...
[0 Elementos rechazados: frame, font, center...

Quiza alcance el status de “Candidate Recommendation”
en 2012, aungue varios navegadores (en particular
Safari) soportan muchas de sus posibles caracteristicas.




Elementos fundamentales de un documento HTML 4.01

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN"
"http://www.w3.org/TR/html4/strict.dtd">

<HTML>
<HEAD=>
<META http-equiv="Content-Type"
content="text/html; charset=1S0-8859-5">
<TITLE=>Mi primer documento HTML</TITLE=>
</HEAD>
<BODY>
<P>jHola mundo!
</BODY=>
</HTML=>




Elementos fundamentales de un documento HTML 4.01

1. Una linea que contiene informacion sobre la version
de HTML.:

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN"
"http://www.w3.0org/TR/html4/strict.dtd">

2. Una seccion de cabecera declarativa (head):
<HEAD>
<META http-equiv="Content-Type"
content="text/html; charset=1S0O-8859-5">
<TITLE>Mi primer documento HTML</TITLE>
</HEAD>

3. Un cuerpo (body o frameset), con el contenido real

del documento:
<BODY>
<P>jHola mundo!
</BODY>




Informacion sobre la version de HTML

|
Se debe especificar un DTD de entre los siguientes:

1. Strict: no permite ni elementos desaprobados (“deprecated”) ni
marcos. En particular, excluye elementos y atributos de
presentacion

2. Transitional: es el Strict mas los elementos desaprobados
3. Frameset: el Transitional mas soporte para marcos

Generalmente trabajaremos con Strict:

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN"
“http://www.w3.org/TR/html4/strict.dtd">

El DTD es la definicion del tipo de documento. La de Strict puedes
encontrarla en http://html.conclase.net/w3c/html401-
es/sgml/dtd.html



http://html.conclase.net/w3c/html401-es/sgml/dtd.html
http://html.conclase.net/w3c/html401-es/sgml/dtd.html

Importancia de los estandares

Acogerse a un estandar (HTML 4.01) nos
‘asegura” gue:

Los tags aceptados van a tener similar
significado en distintos navegadores
(gracias al DTD)

En el caso de 4.01 Strict, el estandar
elimina muchos de los elementos (de
presentacion) gue no seran validos en
HTML 5 (compatibilidad hacia atras)

El contenido de nuestra pagina esta bien
formado y estructurado (¢tiene sentido
encontrar un celda fuera de una tabla?)




Algo sobre tags (o etiquetas) en HTML

[0 Los tags html suelen estar definidos por un tag de
apertura y otro de cierre, de la forma <tag>.</tag>.

Hay algunas excepciones como los tags <br>,
<img>,<meta>,<link>.

[0 Cada tag puede tener una serie de atributos que
especifiquen propiedades:
<tag atrl=*valuel” atr2=*“value2”>.</tag>
<meta name=“Author” content=*“J.Aransay”>

[0l Cada tag puede contener dentro una serie de elementos
(o tags) particulares (cuidado al validar).
<ol> soOlo puede contener uno o mas <li> dentro;

<tr> soblo puede contener uno o mas <td> o <th>




Seccion de cabecera declarativa (head):

<HEAD>..</HEAD> puede contener dentro
los elementos:

<title>.</title>: es obligatorio
consignar un unico titulo. El mismo se

suele mostrar en la barra del
navegador

<meta ..>
<LINK ..>




Uso de metas

Los metas contienen metainformacion referente al autor de
una pagina web, la codificacion de la misma, descripcion...
La especificacion de metas suele hacerse como:

<META name="'keywords" lang="‘en' content="holiday,
Greece, sunshine'>

Una de las utilidades de los metas es ayudar a los robots a
Indexar nuestro sitio web. Puedes encontrar algunos
consejos en http://html.conclase.net/articulos/metadatos:

[ Proporcionar metas para keywords y description

[J Proporcionar instrucciones de indexado a robots (con
metas o por robots.txt)



http://html.conclase.net/articulos/metadatos

Uso de metas

|
Nos detenemos en un meta que permite especificar el tipo

de documento y la codificacion de caracteres del mismo:

<META http-equiv="Content-Type'" content="text/html;
charset=150-8859-5">

El atributo content contiene el tipo MIME (Multipurpose
Internet Mail Extensions) de la pagina web. El tipo MIME
ayudara a los dispositivos a conocer cual es el contenido de
nuestro fichero. Puedes encontrar una lista exhaustiva de
tipos MIME en
http://www.htmlquick.com/es/reference/mime-types.htmi.

Por medio del charset advertimos al navegador del tipo de
codificacion de caracteres en que ha sido guardada la pagina
web.



http://www.htmlquick.com/es/reference/mime-types.html

Ejemplo de tipos MIME

Send Saved Discard Draft autosaved at 1:03 AM (0 minutes ago)

From: Jesus Aransay <jesus-maria.aransay@unirioja.es= E|

To: "lesus Aransay” <jmaransay@gmail.com:

Add Cc | Add Bee

Subject: | tipos mime de archivog|

Insert: Invitation

A V| practica05_tablas htm (fext/htmf) 5K
| isar-ref pdf (application/pdf) 1539K
¥ license txt (text/plain) 2K
4| lunal.jpg (imagefpeg) 1K
/| lista-miller. doc (application/msword) 530K
+| HxD exe (application/octet-stream) 1630K
Attach another file

Eich formatting »

Jesids Maria Aransay Azofra

Universidad de La Rioja

Dpto. de Matematicas y Computacién

tif.: (+34) 941299438 fax: (+34) 941299460

mail: jesus-maria.aransay@unirioja_es ; web: http:/fwww_unirioja.es/cufjearansa
Edificio Luis Vives, cf Luis de Ulloa s/n, 26004 Logroiio, Esparia




Uso del tag link

A pesar de sus diversos usos, lo
usaremos exclusivamente para
“enlazar” hojas de estilo:

<link rel="stylesheet" href="miestilo.css”
type=""text/css''>




Atributos comunes a cualquier tag

Antes de especificar los distintos elementos que componen
el cuerpo de una pagina html, vamos a enumerar una
serie de atributos que seran comunes a todos los tags de
la misma (salvo que especifiguemos lo contrario).
Algunos seran de utilidad a la hora de insertar estilos:

id="nombre”: asigna un nombre a un elemento. El
nombre debe ser unico dentro del codigo HTML.

class=“nombre”: asigna un nombre de clase a un
elemento. Puede haber varios elementos que
pertenezcan a una misma clase.

style="estilo”: permite especificar estilos en linea.
Desaconsejado (no separa contenido de presentacion).

lang="es”, “en”: permite especificar el lenguaje de la
pagina, de un parrafo, de un enlace...

title="...”: informacién consultiva sobre el elemento para
el cual se establece




Cuerpo con el contenido real del documento

<body>..</body>:

[] debe estar formado por uno o mas elementos de nivel de
bloque (si incluimos directamente elementos de linea, como
span, a, em, strong... no validara)

[J puede contener cualquiera de los atributos id, class, style,
lang, title

Nota: en general, los tags o elementos html se dividen en
tags de nivel de blogue y tags de nivel de linea. Pasamos a
ver su significado.




Elementos de nivel de bloque

|
Los elementos de nivel de bloque pueden contener otros

elementos de nivel de bloque o elementos de nivel de linea.

Los elementos de nivel de bloque mas usados son (veremos
mas adelante su utilidad):

[J H1...H6: cabeceras

[0 p: parrafo

L1 dl, ol, ul: listas

[ table: tablas

[0 form: formularios

[0 div: contenedor geneérico
[0 address: direccion

[J blockguote: citas




Elementos de nivel de bloque

Los siguientes elementos también pueden
contener elementos de nivel de bloque, y por
tanto son considerados tambien de nivel de
bloque:

L1 li: elemento de lista (ol, ul)

[l td: dato de tabla (table, tr)

L1 th: cabecera de tabla (table, tr)
[ dt: termino de definicion (dl)

[ dd: descripcion de definicion (dl)




Elementos de nivel de linea

Los elementos de nivel de linea pueden contener datos u
otros elementos de linea (pero no elementos de bloque).

Algunos de los mas utilizados son:
a:. anclas
br: salto de linea
cite: citas

code: codigo fuente

em: enfatizado

img: imagenes

iInput: entrada para formularios
select: formularios

span: contenedor de linea
strong: enfasis fuerte

OO0O00O000000O




Contenedores genéricos

Cualquier tag da lugar a un contenedor, que podemos
definir como los elementos que van dentro de ese tag.
Por ejemplo, el tag <p> Hola!</p> sirve en este caso
para:

1. Definir un parrafo
2. Generar un contenedor para el texto “Hola!”

HTML 4.01 define dos contenedores genéricos, cuya unica
mision es afadir estructura a una pagina web. Nos
seran de gran utilidad a la hora de introducir estilos en
la misma:

0 <div>.</div>: contenedor de nivel de bloque
[0 <span>..</span>: contenedor de nivel de linea




Cabeceras

H1..H6 (<H1>.</H1>): especifican cabeceras de
tamaino 1 a 6 (mayor a menor).

] Exige tag de apertura y de cierre (ambos
obligatorios)

[1 Atributos: los ya vistos (id, class...)
[1 Elementos: cualquiera de los de nivel de linea

[] Se suelen usar de forma jerarguica (no se usa
H4 si no se van a usar también H1, H2 y H3)




Parrafos y saltos de linea

0 (<p>..</p>): representa un parrafo.

No es obligatorio el tag de cierre

Puede contener elementos de linea, no
elementos de blogue (ni siquiera otro p)

or (<br>): salto de linea

Prohibido el tag de cierre




Anclas (origen o destino de vinculos)

a (<a>.</a>):

O

L
L
=

Obligatorio el tag de cierre
Elementos: cualquiera de linea

El contenido del tag se convierte en origen o destino del
vinculo

Atributos:

B name o id: nombre del destino de un vinculo
B href: URL del destino de un vinculo

B type: MIME del destino

B charset: codificacion del destino

El atributo id="nombre” puede usarse en cualquier tag o
elemento para crear un destino de vinculo




Ejemplos de enlaces

Estableciendo el origen de vinculos:

e <H2><a name=‘“‘seccion2’”’>Seccion 2</a></H2>
e <H2 1d=**seccion2”>Seccion 2</H2>
Estableciendo el destino de vinculos:

e Vinculos internos (anadir “#” al nombre)

<a href=“#seccion2”>enlace a la seccion 2</a>

e Vinculos externos:

<a href=*“http://otramaquina.com’”>enlace a otra
maquina</a>

e Vinculos internos en documentos externos:

<a href=*http://otramaquina.com#seccion2”> enlace a
otra maqguina, seccion 2</a>




Enlaces relativos y absolutos

Imaginamos que nuestra pagina web es:
http://belenus.unirioja.es/—usuario/index.htm

Si queremos enlazar la pagina web de nombre Sl.htm en la
misma carpeta podemos usar

1. Enlace absoluto:
<a href=“http://belenus.unirioja.es/~usuario/Sl._htm”>Enl.</a>

2. Enlace relativo:
<a href=“Sl_htm”>Enl.</a>

El enlace relativo “infiere” el protocolo, la maquina y la ruta
correspondiente y construye una URL valida.




Enlaces relativos y absolutos

Podemos especificar un elemento
<BASE href=*http://mimaquina/index.htm”’>

dentro de <head>..</head> gue se usa como
base para las url relativas (por defecto, BASE
toma el valor del fichero actual).

Ventajas del uso de URL relativas:
Portabilidad de la pagina web
Desventajas del uso de URL relativas:

Problemas con algunos robots al recorrer los
enlaces




Listas

Dos tipos de listas:

1. <ol>.</ol>: ordered list (indexada por
numeros, letras...)

2. <ul>.</ul>: unordered list (indexada por
cajas, puntos...)

[0 Elementos: uno o mas <li>

[1 Atributos: los conocidos

<li>.</li1>: list item (puede contener elementos
de linea o de bloque)




Ejemplos de listas

Lista ordenada simple

<ol>
<li> Linea de texto 1
<li> Linea de texto 2
<li> Linea de texto 3

</ol>

1. Linea de texto 1

2. Linea de texto 2

3 Linea de texto 3

Lista desordenada simple

<ul>
<li> Linea de texto 1
<li> Linea de texto 2
<li> Linea de texto 3

</ul>

= Linea de texto 1
d Linea de texto 2
O Linea de texto 3

Nota: un lista puede contener en un elemento li otras listas



Listas de definiciones

<dI>.</dl>: como elemento contiene
pares de tags <dt>..</dt>,
<dl>.</dlI>

<dt>..</dt>: téermino definido
<dd>..</dd>: descripcion de la
definicion




Ejemplos de listas de definiciones

|
<p=Diccionario Oxford:</p>
<dl>
<dt> footstep <dd> Seguirle los pasos a alguien
<dt> misplace<dd> Perder algo transitoriamente
</dI=
Resultado:
Diccionario Oxford
footstep
Seguirle los pasos a alguien
misplace
perder algo transitoriamente




Tablas

Pensadas para organizar datos en un formato de filas y
columnas de celdas

Citando la especificacion HTML 4.01.:

“No deberian usarse tablas con la unica finalidad de
organizar la presentacion de los contenidos de un
documento (es decir, de crear el "layout"), ya que esto
puede ocasionar problemas cuando se represente en un
medio no visual. Ademas, al incluir graficos, estas tablas
pueden forzar a los usuarios a hacer desplazar
horizontalmente la pantalla para ver una tabla disefiada en
un sistema con una pantalla mas grande. Para minimizar
estos problemas, los autores deberian usar hojas de estilo
en lugar de tablas para organizar la presentacion.”




Definicidon de una tabla

<TABLE>..</TABLE>:
Atributos:

Ll

O

O O

summary=="“texto”: descripcion de la tabla para
dispositivos no visuales

width="longitud” 0 “porcentaje%”: anchura de la
tabla para dispositivos visuales (mejor en CSS)

border=*longitud”: anchura del borde de la tabla y
celdas (mejor en CSS)

cellspacing=*“longitud”: distancia entre celdas y al
marco de la tabla (mejor en CSS)

cellpadding="“longitud”: distancia entre el texto de
una celda y los margenes (mejor en CSS)

Nota: consignar siempre las unidades de la longitud (px)




Definicidon de una tabla

<table>.</table>

E

ementos:

<caption>.</caption>: titulo de la tabla.
Por defecto se situa encima de ella
<colgroup>..</colgroup>: grupos de
columnas gue van a compartir cierta
propiedad (o atributo):

B span=“numero de columnas”

B width="anchura de las columnas” (longitud o
porcentaje)




Conjuntos de filas en la tabla (opcionales)

<THEAD>..</THEAD>,<TFOOT>..</TFOOT>:

definen un bloque contenedor para el
conjunto de filas de cabecera y pie de tabla

<TBODY>..</TBODY>: define un blogue para el
conjunto de filas del cuerpo de la tabla
Elementos:

<TR>.</TR> (table row): cada uno de los

blogques de la tabla (thead, tfoot y tbody)
debe contener al menos una fila cada uno




Celdas en cada fila

Cada <TR> esta formado por (al menos una):
[0 <TH>: celda de encabezado (negrita)

0
[0 <TD>: celda de datos

Atributos (mejor dejarlos para CSS):
0 align="“left,center,right”: alineacidon del texto en la celda
0 wvalign="“top,middle,bottom”

Estos atributos pueden ir especificados tambien en <TR>
(afectando a toda una fila), <TBODY>, <TFOOT>,
<THEAD=> (afectando a todo el conjunto de filas) y en
<colgroup> (afectando a todo el conjunto de columnas)




Celdas en cada fila

Atributos de <th> y <td>:
rowspan=“4"’: hace gue una celda se
extienda 4 filas

colspan=*6"". hace gue una celda se
expanda 6 columnas




Estructura basica de tabla

<TABLE border=*“...” summary="*...” width="...” cellspacing="...”
cellpadding="...”>

<CAPTION=>...</CAPTION=>

<COLGROUP span=*...” width="...”></COLGROUP=>
<COLGROUP span=*...” width="...”></COLGROUP=>
<THEAD align="...” valign=*...">

<TR> <TD>..<TD>..<TD>...
</THEAD=>
<TFOQOT align=*...” valign="...">

<TR> <TD>...<TD>..<TD>...
</TFOOT=>
<TBODY=>

<TR> <TH>..<TD>..<TD>..<TD>...

<TR> <TH=>...<TD align="...”>...<TD valign="...”>...<TD>...
</TBODY=>

</TABLE>




Algunos ejemplos de rowspan y colspan

<TABLE border="'1"">

<TR><TD>1<TD rowspan=""2">2<TD>3 1 2 3

<TR><TD>4 <TD>6 4 6

<TR><TD>7 <TD>8 <ID>9 |7 8 9
</TABLE>

<TABLE border="'1"'"">

<TR><TD>1 <TD>2<TD>3 1 2 3
<TR><TD colspan="'2">4<TD>6 4 6
<TR><TD>7 <TD>8<TD>9 7 3 Q

</TABLE>




Formularios

Un formulario es una seccion de un
documento con contenido normal, codigo,
elementos llamados controles y etiquetas
en los controles.

Los usuarios modifican los controles
(introducen texto, seleccionan opciones...)
antes de enviar el formulario (a un servidor
web, de correo)




Formularios

<fForm>.</form>:

Atributos mas usados:
action="“url” (obligatorio): especifica la
accion a ser realizada

method="get|post”: metodo http para
enviar formulario

accept="“tipos MIME”: lista de tipos MIME
para subir ficheros

accept-charset=“charset”: codificacion de
caracteres aceptada por el servidor




Elementos dentro de <form>.</form>

Texto, tablas, listas...

Controles:

B Tipo input

B Tipo select

B Tipo textarea




Controles tipo input

<input> (etigueta final prohibida):
Atributos:

type=*“text|password]|checkbox]radio]
submit]reset]|file|hidden|image|button”

name=“nombre”: nombre del control

Los demas atributos son dependientes
del tipo de control




Ejemplos de uso

http://www.webexperto.com/articulos/art/111/todo-sobre-
formularios-en-html/




Controles tipo select

<select>.</select>:

Atributos:

size="numero”: filas visibles

multiple: permite selecciones multiples
Elementos:

<option>..</option>:

Atributos:

B selected: opcion por defecto

B value: valor que se envia con el formulario (por
defecto es el contenido del formulario)




Ejemplos de uso

http://www.webexperto.com/articulos/art/111/todo-sobre-
formularios-en-html/




Controles tipo textarea

<textarea>..</textarea>: especifica
un cuadro de texto de multiples lineas

Atributos:

name=“nombre”: nombre del control

rows=“numero”: numero de filas del

area

cols="*numero”: numero de columnas

del area




Ejemplos de uso

http://www.webexperto.com/articulos/art/111/todo-sobre-
formularios-en-html/




CSS

CSS (Cascading Style Sheets): lenguaje
(distinto de HTML) usado para definir la
presentacion de un documento
estructurado en HTML o XML

w3c es el encargado de desarrollar las
especificaciones formales (1.0, 2.0, 2.1,
3.0)

Objetivo: separar la estructura del documento
(por etiguetas HTML) de su presentacion
(codigo CSS)




Breve historia de CSS

CSS 1.0: publicado en 1996 (hasta el ano 2000 no
tuvo soporte completo en ningun navegador)

CSS 2.0: publicado en 1998, CSS 2.1 fija algunos de
los errores en CSS 2.0 (a dia de hoy — 2010 -, todavia
no tiene soporte completo en ningun navegador,
http://en.wikipedia.org/wiki/Comparison _of layout e
ngines (CSS)).El estandar todavia no esta aprobado

[0 CSS 3.0: trabajo en progreso. Soporte pobre en la
mayor parte de los navegadores. Esta formado por
diversas recomendaciones (para selectores,
tipografias, matematicas...)

Nota: por su aceptacion en la mayor parte de los
navegadores y sus mayores capacidades que CSS 1.0,
nosotros trabajaremos con CSS 2.1.



http://en.wikipedia.org/wiki/Comparison_of_layout_engines_(CSS)
http://en.wikipedia.org/wiki/Comparison_of_layout_engines_(CSS)

Ejemplo de hoja CSS

H1 {font-size: 2em;}

strong {font-weight: bolder;}
table {border-spacing: 2px;}
center {text-align: center;}

-link, :-visited {text-decoration:
underline;}




Antes de introducir CSS...

Antes de crear nuestras paginas de
estilo, es importante definir
correctamente la estructura de
nuestro documento HTML

Algunas tacticas:
usar elementos div, span...

usar atributos id y class para
etiguetar elementos en HTML




Como introducir CSS en nuestra
pagina HTML

Podemos encontrar tres formas

N

fundamentales de adjuntar estilos a
codigo HTML.:

. Estilo en linea (atributo “style”)
. Estilo en cabecera (tag “STYLE")
. Hojas de estilo enlazadas (tag

“LI NK”)




Estilo en linea

Dado cualquier tag html le asignamos

un atributo

“style” con uno o varios

pares “propiedad: valor;”

Ejemplo: <p style=*border-color:

blue; borc
border-wic

con un bord

er-style: solid;
th: 2px’’> Un parrafo
e azul alrededor.</p>




Estilo en linea. Desventajas:

Tiene escasa portabilidad de los
estilos entre diferentes paginas web,
o Incluso entre etiguetas html
(mantenimiento muy costoso)

La estructura del codigo HTML y la
presentacion CSS siguen estando
mezclados




Uso del tag “STYLE”:

Dentro de la cabecera html podemos hacer uso del tag
“STYLE”, dentro del cual situaremos ternas

“selector {propiedad: valor;}”
Atributos del tag “STYLE”:

L type=“tipo MIME”: obligatorio. Especifica el lenguaje
de las hojas de estilo utilizadas

L0 media="“media-descriptor”: opcional. Descriptor del
tipo de medio en el que pretendemos que se muestre
el estilo elegido




Ejemplo de uso del tag “STYLE”

Ejemplo:
<head=>

<STYLE type="“text/css”’>

hl, h2 {font-size: 2em;}

p {color: red;}
a:link{text-decoration:none; }
a:hover{text-decoration:italic; }
li {display:inline}

</STYLE=>

</head>




Desventajas de uso:

Falta de portabilidad del estilo
definido entre las diferentes paginas
html (mantenimiento costoso)




Hojas de estilo enlazadas (LINK ...):

Dentro de la cabecera html hacemos uso del tag <link>.

Atributos:

[0 href="URI”: direccion del recurso enlazado (en
nuestro caso, del css)

L1 type=“tipo MIME”: Especifica el lenguaje de las hojas
de estilo utilizadas. Si el navegador no lo soporta, no
las descargara

[l rel="stylesheet”, “alternate stylesheet”: especificamos
cual de nuestras hojas de estilo debe ser usada, y
cuales guedan disponibles para los usuarios como
alternativas




Ejemplos de uso:

<head>

<LINK rel=*alternate stylesheet”
title=*letra grande” href=“fuente grande.css”
type="“text/css’’>

<LINK rel=“stylesheet” title=*letra normal”
href=“fuente_normal .css” type=*‘text/css”’>
</head>

La hoja “fuente_normal.css” seria el estilo por defecto que
tomaria la pagina.

La hoja “fuente_grande.css” seria un estilo alternativo que el
usuario podria elegir desde su navegador (en Mozilla,
por ejemplo, en Ver -> Estilo de pagina -> ...)




Ventajas de uso de LINK:

Portabilidad: una misma pagina css se
puede aplicar a varias paginas web
simultaneamente

Disponibilidad: podemos hacer uso de
cualquier pagina css disponible a través de
una url.

Separacion entre la presentacion (css) y el
contenido (html)

Disponemos de la propiedad rel="alternate
stylesheet” que permite introducir diversos
estilos en una pagina html (o eliminarlos)




Sintaxis basica en CSS

CSS se basa en la definicion de reglas de
estilo.

Cada regla de estilo se especifica como:
selector {propiedad: valor;}
También se admite la sintaxis:
Selectorl, selector2 {
propiedadl: valoril;
propiedad2: valor?2;

¥




Selectores geneéricos

Ver http://www.w3.0org/TR/CSS2/selector.htmi#pattern-

matching para un lista completa.

Casos mas comunes:

Ll

Ll

[l

*:- selector universal. coincide con todos los
elementos de HTML

hl: selector de tipo. coincide con todos los elementos
de tipo hl

ol = li: selector de hijo. Coincide con todos los
elementos de lista (li) que desciendan directamente
de una lista ordenada (ol).

p a: selector de descendiente. Coincide con todos los
elementos “a” (enlaces) que aparezcan dentro de un
elemento “p” (parrafos).



http://www.w3.org/TR/CSS2/selector.html#pattern-matching
http://www.w3.org/TR/CSS2/selector.html#pattern-matching

Diferencia entre selector de tipo, selector
de hijo y selector de descendiente:

|
<ol>
<l1> Un elemento
<li>
<ul> <l1> Un elemento de la sublista
</ul>
<li> Otro elemento
</ol>

Tenemos ahora los selectores:

11 {propiedad: valor;}: coincide con todos los li’'s de las listas
(dentro de ol y ul)

ol 11 {propiedad: valor;}: coincide con “Un elemento”, “Un
elemento de la sublista” y “Otro elemento”

ol>11 {propiedad: valor;}: coincide con “Un elemento”,
“Otro elemento”

ul>l1 {propiedad: valor;}: coincide con “Un elemento de la
sublista”




Selectores particulares

Para un id=“nombre”:

0 hl#nombre{propiedad:valor;}: selecciona el
hl etiguetado con el id “nombre”

0 #nombre hl{propiedad:valor;}: selecciona
todos los hl dentro del contexto “nombre”

Para una clase class=*nombre”:

[0 p.nombre{propiedad:valor;}: todos los
parrafos (p) de la clase “nombre”

0 _nombre{propiedad:valor;}: cualquier
elemento de la clase “nombre”




Pseudo-clases:

L1 hl:bink{propiedad:valor;}: cualquier
elemento hl que sea un enlace no visitado
[l img:visited{propiedad:valor;}: cualquier
elemento img gue sea un enlace ya visitado
1 a:-hover{propiedad:valor;}: cualquier

elemento a cuando pasamos el puntero del
raton por encima




Propiedades CSS

Lista de propiedades:
http://www.wW3.0rqg/TR/CSS2/propidx.html

Algunos ejemplos: background, background-color,
background-image, position, top, right, height, width,
font, font-family, font-size, z-index, text-align, text-
transform, vertical-align, empty-cells, display...

Nota: muchas no coinciden con su “equivalente” en HTML
(vertical-align por valign, text-align por align...). Otras
muchas no tienen equivalente HTML



http://www.w3.org/TR/CSS2/propidx.html

Valores de propiedades

Puedes encontrar en
http://www.w3.0rg/TR/CSS2/propidX.

html la lista completa de valores
admisibles y la lista de valores por
defecto

Importante: especificar siempre
unidades

p {font-size:2;} (2 pixeles, 2 em...?



http://www.w3.org/TR/CSS2/propidx.html
http://www.w3.org/TR/CSS2/propidx.html

;,Por gué lo de cascada?

Imaginemos la siguiente hoja CSS:
Hojal.css:

em{color: blue;}

#indice em {color: red;}
Hoja2.css:

#indice em {color: red;}
em{color: blue;}

¢ De gqué color serian los fragmentos “em” dentro de
“indice” con la “Hojal”?
Y con la “Hoja2”?




;,Por gué lo de cascada?

Hoja3.css:
em{color: blue;}

em {color: red;}

Y ahora?

Las reglas mas especificas (#indice em{}) tienen mas
peso que las mas geneéricas (em{})

A igualdad de especifidad (em{} y em{}), la ultima regla
en el orden que aprezcan en el CSS se aplica

(Mas ejemplos y detalles en
http://codexexempla.org/curso/curso 3 6.php#casca
da)



http://codexexempla.org/curso/curso_3_6.php#cascada
http://codexexempla.org/curso/curso_3_6.php#cascada

Algunas webs interesantes sobre
CSS

http://www.w3.0rg/TR/CSS2/: pagina de la
especificacion CSS

http://jigsaw.w3.org/css-validator/: validador de
codigo CSS
http://www.ignside.net/man/css/index.php: tutorial
de CSS en castellano

http://www.camaleoncss.com/: pagina en castellano
dedicada a alojar estilos css

http://www.csszengarden.com/: pagina en inglés
dedicada a alojar estilos css

http://www.csszengarden.com/tr/espanol/:
traduccion al castellano de la anterior web

00011 CER 0 01



http://www.w3.org/TR/CSS2/
http://jigsaw.w3.org/css-validator/
http://www.ignside.net/man/css/index.php
http://www.camaleoncss.com/
http://www.csszengarden.com/
http://www.csszengarden.com/tr/espanol/

Consejos para insertar CSS en un
sitio web (una posibilidad):

(Recordar los pasos de la practica 7,
sobre todo pensando en el trabajo)

1. Partimos del codigo html con el
contenido deseado (pero limpio de

estilos) y la estructura necesaria
(<drv>.</div>, 1d=""."):




.
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Bienvenido a la pagina web para la asignatura Sistemas Informaticos de Tu Nombre.
A continuacion puedes ver un listado con enlaces a los informes de las practicas:

Practica 00
Practica 01
Practica 02
Practica 03
Practica 04
Practica 5
1. Practica 05 Calendario
2. Préctica 05 Horario
3. Practica 05 Formmlario
* Afiade tantas entradas como necesites

.« & 0

Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, musica, cine... Puedes afiadir tanto texto como consideres necesario. Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa
sobre tus intereses, aficiones, musica, cine . Puedes afiadir tanto texto como consideres necesario. Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, musica, cine . Puedes afiadir tanto texto como
consideres necesario. Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, musica, cine... Puedes afiadir tanto texto como consideres necesario. Este es el contenido de la pagina web. En el mismo podrias
contar cualquier cosa sobre tus intereses, aficiones, musica, cine . Puedes afiadir tanto texto como consideres necesario. Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, misica, cine . Puedes afiadir
tanto texto como consideres necesario.

El autor de esta pagina ha sido Jestis Maria Aransay
La @ltima modificacion tuvo lugar el 13 de Octubre de 2010.




2. Definimos posicionamientos de las cajas
(repasar practica 7: por defecto seran static,
habra que elegir entre absolutos y relativos)

Conveniente: usar tamanos y coordenadas en
porcentaje, porgque asi la pagina se
redimensiona convenientemente.

Importante:

[l Tener cuidado de que unas cajas no pisen a
otras

[1 No usar nunca tablas para posicionar
elementos en las paginas web
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A continuacion puedes ver un listado con enlaces a los informes
de las practicas:

Practica 00
® Practica 01
¢ Practica 02
® Practica 03
¢ Practica 04
® Prictica 5
1. Practica 05 Calendario
2. Préctica 05 Horario
3. Practica 05 Formulario
* Afiade tantas entradas como necesites

[Bienvenido a la pagina web para la asignatura Sistemas Informaticos de Tu Nombre.

[Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses. aficiones, nmisica, cine... Puedes afiadir tanto texto como consideres
Inecesario. Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, musica, cine... Puedes afiadir tanto texto como
consideres necesario. Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, musica, cine... Puedes afiadir tanto
texto como consideres necesario. Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, musica, cine... Puedes
afiadir tanto texto como consideres necesario. Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, musica, cine. |
[Puedes afiadir tanto texto como consideres necesario. Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones,
jmtisica, cine... Puedes afiadir tanto texto como consideres necesario.

E] qutor de esta pagina ha side Jesiis Maria Aransay
|La tiltima modificacion tuve lugar el 13 de Octubre de 2010,




3. Insertar imagenes y flotar textos
(propiedad float, valores left, right)

Importante: definir el tamano (en css)
de las imagenes o sus cajas
contenedoras (relativo al del div
donde se incluyan)
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|A continuacion puedes ver un listado con enlaces a los informes
de las practicas:

Practica 00
Practica 01
® Practica 02
® Practica 03
Practica 04
® Practica S
1. Practica 05 Calendario
2. Practica 05 Horario
3. Practica 05 Formulario
® Afiade tantas entradas como necesites

[Bienvenido a la pagina web para la asignatura Sistemas Informaticos de Tu Nombre.

[Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, nmisica, cine... Puedes afiadir tanto texto
como consideres necesario. Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, mmsica,
cine... Puedes afiadir tanto texto como consideres necesario. Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus
intereses, aficiones, musica, cine... Puedes afiadir tanto texto como consideres necesario. Este es el contenido de la pagina web. En el mismo podrias

jpagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, musica, cine... Puedes afiadir tanto texto como consideres
Inecesario. Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, musica, cine... Puedes afiadir
tanto texto como consideres necesario.

contar cualquier cosa sobre tus intereses, aficiones, misica, cine... Puedes afiadir tanto texto como consideres necesario. Este es el contenido de la !

£l qutor de esta pagina ha side Jesiis Maria Aransay
La dltima modificacion tuvo lugar el 13 de Octubre de 2010.




4. Modificar presentacion de listas,
tablas y otros elementos de blogue
que se usen
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|A continuacion puedes ver un listado con enlaces a los informes
de las practicas:

Practica 00
Practica 01
Practica 02
Practica 03
Practica 04
Practica 5
Practica 03 Calendario
Practica 05 Horario
Practica 05 Formulario
Aviade tantas eniradas como necesites

[Bienvenido a la pagina web para la asignatura Sistemas Informaticos de Tu Nombre.

[Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, nmisica, cine... Puedes afiadir tanto texto
como consideres necesario. Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, mmsica,
cine... Puedes afiadir tanto texto como consideres necesario. Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus
intereses, aficiones, musica, cine... Puedes afiadir tanto texto como consideres necesario. Este es el contenido de la pagina web. En el mismo podrias
contar cualquier cosa sobre tus intereses, aficiones, misica, cine... Puedes afiadir tanto texto como consideres necesario. Este es el contenido de la
jpagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, musica, cine... Puedes afiadir tanto texto como consideres
Inecesario. Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, musica, cine... Puedes afiadir

tanto texto como consideres necesario.

£l qutor de esta pagina ha side Jesiis Maria Aransay
La dltima modificacion tuvo lugar el 13 de Octubre de 2010.




5. Modificar fuentes (definir tipos,
detallar tamanos, formatos, estilos)

Conveniente: hacer uso de elementos
propios de html para estructurar
textos (p, em, strong, code, samp,
var, cite, abbr, acronym, blockguote,

sub, sup, a)




-
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a continuacidon puedes ver un listado con
enlaces a los informes de las practicas:

practica 00
practica 01
practica 02
practica 03

practica 04
practica 5
practica 05 calendario

practica 05 horario
practica 05 formulario

afade tantas entradas como necesites

Bienvenido a la pagina web para la asignatura Sistemas Informaticos de Tu Nombre.

Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses,
aficiones, musica, cine... Puedes afadir tanto texto como consideres necesario. Este es el contenido de la
pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, musica, cine... Puedes
afiadir tanto texto como consideres necesario. Este es el contenido de la pagina web. En el mismo podrias
contar cualquier cosa sobre tus intereses, aficiones, musica, cine... Puedes afiadir tanto texto como consideres
necesario. Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus !
intereses, aficiones, musica, cine... Puedes afiadir tanto texto como consideres necesario. Este es el contenido

de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses, aficiones, musica, cine...

Puedes afiadir tanto texto como consideres necesario. Este es el contenido de la pdgina web. En el mismo podrias contar
cualquier cosa sobre tus intereses, aficiones, miusica, cine... Puedes afadir tanto texto como consideres necesario.

El autor de esta pdgina ha side Jesiis Maria Aransay
La édtima modificacion tuve lugar el 13 de Octubre de 2010,




|
6. Definir estilos propios para los enlaces

Conveniente:

modificar sobre todo las pseudo-clases
-link, :visited y :hover (en orden, si
ponemos :hover antes de :link y :visited su
estilo no se asighara a ningun elemento)

resaltar el enlace que esta bajo el puntero
del raton (:hover), sobre todo en paginas
con mucho texto
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Bienvenido a la pagina web para la asignatura Sistemas Informaticos de Tu Nombre.

Este es el contenido de la pagina web. En el mismo podrias contar cualquier cosa sobre tus intereses,

@ continuacion puedes ver un listado con L nt ‘ veb. I ¢ g
aficiones, musica, cine... Puedes afiadir tanto texto como consideres necesario. Este es el contenido de la
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practica 05 calendario
practica 05 horario
practica 05 formulario
afiade tantas entradas como necesites

El autor de esta pdgina ha sido Jesits Maria Aransay
La tltima modificacion tuve lugar el 13 de Octubre de 2010.
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/. Definir fondos de las cajas
(background-image, background-
color...)

Conveniente: usar imagenes o
degradados que permitan la
legibilidad del codigo (buscar siempre
contraste entre fondos y texto)




o —— - i l—l—u‘:—'ﬁ‘
/[ pagina web e Tu Nomre < NG

ca | A

a continuaci
enlaces a los inforr

© préctica 01,

“- practica 05 céhegjdario
. practica 05 horafio.
yréctica 05 formulario . - &
ntas entradas com

El autor de esta pagina ha side Jesits Maria A ay
La tltima modificacion tuveo lugar el 13 de Oct de 2010.

A ®




8. Prestar atencion a los peqguenos
detalles (margenes del texto en las
cajas, redimensionamiento de la
ventana del navegador...)




——

/' piginawen de TuNombre < G

c a

i

informes

“ . préctica 05 cé1egjdario'
\-practica 05 horafio, ‘
ctica 05 formula MO 4
antas entradas corr

= B [

El autor de esta pagina ha sido Jesiis Maria A,
La tiltima modificacion tuve lugar el 13 de Oct

A ®

ay
de 2010.

% |




9. Comprobar compatibilidad entre
navegadores (Nno es necesario gue la
pagina se vea igual en todos, pero si
que sea visible)

10. Validar con respecto a la
especificacion CSS usada (2.1, 3.0)




Recuperamos el indice:

Breve historia de Internet

;Qué es Internet?

Organizacion de Internet

Los estandares de Internet. Los RFC’s

Creacion de paginas web

= HTML. Definicion y Evolucion

Z= Elementos fundamentales de un documento HTML

3. Elementos de HTML de contenido. Separando contenido de estilo en paginas
4.
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web
CSS (Cascading Style Sheets)

6. La pila de protocolos TCP/IP

7. Cap)a de aplicacion: protocolos de aplicacion (http, ftp, smtp, imap,
POp

8. Capa de transporte: TCP y UDP

9. Capa de red o de Internet

10. Sistema de nombres de dominios (DNS)

11. URL’s

12. Seguridad en Internet: introduccion

13. Configuracion de una red IP




Introduccion

En la primera parte del capitulo hemos visto
algo sobre la historia y organizacion de
Internet, asi como uno de los lenguajes de
mayor uso en la misma (html) y el lenguaje
de hojas de estilo (css)

En lo gue queda del tema nos centraremos en
el funcionamiento de la red




2.6 Pila de protocolos TCP/IP

Internet se basa en la conexion entre redes (inter - net)
cada una de las cuales pueden tener caracteristicas
muy distintas (redes LAN, WAN, Ethernet, Wireless,
Token RiIng)

Para permitir la comunicacion entre estas redes, hace
falta una serie de protocolos gue las redes respeten y
que les permitan interactuar

Dicho conjunto de protocolos se resume en la pila de
protocolos TCP/IP (que reune mas de 100 protocolos
distintos)




2.6 Pila de protocolos TCP/IP

La pila de protocolos TCP/IP recibe su nombre
de dos de los protocolos fundamentales de
la misma (TCP, Transmission Control
Protocol, IP, Internet Protocol)

Esta basada en el modelo OSI de
Interconexion de Sistemas Abiertos, pero
permite reducir el numero de 7 capas de
OSI a simplemente 4




2.6 Pila de protocolos TCP/IP

El origen de los protocolos esta en un proyecto del DARPA
(Agencia de Investigacion de Proyectos Avanzados de
Defensa) a principios de los 70

Robert Kahn y Vint Cerf desarrollaron un protocolo de
comunicaciones que ocultaba las diferencias entre
redes (1973); en el mismo, cada ordenador era
responsable de sus comunicaciones

Cada red dispone de un router o gateway que oculta las
caracteristicas particulares de su red y se encarga de
las comunicaciones con el resto de redes

Primera especificacion e implementacion de TCP en 1973




2.6 Pila de protocolos TCP/IP

OSI model layers

DARPA layers

TCP/IP Protocol Suite

Application Layer

Phy=ical Laver

Layer

Presentation Layer Application Layer HTTP FTP SMTP DNS RIP SNMP
Session Layer
Transport Layer TCP UDP
Trangport Layer
IGMP | ICMP ND [ MLD

Net‘«‘-’ﬁl‘l{ Lﬂ}el Internet Layer ICM PVG
ARP IP (IPv4) IPv6

Data Link Layer

Network Interface 802.11

Ethernet wireless Frame Relay ATM




2.6 Pila de protocolos TCP/IP

La estructuracion por niveles de
TCP/IP se basa en un conjunto de
protocolos que se organizan de
manera escalonada. Cualquier
mensaje que se origine en un nivel
superior (p. ej. capa de aplicacion)
tendra gue hacer uso de al menos un
protocolo de cada una de las capas
Inferiores (capa de transporte, red,
fisica)




2.6 Pila de protocolos TCP/IP

[0 La informacidon a traves de la pila de protocolos TCP/IP
(y a través de Internet) se hace a través de paguetes,
datagramas o tramas. Cada paquete se construye de la
siguiente forma:

Cabecera de Aplicacién| Datos de Usuario

Cabecera de [atos del Nivel de Aplicacién
transporte

Cabecera de

Datos del Nivel de Transporte
Internet

Cabecera de
fisica

Datos del nivel de Internet

e En “datos de usuario” puedes poner una peticion a un
sitio web, a un servidor dns, a un servidor ftp, mail...

e Es importante notar que no todos los mensajes se
originan en la capa de aplicacion; puede haber

mensajes que se originen en la de transporte (TCP), en
la de Internet (ARP)...



Aspecto de un paquete de peticion http

“ 411 26518523 192.168.0.10 193.144.2.30 HTTP GET / HTTP/1.1

+ Frame 411: 616 bytes on wire (4928 bits), 616 bytes captured (4928 bits)
= Ethernet II, Src: IntelCor_16:0d:fc (00:24:d7:16:0d:fc), Dst: Thomson_d4:87:4d (00:11:e3:d4:87:4d)
+ Destination: Thomson_d4:87:4d (00:11:e3:d4:87:4d)
+ Source: IntelCor_16:0d:fc (00:24:d7:16:0d:fc)
Type: IP (0x0800)
- Internet Protocol, Src: 192.168.0.10 (192.168.0.10), Dst: 193.144.2.30 (193.144.2.30)
version: 4
Header Tength: 20 bytes
+ Dpifferentiated Services Field: Ox00 (DscP 0x00: pefault; ECN: Ox00)
Total Length: 602
Identification: Oxle20 (7712)
# Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to live: 128
Protocol: TCP (6)
+ Header checksum: O0x561d [correct]
Source: 192.168.0.10 (192.168.0.10)
Destination: 193.144.2.30 (193.144.2.30)
= Transmission Control Protocol, Src Port: 51313 (51313), Dst Port: http (80), Seq: 1, Ack: 1, Len: 562
Source port: 51313 (51313)
pestination port: http (80)
[stream index: 37]

sequence number: 1 (relative sequence number)
[Next sequence number: 563 (relative sequence number)]
acknowledgement number: 1 (relative ack number)

Header Tlength: 20 bytes

+# Flags: Ox18 (P5H, ACK)
window size: 17520

4 Checksum: Oxf23f [validation disabled]

+ [SEQ/ACK analysis]

- Hypertext Transfer Protocol

+ GET / HTTR/1.1%r%n
Host: www.unirioja.es\r\n
Connection: keep-alive\rin
Accept: application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,image/png, */%;q=0.5r\n
User-agent: Mozilla/ /5.0 (windows; U; windows NT 6.1; en-uUs) Applewebkit/534.7 (KHTML, like Gecko) Chrome/7.0.517.41 safari/534.7\r\n
Accept-Encoding: gzip,deflate,sdchirin
Accept-Language: es-ES,es;g=0.8\r\n
Accept-Charset: IS0-8859-1,utf-8;qg=0.7,%;g=0.3%r\n
Cookie: __utma=120107851.303738447.1287310227.1287310227.1287310227.1; __utmz=130107851.1287310227.1.1. utmccn=_direct) Jutmcsr=_direct) |utmcmd=_none)"r*n
Yy



Aspecto de un paquete TCP

ﬁ 507 27470275 192.168.0.10 193.144.2.30 TCP 51317 > http [ACK] Seq=531 Ack=8739 Win=17520 Len=0
B Frame 507: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)

= Ethernet II, Src: IntelCor_16:0d:fc (00:24:d7:16:0d:fc), Dst: Thomson_d4:87:4d (00:11:e3:d4:87:4d)
| # Destination: Thomson_d4:87:4d (00:11:e3:d4:87:4d)
# source: IntelCor_16:0d:fc (00:24:d7:16:0d:Tc)
Type: IF (0Ox0800)
= Internet Protocol, Src: 192.168.0.10 (192.168.0.10), Dst: 193.144.2.30 (193.144.2.30)
version: 4
Header Tength: 20 bytes
# Differentiated services Field: 0x00 (DsCP 0x00: Default; ECN: 0x00)
Total Length: 40
Identification: O0xled4? (F751)
# Flags: 0x02 (Don’'t Fragment)
Fragment offset: O
Time to live: 128
Protocol: TCP (&)
# Header checksum: 0x5828 [correct]
Source: 192.168.0.10 (192.168.0.10)
Destination: 193.144.2.30 (193.144.2.30)
F Transmission Control Protocol, Src Port: 51317 (51317), Dst Port: http (80), Seq: 531, Ack: 8739, Len: O
Source port: 51317 (51317)
Destination port: http (80)
[5tream index: 50]
Ssequence number: 531 (relative sequence number)
Acknowledgement number: 8739 (relative ack number)
Header Tength: 20 bytes
# Flags: Ox10 (ACK)
window size: 17520
# Checksum: 0xdd57 [validation disabled]
+ [SEQ/ACK analysis]



Aspecto de un paguete ARP

232 7905313 Thomson_d4:87:4d IntelCor_16:0d:fc ARP 192.168.0.1 is at 00:11:e3:d4:87:4d

¥ Frame 232: 42 bytes on wire (336 bits), 42 bytes captured (336 bits)
- Ethernet II, Src: Thomson_d4:87:4d (00:11:e3:d4:87:4d), Dst: IntelCor_16:0d:fc (00:24:d7:16:0d:fc)
+ Destination: IntelCor_16:0d:fc (00:24:d7:16:0d:fC)
+ Source: Thomson_d4:87:4d (00:11:e3:d4:87:4d)
Type: ARP (0x0806)
- Address Resolution Protocol (reply)
Hardware type: Ethernet (0x0001)
Protocol type: IP (0x0800)
Hardware size: @
Protocol size: 4
Opcode: reply (0x0002)
[Is gratuitous: False]
Sender MAC address: Thomson_d4:87:4d (00:11:e3:d4:87:4d)
Sender IP address: 192.168.0.1 (192.168.0.1)
Target MAC address: IntelCor_16:0d:fc (00:24:d7:16:0d:Tc)
Target IPF address: 192.168.0.10 (192.168.0.10)




2.7 Capa de aplicacion

[0 La capa de aplicacion esta formada por una serie de
protocolos llamados Protocolos de Aplicacion

[l Reciben este nombre porque la mayor parte de ellos
se usan en aplicaciones que interactuan con
servidores

[0 Se preocupan en particular de como intercambiar la
informacion entre cliente y servidor (y no tanto de la
iInformacion intercambiada, cosa que hacen los
protocolos de transporte como TCP,UDP)

[0 Algunos ejemplos: http, ftp, dns, smtp...




Protocolos de aplicacion: http

Http (Hypertext Transfer Protocol), protocolo de
transferencia de hipertexto

Cabeceras habituales:

- Hypertext Transfer Protocol
- GET / HTTP/1.1%\r\n
- [Expert Info (Chat/Sequence): GET / HTTR/1.1%r'n]
[Message: GET / HTTP/1.1%r"“n]
[severity level: chat]
[Group: Sequence]
Request Method: GET
Request URI: /
Request Version: HTTR/1.1
Host: www.rediris.esr\n
Connection: keep-alive\rn
Accept: application/xml,application/xhtml+xml,text /html;q=0.9,text/plain;g=0.8,image/png,*/*;q=0.5r"\n
User-agent: Mozilla/5.0 (windows; U; windows NT 6.1; en-us) Applewebkit/534.7 (kKHTML, Tike cecko) chrome/7.0.517.41 safari/534.7r\n
Accept-encoding: gzip,deflate,sdch\rn
Accept-Language: es-ES,es;qg=0.8%r'n
Accept-Charset: IS0-8859-1,utf-8;g=0.7,%;g=0.3r\n
rin




Protocolos de aplicacion: http

Las cabeceras contienen el mensaje al
servidor (GET), el nombre del recurso
(www.rediris.es) e informacion sobre
nuestro cliente (o navegador); en
particular, observa gue no contienen
ninguna informacion sobre a donde y

cOMo nos conectaremos (puertos,
IPs...)



http://www.rediris.es/

Protocolos de aplicacion: http

Mensaje de respuesta (también http):

- Hypertext Transfer Protocol
- HTTP/1.1 200 oK\r“n

Informacion referente al

-| [Expert Info (Chat/Sequence): HTTP/1.1 200 ok\r'n]
[Message: HTTR/1.1 200 oK\r'n]
[severity level: Chat]
[Group: Sequence]
Request Version: HTTP/1.1
Response Code: 200
Date: sun, 24 Oct 2010 22:54:59 GMT.r'n
Server: Apache/2.2.3 (Red Hat)“rn
Content-Location: index.php.esirin
Vary: negotiate,accept-Tanguage'r'n
TCN: choice'rn
¥-Powered-By: PHP/5.2.10%r"n
Set-Cookie: language=es; path=/; domain=rediris.es‘r\n
Keep-Alive: timeout=15, max=100%r'n
Connection: Keep-alivelrin
Transfer-eEncoding: chunked'r'n
Content-Type: text/html; charset=UTF-8%“r'n
Content-Language: es'\rin
i

# HTTP chunked response

¥ Line-based text data: text/html

resultado de la peticidn
(200 OK), al tipo MIME de
la respuesta, a la fecha de
la operacion...

Otros mensajes tipicos de
respuesta:

404 : Recurso no
encontrado

403: Acceso prohibido

304: Recurso no

modificado



Protocolos de aplicacion: dns

Ll

DNS (Domain Name Server) es el protocolo que se
usa para convertir nombres de dominios
(www.rediris.es) en direcciones numeéricas
(130.206.1.46)

Las peticiones van a dirigidas a un servidor DNS, que
contiene informacion de nombres de dominios y sus
direcciones IP

Observa la importancia de este protocolo, ya que
siempre gue nos conectamos a cualquier dominio de
Internet (por http, ftp o cualquier otro protocolo) sera
necesario previamente resolver su IP en el servidor
DNS, por medio de este protocolo



http://www.rediris.es/

Protocolos de aplicacion: dns

[l Los mensajes del protocolo DNS suelen usar
UDP como protocolo de transporte

[l Ejemplo de mensaje de solicitud DNS:

- pomain Name System (guery) Contiene informacion sobre el
[ : 3798] — -
Trameaction 15+ OX9FbO dominio a ser buscado, el tipo

ag oxor]0 (standard query) de mensaje que es (Standard
Answer RRs: 0 CQLJEEF)/)...

Authority RRs: O
Additional RRs: O
- Queries
-l www.rediris.es: Type A, class IN
Name: www. rediris. es
Type: A (Host address)
Class: IN (0x0001)




Protocolos de aplicacion: dns

Mensaje de respuesta dns

- Domain Name

System (response)

[Request In: 3792]

[Time: 0.050139000 seconds]
Transaction ID: O0x9fb0
4 Flags: OxB180 (5tandard query response, Mo error)

qQuestions:

1

Answer RRs: 1

Authority
Additional
- Queries
= www . redi
Name :
Type:
Class:
-] ANSWers
= www . redi
Name :

Type:
Class:

RRs: 0O
RRs: O

ris.es: type A, class
www. rediris. es
A (Host address)

IN (Ox0001)

ris.es: type A, class
www. rediris. es
A (Host address)

IN (Ox0001)

Time to live: 13 minutes, 5

Data 1
Addr:

ength: 4
130.206.1.46 (130.2086.

IN

IN, addr 130.206.1.46

seconds

1.48)

Contiene informacion
sobre la busqueda a
realizar (www.rediris.es)
y sobre la respuesta
(130.206.1.46); esto
permite que la
comunicacion no se
bloquee. También
contiene informacion
sobre el tiempo de vida
de la respuesta, el tipo
de mensaje (Standard
query response, No
error)



http://www.rediris.es/

Protocolos de aplicacion: ftp

FTP (File transfer protocol) permite enviar y
recibir ficheros de nuestro equipo a un servidor

Permite envio de ficheros en modo ASCII o en
binario
Ejemplo de cabeceras ftp:

-l File Transfer Protocol (FTP)
-1 150 Here comes the directory listing.\rn
Response code: File status okay; about to open data connection (150)
Response arg: Here comes the directory listing.

La sencillez de sus cabeceras lo hace
especialmente practico por la poca informacion
extra que genera




Protocolos de aplicacion: smtp

SMTP (Simple Mail Transfer Protocol):
protocolo para el envio de correos
electronicos

El ordenador interactua con el servidor
proporcionandole informacion sobre los
destinatarios, asunto, cuerpo del mensaje
(y el servidor le devuelve coédigos
NUMEricos)

El transporte del contenido del mensaje,
adjuntos... se hace por algun protocolo de
la capa de transporte (TCP, encriptado con
TLSv1..)




Protocolos de aplicacion: pop3

POP3 (Post Office Protocol 3) es un
protocolo para la transferencia de correos.

Permite coger los mensajes de un servidor
de correo y transferirlos a nuestro equipo

Los mensajes dejan de estar disponibles en
el servidor (salvo que configuremos la
cuenta adecuadamente)

Apto para grandes (varios GB) cuentas de
correo




Protocolos de aplicacion: imap

IMAP (Internet Mail Access Protocol) es un
protocolo de acceso a mensajes de correo

Permite sincronizar en nuestro equipo una
carpeta con la carpeta de correo en el
servidor

Los mensajes siempre residen en el
servidor

El correo WEB suele ser una interfaz a una
cuenta de correo por protocolo IMAP




2.8 Capa de transporte: TCP y UDP

Todos los protocolos de aplicacion que hemos visto
dependen de un protocolo de transporte

Los protocolos de transporte se encargan de:

[0 Empaquetar la informacion en paquetes razonables
para gue se puedan enviar (TCP y UDP) y prestar
atencion a su recepcion en el destinatario (TCP)

[1 Garantizar la seguridad en el envio e informar del
estado del mismo (TCP)

[1 Asignar puertos a la comunicacion (toda comunicacion
entre maqguinas tiene lugar entre dos puertos que se
deben mantener abiertos mientras dure la misma)
(TCP y UDP)




Protocolos de Transporte: TCP

[0 TCP (Transmission Control Protocol) es un protocolo

Ll

orientado a conexion. Verifica la ruta que van a seguir
los paquetes y respeta la ordenacion entre los mismos

Es el protocolo usado por la mayor parte de los
protocolos de aplicacion (http, smtp, imap, pop...)
cuando éstos deben fragmentar los datos de un envio

Sus cabeceras incluyen informacion sobre los puertos
de origen y envio de la comunicacion, la secuencia de
envios y recepciones de los mismos, si la
comunicacion ya ha terminado, informacion de
validacion...




Protocolos de transporte: TCP

- Transmission Control Protocol, Src Port: 64081 (64081), Dst Port: https (443), seq: 1, Ack: 84, Len: 0
Source port: 64081 (64081)
Destination port: https (443)
[stream index: &]
Seqguence number: 1 (relative seguence number)
Acknowledgement number: 84 (relative ack number)
Header length: 20 bytes
- Flags: 0x10 (ACK)
000, .... .... = Reserved: Not set
L0 ... ... = NOnce: NOt s5et
. 0... .... = congestion wWindow Reduced (CwR): NOT set
.0.. .... = ECN-Echo: Not set
.00 ..., = Urgent: NOT 5eT
..1 .... = Acknowledgement: Set
0... = Push: Not set
.0.. = Reset: NoOL set
..0. = Syn: Not set
vire wees ...0 = Fin: NoOt set
Window size: 64214
- Checksum: 0x971d [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]
- [sEQ/ACK analysis]
[This 15 an ACK to the segment in frame: 16]
[The RTT to ACK the segment was: 0.000096000 seconds]




Protocolos de transporte: TCP

Algunos protocolos de aplicacion que hacen
uso de TCP para enviar la informacion (y
sus puertos por defecto) son http (80), ftp
(20 para los datos y 21 para los mensajes),
smtp (25), pop3 (110), imap (143)

El mayor inconveniente gue tiene es la gran
cantidad de informacion que anade en las
cabeceras de los mensajes y el numero
excesivo de mensajes que genera en toda
comunicacion




Ejemplo de comunicacion TCP

Mo, Time

15084 5040,
15087 3040,
15088 5040.
15089 5040.
15092 5040,
15093 5040.
15094 3040,
15095 5040.
15096 5040,
15097 5040,
15098 3040,
15099 5040,

532874
672216
673178
677455
802768
811774
812017
812070
812173
812208
812608
938401

Source
192,.168.0.10
128.30.52.168
192.168.0.10
192.168.0.10
128.30.52.168
128.30.52.168
128.30.52.168
192.168.0.10
128.30.52.168
192,.168.0.10
192,.168.0.10
128.30.52.168

Destination
128.30.52.168
1592.168.0.10
128.30.52.168
128.30.52.168
192.168.0.10
192.168.0.10
192.168.0.10
128.30.52.168
192,.168.0.10
128.30.52.168
128.30.52.168
192.168.0.10

Protocol
TCP
TCP
TCP
HTTP
TCP
TCP
HTTP
TCP
TCP
TCP
TCP
TCP

Info

61116 > http [5YN] 5eq=0 Win=8192 Len=0 M55=1460 SACK_PERM=1
http > 61116 [5YN, ACK] Seq=0 Ack=1 wWin=5840 Len=0 M55=1460
61116 > http [ACk] Seq=1l Ack=l Win=17520 Len=0

GET /Consortium/Member /Testimonial/Logo/874 HTTP/1.1

http > 61116 [ACK] Segq=1 Ack=388 Win=6432 Len=0

[TCP segment of a reassembled PDU]

HTTP/1.1 200 0K (PNG)

61116 > http [ACK] 5eq=388 Ack=2605 win=17520 Len=0

http » 61116 [FIN, ACK] 5Seq=2605 Ack=388 win=6432 Len=0
61116 > http [ACK] Seq=388 Ack=2606 Win=17520 Len=0

61116 > http [FIN, ACK] 5Seq=388 Ack=2606 Win=17520 Len=0
http » 61116 [ACK] 5eq=2606 Ack=389 win=06432 Len=0

1. La comunicacion empieza con “nuestra” solicitud de SYN
(sincronizacion) al servidor (por el puerto 61116). El servidor
responde que esta preparado ([SYN, ACK]) y nosotros respondemaos
con [ACK] para reconocer que seguimos esperando la comunicacion.

Nuestra maquina ya esta preparada para enviar la solicitud HTTP.

3. La comunicacion de datos se hace por TCP, y cuando el servidor nos

manda la senal “200 OK”, se cierra la comunicacion ([FIN, ACK],

[ACK])



Protocolos de transporte: UDP

UDP (User Datagram Protocol) es un
protocolo no orientado a conexion. No
solicita reconocimiento de conexion
(ISYN]) ni de recepcidon de paquetes
([ACK]) ni de fin de comunicacion

([FIN])

Sus cabeceras son mucho mas
simples que las de TCP (aungue, por
supuesto, incluyen los puertos)




Protocolos de transporte: UDP

Ejemplo de cabeceras UDP:

= User Datagram Protocol, Src Port: 54616 (54616), Dst Port: domain (53)
Source port: 54616 (54616)
Destination port: domain (53)
Length: 41
= Checksum: 0Oxad0c [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]

Ejemplo de comunicacion a través de UDP (DNS)

15544 5352.891264  192.168.0.10  62.42.230.24 DNS Standard query A mail.google. com

15545 5352.939010  62.42.230.24  192.168.0.10 DNS standard query response CNAME googlemail.l.google.com A 72.14,235.83

Su mayor ventaja es que genera poca informacion adicional en los
mensajes (solo los puertos), y pocos mensajes en cada comunicacion.
Eso lo hace ideal para mensajes DNS (puerto 53), o algunos otros
protocolos que usan comunicaciones breves




2.9 Capa de red o de Internet

[J Base de la interconexion entre distintas redes que
pueden tener estructuras e implementaciones
distintas

Tanto TCP como UDP hacen uso de protocolos de la
capa de red (en particular, de 1Pv4)

Principales funciones:

Gestion de direcciones de maquinas (IPs)
Enrutamiento de la informacion

Control de errores, tiempo de vida de los paquetes,
control del flujo

Traduccion de direcciones IP a direcciones fisicas (por
ejemplo MAC) con protocolos como ARP

Gestion del tamano de los paquetes que se entregan
a la capa fisica




2.9 Protocolo IP

IP es un protocolo no orientado a
conexion (TCP sobre IP si lo es, pero
no asi UDP sobre IP). No presta
atencion al orden de envio o
recepcion de paquetes (aunque si
comprueba su integridad).




2.9 Protocolo IP

Ejemplo de cabeceras IP:

- Internet Protocol, src: 62.42.63.52 (62.42.63.52), Dst: 192.168.0.10 (192.1658.0.10)

version: 4
Header length: 20 bytes

+ Differentiated services Field: 0Ox00 (DsCP 0Ox00: pefault; ECN: 0x00)
Total Length: 123
Identification: 0x0000 (0)

# Flags: Ox02 (Don’'t Fragment)
Fragment offset: 0
Time to Tlive: 55
Protocol: upP {(17)

+ Header checksum: 0x0562 [correct]
source: 62.42.63.52 (62.42.63.52)
Destination: 192.168.0.10 {(192.168.0.10)

Contiene informacion sobre:

1.
2.

Las IPs de origen y destino

El tiempo de vida del datagrama (impidiendo que vague por la red
indefinidamente)

Comprobacion de la integridad de los datos (header checksum)

El protocolo de transporte del paquete que contiene (TCP o UDP)



2.9 Protocolo IP: direcciones IP

En una red IP cada equipo se identifica por
una direccion numeérica (unica) IP

Estas direcciones se basan en el protocolo
IPv4 (Ipv6...)

Cada direccion ocupa 4 bytes, 32 bits
(desde 0.0.0.0 a 255.255.255.255)

Cada ordenador suele formar parte de su
propia red (clases de direcciones IP) y por
tanto tiene una IP privada (que podria
coincidir con la de otros equipos en otras
redes privadas)




Protocolo IP: clases de direcciones IP

81 8 16 24 31
Clase & | 0] N®de red nidmero de host
Clase B |1 © Himero de red nimero de host
ClaseC |1 1 O Namero de red nimero de host
ClaseD (1 110 Direcciones multicast
ClaseE |1 111 Reservadas [ no se han usado]




Protocolo IP: clase A de direcciones

El primer bit es igual a O

Quedan 7 bits para identificar la red
(27 = 128 posibles redes de clase A)

Quedan 24 bits para identificar cada
maquina (o host) de la red (24 =
16777216 posibles maguinas por red)




Protocolo IP: clase A de direcciones

El rango de redes de tipo A es:

B Desde 1.xxXX.xXxXX.xXxX hasta
127 . X000 XXX XXX

B Por tanto, contamos 126 posibles redes
de tipo A

El rango de ordenadores en cada red
es:
B Desde xxx.0.0.0 hasta xxx.255.255.255

B Por tanto, cada red de tipo A dispone de
2563 = 16777216 direcciones posibles




Protocolo IP: clases de direcciones IP

81 8 16 24 31
Clase & | 0] N®de red nidmero de host
Clase B |1 © Himero de red nimero de host
ClaseC |1 1 O Namero de red nimero de host
ClaseD (1 110 Direcciones multicast
ClaseE |1 111 Reservadas [ no se han usado]




Protocolo IP: clase B de direcciones

Los dos primeros bits son 10

Quedan 14 bits para identificar la red
(214 = 16384 posibles redes de clase
B)

Quedan 16 bits para identificar hosts
0 maguinas (21=65536 posibles
maquinas)




Protocolo IP: clase B de direcciones

El rango de redes de tipo B es:

B Desde 128.0.xxx.xxX hasta
192.255 . XXX. XXX

B Por tanto, contamos 64 * 256 = 16384
posibles redes de tipo B

El rango de ordenadores en cada red
es:

B Desde xxxX.xxx.0.0 hasta
XXX . XXX.255.255

B Por tanto, cada red de tipo B dispone de
2562 = 65536 direcciones posibles




Protocolo IP: clases de direcciones IP

81 8 16 24 31
Clase & | 0] N®de red nidmero de host
Clase B |1 © Himero de red nimero de host
ClaseC |1 1 O Namero de red nimero de host
ClaseD (1 110 Direcciones multicast
ClaseE |1 111 Reservadas [ no se han usado]




Protocolo IP: clase C de direcciones

(221

Los tres primeros bits son 110
Quedan 21 bits para identificar la red

posibles redes de clase B)

Quedan 8 bits para identificar hosts o

maquinas (28=256 posibles
maquinas, al menos con salida al
exterior)




Protocolo IP: clase C de direcciones

El
O
O

El

rango de redes de tipo C es:

Desde 192.0.0.xxx hasta 223.255.255.xxX
Por tanto, contamos 32 * 2562 = 2.097.152
posibles redes de tipo C

rango de ordenadores en cada red es:
Desde XXX.XXX.XXX.0 hasta XXX.XXX.XXX.255

Por tanto, cada red de tipo C dispone de 256
direcciones posibles




Clases de direcciones:

Las direcciones de clase A estan entre
1y 127 (su primer octeto)

Las direcciones de clase B estan entre
128 y 191 (su primer octeto)

Las direcciones de clase C estan entre
192 y 224 (su primer octeto)

¢, Qué tipo de direcciones tiene la UR?




IPv4 vs IPVv6G

L a escasez de direcciones IPv4

empieza a ser un problema serio

Algunas soluciones:

B Asignhacion de IPs no fijas (protocolo
DHCP, IPs dinamicas)

B Fragmentacion de redes en subredes
B Uso en redes privadas de IPs reservadas




IPv4 vs IPVv6G

Solucion a medio plazo: uso del
protocolo IPv6

Algunas caracteristicas:

B 2128 direcciones posibles (por 232 de
IPv4)

B Aceptado por la mayor parte de SO

B Se han simplificado (o eliminado)
algunas de las cabeceras menos usadas
de IPV4




IPv4 vs IPv6 (cabeceras):

IPwa Haader

12 1 24
L1} : B { =] IEJ i lZE an
'H'-r!s:l-un! IHL Type of Service: Total Length
Identification Flags= | Fragmant OHset
Time oo Live Protocol Header Checksum

3 4 a8 I1Z J'IE 20 Za 28 az 36 Iﬂlfl 44 48 52 56 60 53.1

Version| Traffic Class Flow Label Payload Length MNext Headear Hop Limnit

Las direcciones ocupan 4 veces mas en IPv6 que en IPv4 (128 bits
contra 32 bits)

Las comprobaciones de integridad del mensaje (Header Checksum) se
omiten y se deja a los protocolos de transporte (TCP, UDP)




Protocolo IP: Enrutamiento

=

[l

Cada vez que un paquete abandona nuestra red,
nuestra puerta de enlace lo adapta y lo redirige hacia
el servidor de destino

El mensaje puede llegar a destino en un paso
(bastante raro), o ir pasando por routers que lo van
redirigiendo hacia su destino (prueba a ejecutar
“tracert”)

Esto es posible porque cada paquete lleva su direccion
de origen (IP, MAC) y destino (1P, MAC)

Cada paquete lleva un parametro adicional (“Time to
live”) que indica por cuantos routers puede pasar el
paquete antes de eliminarse (p. ej, en “tracert” el
primer paquete es 1, el segundo 2, hasta el maximo
que es 30). Asi evitamos paquetes “vagando” por
Internet




Protocolo IP: Control de errores

0 El protocolo ICMP (Internet Control Message Protocol) se
utiliza para comprobar si los dispositivos que deben enviar
y recibir paguetes estan disponibles

Dentro del protocolo ICMP, las dos aplicaciones mas
conocidas son:

B ping “nombre_de dominio o IP”: determina si la maquina esta
disponible (quiza el servidor no acepte mensajes ping)

®  tracert “nombre_de_dominio o IP”: envia mensajes ping con
“Time to live” igual a 1, 2, 3, 4... para ver hasta qué maquinas
llegan, y asi verificar la ruta que han seguido los paquetes
hasta llegar a la maquina de destino

[0 Ademas, en las cabeceras IP existe un campo “Header
Checksum” que comprueba la integridad de los paguetes
(como un bit de paridad que se comprueba en cada paso
del paquete); si el “Header Checksum” se comprueba
correcto, se descarta el paquete




Protocolo IP: paso a nivel fisico

Dependiendo del tipo de red (Ethernet,
Wireless, Token Ring) las direcciones IP se
convierten a direcciones de dispositivos

fisicos (MAC...). El protocolo ARP (Address

Resolution Protocol) permite convertir IPs a
MACs

También puede darse el caso de gue los
paguetes sean demasiado grandes para
una red, y entonces la propia red se debera
encargar de segmentarlo y recomponerlo




2.9 Capa de red: redes privadas

Direcciones IP reservadas:

B Clase A: lared 10 (¢,Que IP tenia
www.unirioja.es desde la red local?;Y nuestras
magquinas de practicas?) Admiten 256° maquinas
locales

B Clase B: las redes 172.16 y 172.31. Admiten
2567 maquinas locales

B Clase C: las redes entre 192.168.0 y
192.168.255 (¢, Que IP tiene tu ordenador
particular?) Admiten 256 maquinas locales



http://www.unirioja.es/

2.9 Capa de red: redes privadas

Redes privadas: generalmente, las
anteriores IPs reservadas se utilizan en
redes privadas o particulares (si tiene
“muchos ordenadores”, como la de la
Universidad, usara el “10............”7; si tiene
“pocos”, como las redes particulares, usara
“192.168........")

Estas redes privadas se configuran de
modo gue un gran numero de maguinas se
conectan a la red exterior (Internet) a
través de un solo dispositivo (puerta de
enlace o “gateway”)




2.9 Capa de red: redes privadas

La red queda de la siguiente forma:
e Todos los dispositivos de nuestra red disponen solo de
direccion privada
e El dispositivo de enlace tendra una direccion privada
para comunicarse con las maquinas de la red privada, y
una direccion publica para conectarse con las del
exterior




2.9 Capa de red: redes privadas

El dispositivo enrutador tiene ahora una
doble tarea:

B Enviar peticiones al exterior y recibir las del
exterior para encaminarlas al interior

B Mediante el protocolo NAT (Network Address
Translation) convierte todas las peticiones del
interior en peticiones que lleven una IP publica
(la suya) pero “recordando” que cuando se
responda a las peticiones debera enviarlas a
cada maquina de la red privada




2.9 Capa de red: Subredes

Si una red tiene demasiadas
direcciones, podemos pensar en
dividirla en subredes paras:

B Reducir el tamano de los dominios de

broadcast (mensajes que se envian a
todos los ordenadores de la red)

B Permitir gue la red sea mas manejable
(poder explorar una de las subredes...)




2.9 Capa de red: Subredes

[0 Para definir subredes debemos definir una mascara de
subred;

Dada una red de tipo C (256 direcciones) con
direccion 221.33.45....:

B sj definimos su mascara de subred como
“255.255.255.0” dividiremos la misma en subredes
de 256 maquinas, por tanto no queda dividida

B sj definimos su mascara de subred como
“255.255.255.224” dividiremos la misma en subredes
de 32 maquinas

B si definimos su mascara de subred como
“255.255.255.240” dividiremos la misma en subredes
de 16 maquinas

B . . (las subdivisiones deben ser siempre de potencias
de 2)




2.10 Sistemas de nombres de dominios

Las direcciones de dominios se
corresponden con direcciones IP de
servidores que cada maquina debe conocer
para poder conectarse a dichos servidores

Al principio de Internet, cada ordenador
disponia de un fichero de texto en que los
usuarios apuntaban los nombres de
dominios (www.unirioja.es) y sus IPs
correspondientes (193.146.250.30)

Ante la imposibilidad de mantener ese
sistema, se creo el servicio o protocolo DNS
(Domain Name Server)



http://www.unirioja.es/

2.10 Sistemas de nombres de dominios

DNS consiste en una base de datos
jerarguica distribuida por Internet y
consultada por las aplicaciones de
usuario

La jerarguia se basa en dominios,
cada uno de los cuales es responsable
de la asociacion entre IPs y urls de su
“dominio”




2.10 Sistemas de nombres de dominios

google.com. nec.jp.

groups.google.com. www.letf.org. www rediris.es. fip.rediris.es.

En el nivel superior se encuentran los dominios de paises (.es) o
agrupaciones supranacionales (.eu), y también algunos
especiales como “.org, .com, .edu, .net...”

En el segundo nivel, el NIC de cada zona se hace responsable de

los dominios que ha asignado (wikipedia.org, google.com, rae.es,
rediris.es)



2.10 Sistemas de nombres de dominios

[0 Cuando reservamos un hombre de dominio a traveées
de un registrador (prueba en www.nic.es si algun
dominio esta libre y con quién lo puedes contratar), el
mismo no facilita unos servidores DNS autoritativos,
en los cuales esta explicita la informacion de nuestra
IP y nuestro nombre de dominio

[0 Otros servidores DNS también podran buscar esa
iInformacion, pero no seran autoritativos para nuestro
dominio

[0 La pagina www.nic.cl/doctorDNS/ te da informacion
sobre servidores autoritativos de distintas paginas
web (puedes probar con “nslookup” si lo anterior es
cierto)



http://www.nic.es/
http://www.nic.cl/doctorDNS/

2.10 Sistemas de nombres de dominios

Dominios raiz v de
nivel superior de
Internet administrados
por los servidores raiz
de Internet

(raiz)

e

Nobre de dominio de
segundo nivel registrado
para unirioja.es

helenus Hombre de subdomino

ejemplo creado por unirioja

Mombre DNS

aslgnado a un equipo




2.11 URLs

Los URL’s (Uniform Resource Locator)
surgen en 1991 para facilitar el
acceso a enlaces en la web

A partir de 1994 se generaliza el
concepto URL a URI (Uniform
Resource ldentifier), incluyendo
también los URN (Uniform Resource
Names)




Estructura de una URL

protocolo://maquina.dominio:puerto/camino/
fichero?parametros

[1 EIl protocolo es alguno de los que ofrece Internet:
http, https, ftp, ftps, news, telnet, mailto

[l La maquina.domino indica el servidor que nos ofrece
el recurso (para nuestra universidad el servidor web
es www.unirioja.es, el servidor de correo Web es
correo.unirioja.es)

[l El puerto es opcional y no es necesario indicarlo si
usamos el habitual del servicio (http=80, ftp=20, ftp-
data=21...)



http://www.unirioja.es/

Estructura de una URL

protocolo://maquina.dominio:puerto/camino/fichero?parametros

O

El camino es la ruta de directorios a seguir para encontrar el
fichero deseado. Para separar subdirectorios utilizaremos la barra
de UNIX /, se utiliza por convenio por ser el sistema de la mayoria
de los servidores

La extension de los ficheros es importante porque indica al
navegador cOmo tiene que tratarlos. txt fichero de texto plano,
htm o html documento HTML, gif jpg o jpeg formato de imagen...
Los servidores WEB pueden estar configurados para que, al poner
la ruta, si no indicamos nombre de fichero, un determinado fichero
(o varios en orden de preferencia) se asuman por defecto. Nuestro
servidor belenus carga por defecto la pagina index.htm

Los parametros sirven para pasar a un determinados ficheros (asp,
php,...) valores de variables. El formato es
variablel=valorl&variable2=valor2...




Estructura de una URL

Podemos encontrar algunas variantes como:

[0 protocolo://usuario:contrasefia@maquina:puerto
/directorio/archivo

No muy recomendable su uso porgue la contraseina
aparecera visible para todo aquel que esté mirando,
pero gue puedes probar, por ejemplo, para acceder a

tu directorio FTP en belenus:
ftp://cuasi:contrasena@belenus.unirioja.es

[0 Los URL's usados para http 6 https que tienen algunas
particularidades como el uso de anclas (#) para crear
enlaces a fragmentos o puntos concretos de una
pagina web




Seguridad en Internet: introduccion

Internet, como toda comunicacion entre
pares, es potencialmente insegura

Las comunicaciones en muchos casos no van
encriptadas, y es facil capturar paquetes
que contienen mensajes, usuarios,
contrasenas..

La criptografia y los protocolos tratan de
ayudar a aumentar la seguridad de
comunicaciones




Principios basicos del intercambio seguro de
informacion

Principios basicos que toda comunicacion debe
cumplir para considerarse segura:

[1 Confidencialidad o Privacidad:

Objetivo: hacer posible el intercambio de mensajes de manera
que solo puedan ser leidos por las personas a quienes van
dirigidos

Metodologia: Se hace uso de la Criptografia (ciencia de cifrar y
descifrar informacion utilizando técnicas matematicas)

Ejemplo: Encriptacion por clave publica y clave privada

L1 Integridad:

Objetivo: Garantizar que la informacion que ha llegado a
destino no ha sido modificada o alterada por el camino

Metodologia: combinacion de Criptografia, funciones hash
(huellas digitales) y firmas digitales




Principios basicos del intercambio seguro de
iInformacion (y 2)

Principios basicos que toda comunicacion debe cumplir
para considerarse segura:

[0 Autenticidad:

B Objetivo: garantizar que la persona con la que nos
comunicamos es, realmente, quien dice ser

B Metodologia: mediante certificados digitales
[0 No Repudio:

B Objetivo: Garantizar que, una vez efectuada una
determinada comunicacion o transaccion, ninguno de
los intervinientes en la misma pueda negar su
participacion en la misma

B Metodologia: mediante certificados digitales y firmas
digitales




Algunos protocolos para la seguridad: SSL (Secure
Socket Layer) y TLS (Transport Layer Security)

=
O
O

O

O

Se ubican entre la capa de aplicacion y la capa de
transporte.

Se basan en criptografia asimetrica (clave publica-clave
privada)
Comienzan con

B el envio desde el servidor al cliente de su certificado X.509
(como cuando nos conectamos a https://mail.google.com)

B o el intercambio bidireccional de certificados desde el servidor
al cliente y desde el cliente al servidor

Posteriormente se negocia entre ambos una clave de sesion

para cifrar los datos sensibles que se intercambian o todos

los datos del intercambio

La informacion va por la red encriptada

(Recuerda lo que pasaba con los mensajes SMTP en la practica

10, usando TLSv1)



https://mail.google.com/

Algunos protocolos para la seguridad:
HTTPS y FTPS

HTTPS: utiliza un cifrado basado en TLS.
Permite utilizar de forma simultanea HTTP y
HTTPS. Utiliza, por defecto, el puerto 443

FTPS: en general corresponde con diversas
formas de anadir a FTP una capa de
SSL/TLS

Protocolos de correo seguros:
http://www.unirioja.es/servicios/si/seqgurid
ad/correoseguro.shtml



http://www.unirioja.es/servicios/si/seguridad/correoseguro.shtml
http://www.unirioja.es/servicios/si/seguridad/correoseguro.shtml

2.12 Configuracion de una red IP

Algunos ordenadores al arrancar no
disponen de una configuracion IP
correcta (solo la capa fisica funciona).

Existen algunos modos (protocolos) de
“recuperar” o “conseguir” la
configuracion IP




Protocolos para obtener direcciones IP

O

RARP (Reverse Address Resolution Protocol):

Partiendo de la direccion de la capa fisica, la direccion del
hardware, se conecta con un servidor RARP que le proporciona una
direccion IP

BOOTP (Bootstrap Protocol):

Es utilizado por los clientes de red para obtener su direccion IP
automaticamente desde un servidor adecuado. Normalmente se
realiza en el proceso de arranque de los ordenadores o del sistema
operativo. Se ha usado mucho en estaciones basadas en UNIX.
Ventajas sobre RARP:

B Se basa en UDP y puede atravesar la barrera fisica de la propia red
para alcanzar un servidor fuera de ella

B Integrado en las BIOS de tarjetas de red y BIOS placas base de
ordenador

B Se puede obtener toda la configuracion TCP/IP, incluso imagenes de
arrangque completas gracias a estar integrado en las BIOS

DHCP (Dynamic Host Configuration Protocol):

Protocolo basado en BOOTP que permite obtener diferentes
parametros entre los que estan direccion IP, mascara de red, DNS
y puerta de enlace para crear la configuracion IP de un equipo




Comandos para operaciones TCP/IP en la consola
de MSDOS

O > arp

Muestra y modifica entradas en la caché del Protocolo de resolucion de
direcciones (ARP), que contiene una o varias tablas utilizadas para
almacenar direcciones IP y sus direcciones fisicas Ethernet o Token Ring
resueltas. Existe una tabla independiente para cada adaptador de red
Ethernet o Token Ring instalados en el equipo

O > ftp
Transfiere archivos en equipos que ejecutan un servicio del servidor del
Protocolo de transferencia de ficheros (FTP, File Transfer Protocol)

0 > ipconfig
Muestra los valores actuales de la configuracion de la red TCP/IP y actualiza
la configuraciéon de DHCP (Protocolo de configuracion dinamica de host) y
DNS (Sistema de nombres de dominio)

0 > nslookup
Muestra informacion que puede usar para diagnosticar la infraestructura de
DNS (Sistema de nombres de dominio). Para utilizar esta herramienta hay
que conocer el funcionamiento de DNS




0 > ping
Comprueba la conectividad de nivel IP en otro equipo TCP/IP al
enviar mensajes de solicitud de eco de ICMP

> route =
Muestra y modifica las entradas de la tabla de rutas IP local

> tracert

Determina la ruta tomada por un paquete hacia un destino
mediante el envio por ping de paquetes al destino con valores de
de tiempo de vida (TTL) incrementales (1, 2, 3...)

[0 = netstat
Muestra las conexiones de TCP activas, los puertos en que el
equipo escucha, las estadisticas de Ethernet, la tabla de
enrutamiento IP, las estadisticas de IPv4 (para los protocolos IP,
ICMP, TCP y UDP) vy las estadisticas de IPv6 (para los protocolos
IPv6, ICMPVv6, TCP sobre IPv6 y UDP sobre IPv6). Cuando se utiliza
sin parametros, netstat muestra las conexiones de TCP activas
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