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Campus Inalambrico - EDUROAM

Guia para la configuracién de un dispositico con sistema operativo
Windows XP para acceder a la red eduroam del Campus Inaldambrico.

Verificar que el equipo:
1. Estd ubicado dentro de la zona de cobertura.

2. Posee un Dispositivo de Red Inaldmbrico conforme al estdndar IEEE
802.11b/g con sus controladores adecuados.

3. Tiene instalado y bien configurado el suplicante SecureW2 con
soporte para EAP/TTLS.

4. Tiene instalado el Service Pack 2 (o superior).
Configuracion de eduroam:
1. Para habilitar como gestor de red inaldmbrica:
Inicio - Panel de Control - Conexiones de red

2. Seleccionar el dispositivo de red inaldmbrica. Pulsar con el botdn
derecho del ratén sobre el icono correspondiente y seleccionar
Activar.

3. Pulsar otra vez con el botén derecho del ratén sobre el icono
correspondiente y seleccionar la opcion propiedades.

4. Configurar el protocolo TCP/IP de forma que obtenga la direccién IP
desde el servidor. Para ello seleccionar Protocolo Internet (TCP/IP),
y pinchar sobre el botén Propiedades.

LI Propiedades de Conexion de area local ?l Xl

General I Auvtenticacian I Opciones avanzadaz I

Conectar usando:

I HSl Cizco Aironet 202.11 asbAg Wireles Configurar... I

E zta conexidn utiliza losz siguientes elementos:

% Clisnte para redes MMicrozoft
@ Compartir impresoras » archivos para redes kMicrosoft
[

Instalar. .. I Dezinstalar I Fropiedades |

D escripciaon
|7 Frotocola TCPAIP. El protocolo de red de area extensa

predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

I Fo=ztrar icono en el drea de notificacidn al conectarze

v HMatificarme cuando esta conexidn tenga conectividad limitada
o fula

Scepkar I Cancelar I
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5. En la pestafia General, activar las opciones Obtener una direccion
IPautomaticamente, Obtener direccién del DNS automaticamente y
pulsar el botén Aceptar.

Propiedades de Protocolo Internet (TCPIP) el A |

General I Configuracian alternativa I

Puede hacer que la configuracian |F se azigne automaticamente =i su
red ez compatible con este recurso. De lo contrario. necesita consultar
con 2l administrador de la red cual es la configuracian |IP apropiada.

= iObterer una direccion IP automaticamente

U=zar la siguiente direcciaon

Direcoidm [F: |

b &z=cara de subred: I

Buerta de enlace predeterminada: I

+ Ohbtener la direccican del servidor DRNS automatic armentes

—{7 Usar las siguientes direcciones de servidor DM S:

Servidon DHE prefernido: I

Servidar DHS alternativo: I

Opciones avanzadas. .. I

Aceptar I Cancelar I

6. En la pestafia “Redes Inalambricas” debemos tener marcada la
opcion “Usar Windows para establecer mi configuracion de
redes inalambricas” y hacemos clic sobre el botén “Agregar”

I_ Propiedades de Conexiones de red inalambri ?l XI

General Redes inaldmbricas I Opciones avanzadas I

dowez para establecer mi configuracion de red inalambric=

— Rede=zs disponibles:

Haga clic en el siguiente botdn para conectarse o desconectarse de
redesz inalambricas o para obtener mas informacion acerca de ellas.

Wer redes inalambricas I

— Redez preferidasz:
Conectar automaticamente a redes dizponibles en el orden ziguiente:

il S ubir |
B ajar I
=1
Fie | [moti

Obtener mas informacidn acerca de camo Opciones avanzadas I
esztablecer una canfiquracidn de red inalambrica. —

Scepkar I Cancelar I
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7. En la pestaia Redes inaldmbricas se debe agregar una nueva red con

los siguientes datos:

Nombre de red (SSID): eduroam
Autenticacidon de red: WPA2
Cifrado de datos: AES

Propiedades de red inalambrica

Asociacion | Autenticacian | Conexian

Mombre de red (S0

[N conectarse incluso si lared no esta difundiendo

Clave de red inaldmbrica
Estared requiere una clawe para lo siguiente:
Autenticacion de red:

Cifrado de datos:

Ll Esta es una red de equipon a equipo (ad hoc). MNo se utilizan puntas
de acceso inaldmibrico

[ Soceptar ] [ Cancelar

8. Pulsar Aceptar

9. En la pestafia Autenticacion se deben configurar los datos del

suplicante que se va utilizar:

Tipo EAP : SecureW2 EAP-TTLS

10.Desmarcar la opcién: “Autenticar como equipo cuando

informacion de equipo esta disponible”

11.Pulsar sobre el botén Propiedades

Guia de configuracién de eduroam para Win XP - v1.0 - Pagina 3



UNIVERSIDAD ’ Servicio Informatio
2 DELARIOA Area de Seguridad Sistemas y Comunicaciones

Propiedades de red inalambrica

Asociacién| Autenticacian | Canexién

Zied® lsecuewz EAP-TTLE ) ~|

=
R

|:| tenticar como equipo cuando la informacion de equipo este !
#isponible

[]Autenticar como invitado cuando el usuario o la informacidan de
equipo no estén disponibles

I Aceptar ] [ Cancelar ]

12.Aparece la ventana de configuraciéon del Suplicante. Pulsar el botén
Configurar.

Configuracion SecureWwz x|

\

SecureW?2

4,1,0 (44

PerFil

Perfil: | DEFALLT =l

Muesa ' Configurar I Barrar I

Aceptar  © Cancelar |

13.En la pestafia Conexidn seleccionar la opcién Especificar identidad
externa.

14.Desmarcar Usar identidad externa alternativa.
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xq

\

SecureW?2

Conexion | Certificados | Autenticacion I Cuenta de usuario I

£ sar identidad| exberna andnima

% Especificar identidad|externa:

Ackivar reanudacion rapida de sesicn [

Avanzado | Acepkar I Cancelar |

15.En la pestana Certificados, marcamos la opcién “Comprobar
Certificado de servidor” pulsamos sobre el botén “ARadir CA”

x

&/

SecureW2

Conexion  ‘Certificados | aukenticacin | Cuenta de usuariu:ul

v Comprobar certificado de servidor I

T4 RaiE de Confianza:

Afiadic CA -

[~ Comprobar nombre servidor:

Ayvanzado | Acepkar | Zancelar |

16.En la ventana de “Anadir Ca Raiz de Confianza” elegimos
“AddTrust External CA Root"” y pulsamos el botén “AnRadir CA”.

Guia de configuracién de eduroam para Win XP - v1.0 - Pagina 5



UNIVERSIDAD ’ Servicio Informatio
2 DELARIOA Area de Seguridad Sistemas y Comunicaciones

Afadir CA Raiz de Confianza |

\

SecureW?2

A

&80 Certificate Services 3
ABAECOM Rook Ch

A Raiz Certicdmara 5.4,

AC RAIZ DMIE

AC RAIZ FMMT-RCM

ACEDICOM Rook

A-CERT ADNVAMCED

ACMNLE

Actalis Authentication CA G1

AddTrust External CA Rook

AdminCA-CD-TO1

Admin-Foot-Ca

Agence Mationale de Certification Electronique

Agence Mationale de Certification Electronique ;I

ariadir Ca Cancelar |

17.En la pestafia Autenticacién debemos tener seleccionado el Método
Autenticacién: PAP

18.Se pulsa el botén “Avanzado” situado en la esquina inferior izquierda
de la ventana de SecureW?2

xq

\ &

SecureW2

Conexicn | Certificados  Autenticacion ICuenta de usuario I

Metodo Autenticacian: § PAP -
Tipo EGR; | =l
Configurar; |

Avanzado | Aceptar I Cancelar |

19.Muestra la configuracién avanzada, marcamos las opciones:
v Permitir al usuario configurar nuevas conexiones

v Permitir al usuario configurar nuevas conexiones
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Mend Avanzado SecureiWz2 x|

&

SecureW?2

Usar eska cuenta alternativa para entrar al ordenador

Istation I

Contraseria; I

[DErmimio: I

Certificadn de servidor esta instalado en este ordenador [

Comprobar extensidn Microsoft Key [

I Permitir al usuario configurar nuevas conexiones I I

Usar identidad externa wacia (RFC 48220 [

I Renovar direccidn IP después de autenticari [+

Acepkar I Cancelar I

20.Pinchamos en el botén “Aceptar” para aceptar las opciones.

21.Aceptamos toda la configuracién realizada pulsando sobre el boton
“Aceptar”

La configuraciéon del equipo ha terminado.

Conexion a la red eduroam

1. Una vez que el equipo informatico detecta la red eduroam, aparecera
un cuadro de didlogo como éste en la barra de herramientas junto al
reloj. Pinchamos en él.

1l Conexiones de red inalambricas IE

Haga clic agui para seleccionar un certificado u atra credencial
para la conexion de red eduroam

£ 'E
3
2. Nos aparecera una ventana en la que se nos pide un Usuario y
Contrasena.

3. Como Usuario y Contraseha introducimos los datos de nuestro
usuariode la CUASI.

4. Dejar el campo Dominio en blanco. Pulsamos el botén “Aceptar”.
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Credenciales Secure¥W2 |

O

SecureW2

Introduzca sus credenciales:

Lsiatio: I UsuarinCuasi

Caonkrasefia I sesssens

Damminic:; I

™ Guardar credenciales de usuario

| Cancelar |

5. Tenemos que instalar el certificado la primera vez que nos
conectamos. En posteriores conexiones este paso no sera necesario.

Para aceptar el certificado de la Universidad pinchamos en el botdn
“Instalar Todos los Certif".

Servidor Mo Confiable para Securei¥2 x|

&

SecureW2

—Jerarquia de Certificados

=] AddTrust External CA Roat
B~ UTM-USERFirst-Hardware
= TEREMA S5LCA
- radiuz. unirioja. es

e ——

£ Instalar Todos log Eertif.» Instalar Cetificado I| Yer Cerhficada
Aceptar I

7. Una ventana nos informa que los certificados se han instalado
correctamente.

Certificado SecureWf2 x|

Certificados instalados correctamente
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8. Aceptamos las ventanas.

Servidor Mo Confiable para SecureWz

&

SecureW2

—Jerarquia de Certificados

= AddT st External CA Root
- UTM-JSERFirst-Hardware
-  TEREMA S5L CA
(- radius. unirioja. es

Ingtalar Certificada | Yer Certificado

9. Una vez establecida la conexidén aparecera un globo de informacion
como éste:

[ Conexiones de red inalambricas 5 esta ahora conectado IE

Conectado a: eduroam
Intensidad de la sefial: Excelente
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