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Campus Inalambrico - EDUROAM

Guia para la configuracién de un dispositico con sistema operativo
Windows Vista y Windows 7 para acceder a la red eduroam del Campus
Inaldmbrico.

Verificar que el equipo:
1. Estd ubicado dentro de la zona de cobertura.

2. Posee un Dispositivo de Red Inalambrico conforme al estdndar IEEE
802.11b/g con sus controladores adecuados.

Configuracion de eduroam:

1. Instalar el suplicante: “SecureW2"” en el ordenador y reiniciarlo.

i [nctalacion de SecureW2 EAP Suite 1.1.3 for Windows L =l -"“’_J
 —

Completando el Asistente de
Instalacion de SecureW?2 EAP Suite

Su sistema debe ser reiniciado para que pueda completarse
la instalacién de SecureW2 EAP Suite 1. 1.3 for Windows,
fDesea reinicar ahora?

() Desen reinicar manualments mas tarde

- "
< Atras Terminar [} Cancelar

2. Después de reiniciar, ir a: “Inicio”, y pinchar en: “Conectar a”.
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Internet
Internet Explorer

(| Correo electrénico Judith

=4l Microsoft Office Qutiook
= Docurmentos
w Centro de bienvenida

Imégenes

Musica

@ Diagnéstico manual

E Microsoft Office Word 2003

. Adobe Reader B

@ Google Earth
ﬂ Bloc de notas

3. Apareceran las redes disponibles, en el alcance de la tarjeta. Pinchar
en “eduroam”.

4. En la parte baja, pinchar en: “Configurar red”.

Seleccionar una red a la que conectarse

Mostrar ’Todo

y &‘h eduroam Red con seguridad habilitada

T

ﬁ eduroam-web Red no segura

Configurar una cenexidn o red
Abrir Centro de redes v recurses compartidos

[ Caonectar I[ Cancelar

5. Apareceran varias opciones, pinchar en: “Conectarse
manualmente a una red inalambrica”.
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Elegir una opcion de conexion

Conectarse a Internet

Configurar una conexién inalambrica, de banda ancha o de acceso telefénico a Internet.

| Configurar un enrutador o punto de acceso inalambrico.
m Cenfigurar una nueva red inaldmbrica en su casa o empresa pequefia,

""#Conectarse manualmente a una red inalambrica

MlElegir esto para conectarse a una red oculta o crear un nuevo perfil inalambrico)

s Configurar una red ad hoc inalambrica (de equipe a equipo)
&N Configurar una red temporal para compartir archivos o una conexidn de Internet.

== Configurar una conexién de acceso telefdnico
1&# Conectarse a Internet mediante una conexion de acceso telefonico.

m

[ Siguiente J [ Cancelar

6. Configurar la RED:

Nombre: eduroam

Sequridad: WPA2-Enterprise

Cifrado: AES

i e

@ @ Conectarse manualmente a una red inalambrica
-

Escriba la informacion de la red inaldmbrica que desea agregar.

Nembre de la red:
i Tipo de seguridad: < WPA2-Enterprise s -

Tipo de cifrado: @ES ) vl

Clave de seguridad:

Iniciar esta conexién automaticamente

[”] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcién pedria pener en riesgo |a privacidad del equipo.

Ocultar caracteres

[ Siguiente ][ Cancelar

7. Pinchar en: “Iniciar esta conexion automaticamente”.

8. Pinchar en: “Siguiente”.

9. Pinchar en: “Cambio de configuraciéon de conexion”.
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l\.j *}' Conectarse manualmente a una red inalambrica

eduroam se agrego correctamente.

< Conectar a...

Abrir el didloge "Conectarse a una red” para conectarse.

** Cambiar la configuracién de conexién
Abrir las propiedades de |a conexién para cambiar la configuracién

Cerrar

10.Pinchar en la pestana: “Seguridad”.

11.En el desplegable para elegir el método de autenticacién de red
seleccionar: SecureW?2 y SecureW2 EAP-TTLS

12.Y Pinchar en: "Configuracion”.

- 4y
Propiedades de la red inaldmbrica eduroam ﬂ

| Conesxier Sequridad ]

Tipo de sequridad: [WP.ﬁ.Z—Enberprise "']

Tipo de cifrado: [AES v]

[l recordar mis credendiales para esta conexidn cada
wezr que inicie sesidn

[ Configuracién avanzada ]

[ Aceptar ][ Cancelar ]
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13.Sale la ventana de Configuracién del suplicante SecureW2.

' ol N
Configuracion SecureW ? [éj

2

SecureWw?2
Perfil I =
Perfil: | EESA0EE lJ

MNuewo Configurar |

Aceptar | Cancelar

14.Pinchar en: “Configurar”.

Desmarcar: “Usar identidad externa alternativa”.

Marcar: “Usar identidad externa anonima’.

DEFAULT [

| <2

SecureW?2

Conexidn ]Certiﬁcados ] Autenticacidn ] Cuenta de usuario ]

@Jsar identidad externa alternativa::

Activar reanudacidn rapida de sesién [

Avanzado ] Aceptar I Cancelar

15.Pinchar en pestafa: “Certificados”.
Marcar: “Comprobar certificado de servidor”

Pinchar en: “Anadir CA”
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[ DEFAULLT - [

>

SecureW?2

Conexién Certificados ].ﬁ.uterltimcién | cuenta de usuario |

mprobar certificado de servidor

{ Afiadir CA * Bilitar CA |

I comprebar nombre servidor: |

Avanzado ] Aceptar ] Cancelar |

16.Elegir: “AddTrust External CA Root” y pinchar en: “Anadir CA”.

\ &

Anadir CA Raiz de Confianza

SecureW?2

Ch

Ang Certificate Services
ARAECOMN Root CaA

AC Raiz Certicamara S. A,
AIC RALE DMNIE

AIZ RAIE FMNMT-RCHM
AICEDICOM Foot

A-CERT aADWVAMNCED
AICHLE

L2

e B.LI0 1=l AL
AddTrust External C.
mimsbioin oA -CD-TO1
Admin-Root-CaA

AffirmTrust Commercial
AffirmTrust Networking

[ £

{ Afadir ca ) Cancelar

17.En la nueva ventana que aparece seleccionar la pestana:
“Authentication” y elegir: “PAP” como método de autenticaciéon y
pinchar en “Avanzado”.
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-
DEFAULT

Conexidn ] Certificadd ' uenta de usuario ]

Método Autenticacidn: AP -

- ]

<2

SecureW?2

< Avanzado D Aceptar I Cancelar

18.En la nueva ventana que aparece seleccionar las siguientes opciones

y “Aceptar”:

Marcar:

“Permitir al wusuario configurar nuevas

conexione s”

Marcar:

“Renovar direcciéon IP después de

autenticar”.

Menud & do Sec
Mend Avanzado Secure 2RI et

Certificado de servidor esta instalado en este ordenador [

>

SecureW?2

[ Usar esta cuenta alternativa para entrar al ordenador

1
|

]

Comprobar extension Microsoft Key [
Permitir al usuario configurar nuevas mnexiune@
Usar identidad externa vada (RFC 4822) [ |
Fenovar direccidn IP después de autentica@

(] o= D == jJ

Guia de configuracién de eduroam para Win Vista y Win 7 - v1.0 - Pagina 7



Servicio Informatio

ap UNIVERSIDAD )
@ DE LA RIOJA Area de Seguridad Sistemas y Comunicaciones

19.Finalmente aceptamos todas las ventanas. La configuraciéon del
Secure ha finalizado.

Conexion a eduroam

Ya esta configurada eduroam, y aparece el icono de conexidén inaldmbrica en
la barra de tareas.

IGi Se necesita informacidn adicional para conectarse a edurcam
- Haga clic aqui pars proparcionar infarmacién adicional y conectarse,

1. Pinchar en el Globo que aparece encima de la barra de tareas, y
aparece:

==

-
Credenciales SecureW?2

O

SecureW2

ll Introduzca sus redendales:

Usuario: I UsuarioCuasi

= B
| Confrasena: I "1

Diominio: I

[™ Guardar credendales de usuario

Aceptar I Cancelar |

2. En los campos “Usuario” y “Contrasena” introducimos los de la
CUASI.

3. El espacio “Dominio” debe quedar en blanco.
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4. Al conectarse por primera vez el Sistema Operativo te pedird que
identifiques la red, aconsejamos que elijas Ubicacion Publica.

Seleccionar ubicacion de red "eduroam”

Windows aplicara automaticamente la configuracién de red correcta para esta
ubicacion.

Hogar

Elija esta opcién si estd en casa o en una ubicacién similar. Esto le permite wer
otros equipos y dispositivas y permite también que este equipo se pueda
detectar.

Trabajo

Elija esta opcidn si estd en un lugar de trabajo o en una ubicacién similar. Esto le
permite ver otros equipos y dispositivos y p i ieén que este equipo se
pueda detectar.

Ubicacion publica

Elija esta opcidn si estd en un aeropuerto, un café o en otra ubicacién puablica, o
si estd conectado directamente a Internet. Se limitard la deteccidn de otros
equipos y dispositivos,

Personalizar el nombre, el tipo de ubicacién y el icono de la red
Deseo ayuda para elegir
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