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Gestion de grupos en la Universidad de La Rioja

1 Introduccion

Un grupo es un conjunto de cuentas de usuario, comunmente denominadas “cuasis”. Los grupos
simplifican la administracion permitiendo asignarle permisos y derechos a un conjunto de usuarios, en
lugar de tener que asignar dichos permisos a cada una de las cuentas de los usuarios individualmente.
Los usuarios pueden ser miembros de mas de un grupo. Los permisos controlan lo que los usuarios
pueden hacer en un determinado recurso, como una carpeta, archivo, pagina web, impresora. Al
asignar permisos, se permite que los usuarios tengan acceso a dicho recurso y se define el tipo de
acceso.

Ademas de las cuentas de usuario, un grupo puede a su vez ser miembro de otros grupos. No obstante,

deberemos tener precaucion para crear solo los grupos estrictamente necesarios.

2 Tipos de grupos

Para facilitar estas tareas, la Universidad de La Rioja contempla el uso de tres tipos de grupos:
distribucion, seguridad y seguridad con correo habilitado. El tipo de grupo determina como y para qué
se puede utilizar el grupo. Todos los tipos de grupos se almacenan en la base de datos y pueden usarse

para mas de un proposito.

2.1 Clasificacion por tipo de grupo
2.1.1 Grupos de distribuciéon

También denominados Listas de distribucion. Son grupos que no tienen ninguna aplicacion relacionada
con la seguridad, y, en general se usan para el envio de mensajes de correo electrénico a un grupo de

usuarios simultineamente.
2.1.2 Grupos de seguridad

Los grupos de seguridad tienen habilitadas las Listas de Control de Acceso Discrecional (DACLS), que
se utilizan para permitir y/o denegar el acceso a los recursos, o para definir los derechos de usuario.
Se componen de Entradas de Control de Acceso (ACESs), y por tanto pueden utilizarse en la asignacion
de derechos de usuario y en los permisos del recurso. El uso de un grupo en lugar de usuarios simplifica
mucho la administracion. Los grupos pueden asociarse a uno o0 a varios recursos o tareas.

Cuando hay que dar acceso a un nuevo usuario, bastara con afiadirlo al grupo para que ese cambio se

refleje en cada uno de los recursos que utiliza dicho grupo.
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2.1.3 Grupos de seguridad habilitados para correo

Los grupos de seguridad también pueden usarse con propésitos de correo electrénico, lo que significa

que aunan ambos propositos.

2.2 Clasificacion por tipo de administracion

2.2.1 Grupos administrados

Denominamos grupos administrados a aquellos grupos, tanto de distribucion como de seguridad, que
poseen uno o varios administradores, los cuales se encargan de afiadir y quitar miembros a dichos
grupos, y de maodificar ciertas propiedades del mismo, como por ejemplo Nombre para mostrar,
Descripcién, Notas, etc.

2.2.2 Grupos publicos

Denominamos grupos publicos a aquellos grupos, tanto de distribucion como de seguridad, que aunque
poseen uno o varios administradores o propietarios, la pertenencia a dichos grupos queda abierta para
gue la realice el propio usuario. Esta caracteristica la pueden habilitar y deshabilitar los administradores
del grupo. Queda a criterio de los administradores la posibilidad de que puedan afadir y quitar ellos

mismos usuarios al grupo.
2.2.3 Grupos dinamicos

Denominamos grupos dinamicos a aquellos grupos, tanto de distribucién como de seguridad, que sus
miembros estan basados en busquedas y en reglas de pertenencia definidas por el administrador del
sistema, en base a atributos de los usuarios. Por ejemplo, el grupo PAS formado por los usuarios que
son PAS. Estos grupos los definen los técnicos del Sl.

3 Operaciones con Mis Grupos

Con la finalidad de que los miembros de la comunidad universitaria sepan a qué grupos pertenecen,
tanto de distribucién como de seguridad, el Servicio Informatico de la Universidad de La Rioja ha

desarrollado una pagina web https://aps.unirioja.es/Autoservicio/Myaccount.aspx que sustituye a las

anteriores direcciones de https://alcarama.unirioja.loc/Administracion_AD/default.aspx y

https://maladeta.unirioja.es/IdentityManagement/default.aspx, que dejan de estar operativas.

3.1 Mis Grupos

Esta nueva direccién nos permitira saber en qué grupos estamos incluidos y que podamos afiadirnos o
guitarnos como miembros en determinadas listas de correo electronico denominadas publicas.

Ver PERTENENCIA A UNA LISTA DE DISTRIBUCION PUBLICA.

Al acceder a la direccion web https://aps.unirioja.es/Autoservicio/Myaccount.aspx nos pedira nuestro

usuario y contrasefa. (Ver Figura 1)


https://aps.unirioja.es/Autoservicio/Myaccount.aspx
https://alcarama.unirioja.loc/
https://maladeta.unirioja.es/IdentityManagement/default.aspx
https://aps.unirioja.es/Autoservicio/Myaccount.aspx
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iexplore.exe
Conectandose a aps.unirija.es.

[ "\Iombre de usuario

H [ Contrasefia

Dominio: UNIRIOIA

[T Recordar mis credenciales

Conectar una tarjeta
inteligente

| Aceptar || Cancelar

Figura 1

Servicio Informatico
Teléfono: 941299176
si@si.unirioja.es

Una vez introducido nuestro nombre de usuario y contrasefia, accederemos a nuestra cuenta. La

pantalla que se abrir4 sera parecida a la representada en la figura 2, donde visualizaremos los datos

referentes a nuestra cuenta de usuario.

Basqueda

£c)| @ hitps://aps.unirioja.es/Autoservicio/ GenerateFarm.aspx?Taskld=UserProperti © ~ @ € || % Usuario Ejemplo Universida... X

rapida N

Propiedades generales

Subscripciones

Panel de / Recursas administrados

@ icsmo lo hago?
En esta apartado puede
gestionar los datos

comandos

referentes a su cuenta de
usuario que se encuentran
recogidos en el directorio
de la UR. La informatién se
encuentra repartida en
varias secciones (General,
Direccion, -.) que puede
seleccionar con el ratén.
Los campos sombreados se
recogen automaticamente
de repositarios y bases de
/ datos internos de la
universidad y no pueden

modificarse. Para modificar
alguno de los campos
LA editables, seleccidnelo,
é Com (0] |O introduzca el valor deseado

y pinche en Guardar.

hago?

Archivo  Edicion  Ver Favoritos Herramientas  Ayuda

£ Usuario Ejemplo Universid=- - fn de seson

ﬁ Usuario Ejemplo Universidad |->

General
Mombre:
Direccién Usuario
Apellidos:
Cuenta Ejemplo Universidad
Iniciales:
Teléfonos

Hombre para mostrar:

Organizacién : :
“z UmErs Fame I e

Descripcién:
Oficina:
Mimero de teléfono:

941

Otros numeros de teléfono:

Correo electrénico:
Pagina Web:

Otras paginas web:

Guardar Cancelar

Inicio  Aprobacidn

— 1|

Objeto activo

= QUEST
= SOFTWaRE

Barra de

~

naveoacion

Menu

despleaable

Ficha de

propiedades

e Busqueda rapida

Figura 2

Utilice esta area para buscar objetos cuyos nombres empiecen por las letras que escriba. La

Busqueda rapida busca en todos los objetos, independientemente del objeto que esté
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administrando actualmente. Los resultados de la basqueda solo incluyen los objetos que esta

autorizado a ver o modificar.
e Panel de comandos

Muestra una lista de los comandos relacionados con el objeto que estd administrando.
Los permisos asignados al usuario determinan qué comandos estan disponibles. El Panel de
comandos sélo incluye los comandos para los que tiene permisos suficientes en el objeto

enfocado.
e ;CbOmo lo hago?

El area ¢Coémo lo hago? muestra la descripcion del comando seleccionado y proporciona
informacién sobre cémo utilizar el comando.

Otra forma de ayuda al usuario es la informacién sobre herramientas. La informacion sobre
herramientas proporciona informacion adicional sobre un elemento concreto, como un cuadro
de texto, una casilla de verificacion o un botén. La informacién sobre herramientas se muestra

al sefialar un elemento de la interfaz de usuario.
e Objeto activo

Muestra el nombre del objeto que esta administrando. Un icono junto al nombre del objeto

identifica el tipo de objeto.
e Barra de navegacion

Utilice esta area para navegar por las tareas administrativas admitidas por la Interfaz Web. La
Barra de navegacion incluye:

= Inicio Muestra la pagina de inicio de la Interfaz Web.
e Menu desplegable de comandos
Contiene los mismos comandos que se encuentran en el area Panel de comandos.
e Ficha de propiedades

La Ficha de propiedades es el area en la que puede ver o modificar propiedades del objeto.
Esta area se encuentra a la derecha del Panel de comandos y debajo del nombre y de la ruta
del Objeto enfocado. Las propiedades que se puedan cambiar dependeran de los privilegios
asignados por el administrador.

La Ficha de propiedades permite proporcionar la informacién necesaria para ejecutar el
comando. Para aplicar los cambios que ha realizado en el area Ficha de propiedades, haga clic

en el botén Guardar.
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Haga clic en una ficha para ver o modificar las propiedades del objeto. Cada una de las fichas
sirve para administrar un conjunto determinado de propiedades.

Para ver los grupos a los que pertenecemos, tenemos dos opciones:

1. Clicar en el Menu desplegable que se encuentra a la derecha de nuestro nombre y

apellidos y seleccionar “Subscripciones”.

ﬁ Usuario Ejemplo Universidad |EEamn iiot F0 e

Recursos administrados

Nombre:
Usuario

General
Direccién

Apellidos:
Cuenta Ejemplo Universidad

Iniciales:
Teléfonos

Mombre para mostrar:

Organizacién -
- Usuario Ejemplo Universidad f—j

Figura 3

2. Otra posibilidad es clicar en el apartado “Subscripciones” que se encuentra a la

izquierda de nuestra pantalla, en el panel de comandos.

UNIVERSIDAD
DE LARIOJA
5
Propicdades generales

Subscripciones

Recursos administrados
Figura 4
Cualquiera de las dos formas indicadas nos permite acceder a la pantalla donde podremos

visualizar los grupos de seguridad y listas de distribucion de las que somos miembros. (Ver

Figura 5)
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Cambiar vista

0 Fjemplo Unisssida...

T ——— oot D« @ &
ggm;:ls‘l,?:n L Usuario Bjemple Universided - frdessie % | @ B

q Usiiario Ejninph Uribrarsidid [ Subacripciones =

Propiedades o

S Rodreee, J & b S B v |
N car et Desenpeia sty
T T r
f8  orupo de todo el PAS excepto o 5 FAS excepto el 51 This group is under the control of ActiveRoles Server. Ay changes
e Make direstly o the membershig bt wil Be verrigden, Lise
Activefinles Server to view or modify membership rules for this

Recursos administrados

sreve.

IPSEC VPN
NVDER; FUR; DEA ampraess autarnat,

@  Irtsdos_sI

& Usa de dutribucitn Pblics l:|i=||(c Slerds e

G rewiAmwancin s sny | o Lista de
T AT objetos

i prescpe’
Ll mostrar grupos snidedza
Bl Mestrar pertenencias a grupos pendientes

Figura 5
Lista de objetos

Esta lista mostrara los grupos a los que estamos subscritos.

En la parte inferior de la lista de objetos, pueden aparecer unos nameros, que le permiten
desplazarse por las paginas de la lista de objetos. Haga clic en los nUmeros de pagina para
visualizar los objetos no mostrados en la pagina actual.

Podemos identificar facilmente el tipo de grupo al que pertenecemos mediante el icono que

aparece a izquierda del nombre:

ﬁ Grupo de distribucién dinamico

ﬁ Grupo de seguridad dinamico

ﬁ Grupo de distribucién administrado o publico

ﬁ Grupo de seguridad administrado o publico

Cambiar vista

Este comando nos permite visualizar y filtrar los objetos mostrados en la Lista de objetos

Por ejemplo, puede escribir algunos caracteres en el cuadro Nombre de la Barra de filtros y
pulsar ENTER. El resultado es que la lista solo incluye los objetos con los nombres que
empiezan por los caracteres que ha escrito. Para restaurar una lista completa de objetos tras

aplicar un filtro, utilice el elemento Mostrar todos los objetos en el area Cambiar vista.
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up’ g’E‘llyﬂeglsolD:D 4 Usuario Ejemplo Unive

Propiedades generales ﬁ Lista de distribucién piblica [ -> Propiedades generales 5

@ &c6mo lo hago? General
Ver o madificar las propiedades
generales, como per ejemplo nembre de
grupo, Ambita de grupo v tipo de arupo, Administrado por Lista de distribucin piblica
del grupe que ha seleccionade.

*Nombre de grupo (anterior a Windows 2000):

Aprobacién de Mombre para mostrar:

pertenencia Lista de distribucién Pablica

Descripcién:
Piblico - Lista dedistribucién piblica

Imagen

Objeto URL de recurso:

Palabras clave:

Correo electrénico:
listadisprueba@unirioja.es

*Ambito de grupo:
Dominio local =
Global
Universal
Tipo de grupo:
Seguridad

Distribucién

Notas:

Figura 6

Para los grupos administrados, el propietario o administrador puede configurarlos como grupos
abiertos, de esa manera nosotros mismos podremos gestionar nuestra pertenencia a los mismos.
Haciendo clic en los iconos anteriormente reflejados, accederemos a las propiedades del grupo donde
podremos ver el administrador o administradores, cuenta de correo si la tiene y toda la informacion que
él o los administradores consideren oportuna. (Ver Figura 6)

Para salir de esta ventana, deberemos hacer clic en el botéon Atras del navegador. Los botones

Guardar y Cancelar, solo son operativos para los administradores del grupo.

3.2 Que grupos existen en la universidad de La Rioja.

Estos pasos le muestran cdmo visualizar todos los grupos existentes en la universidad, para que se dé
de alta o de baja en aquellos grupos publicos, o bien para que lo solicite mediante el teléfono de soporte

técnico, y que ellos tramiten la solicitud al administrador del grupo.

1. Para ver los grupos existentes en la universidad deberemos acceder a la Interfaz Web de

subscripciones. (Ver Figura 7)
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1 Usuario Ejamplo Universidsd « Finde sein

ﬁ Usuario Bjempls Universidad | - Subseripciones

Propindaces genemics
Subseripeiones L i racegor., . 3 Quiter "_
Recursos sdministrados
Serrdrn gy rendrar
i
W do0ma b Fagel 13 orupe de todo ¢ PAS excesto of 51 PAS excepto ¢l S This Grous is under thé contrl of ActiveRoies Server, Aty Changes you mak
Vir 1ana lista de lus grupos que contienen the tist will Ut s Server 1o view o
 sbjets qué ha seleccionsdo. Utlice lea membership ruies for this groug.
botanes Agregar o Quitar para
sdminisirar |3 ksta, f  ususrio pralumno 80 Chesu
B orupn de Todos los calectivos de 1a LR This group is under the eontrol of ActiweRioles Serves. Any Changes you mas
the izt wil . Use i3 Server T view or o
membership rules for this group.
M8 grupe permises TPSEC VPN: This group is under the control of Activeiies Server, Any CRANGES YoU MaR
PAS, PRI INV; TNVIER, FUR, DIA empresas the eembership it will be averridden, Use Activelisies Server (o view or
rtemag, excapciones memborsbip rides for this. group.
fF  towitados 81
M Usta de distribucidn Piblica Piblico - Listn
dndistribucién piblics
3 Personal Administracdn ¥ Servicos de la UR Grupa dindmice This groug i under the conlrol of ActiveRoies Server, Any Changes you mas
the st will b overridden. Use Server 10 viw or 1
membershup nes for this group.
1 Taller de Filemaker usuarios del wller de FM
Grupa principal

Mastrar grupos anidadas
{# Mastrar pertenenelas o grupes pendientes

Figura 7

2. Hacemos clic sobre el botén Agregar, lo que nos permitird seleccionar el grupo al que nos

queremos subscribir.

Seleccionar objeto

BUSEAT | nirioja.loe Examinar...
en:
Nombre: Buscar Puede especificar varios nombres separades por puntos y coma (;).
¥ Nombre ~ Descripcién Tipo o
T i r
@ 2 Grupo
ﬂ Acceso bases ST Grupa
2 Acceso cfiones Grupo
ﬂ Acceso li - silr:;ua'g:rusuarins con acceso a la base de datos de licencias en el servidor Grupo
ﬂ Accesp OPP ETSII Acceso Pdgina Web - https://www.unirioja.es/servicios/opp/intranet/etsii Grupo
% Acceso OPPFCE Acceso Pagina Web - https://www.unirioja.es/servicios/opp/intranet/foe Grupo
{F  Acceso OPP FCEAT Acceso Pagina Web - https://www.unirioja.es/servicios/opp/intranet/feeai Grupo
F  Acceso OPPFOIS Acceso Pagina Web - https://www.unirioja.es/servicios/opp/intranet/fcis Grupo
ﬂ Accesp OPP FLE Acceso Pdgina Web - https://www.unirioja.es/servicios/opp/intranst/fle Grupo o
on Acceso OSE-Rendimiento  acgeso Pdaina web - -
Seleccionar todos
Aceptar

Figura 8

3. En el cuadro de diadlogo Seleccionar objeto:

Haremos clic sobre el boton Buscar, dando como resultado un listado con los grupos existentes
en ese momento.

En este listado, aparecen TODOS los grupos, es decir, tanto los grupos publicos, los dinamicos
y los administrados. En caso de que nos queramos unir a un grupo que no sea publico, nos
generara un error. Dicho error Gnicamente nos indica que no tenemos permisos para realizar

la operacion solicitada. (Ver Figura 9)
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Error del servidor

500 - Error interno del servidor.

Hay un problema con el recurso que busca y no se puede mostrar.

UNIVERSIDAD

@ Se ha producido un error durante la Gltima operacidn.
Error: Administrative Policy returnmed an error. Intento de realizar una operacién no vélida.
Objeto: CN=Usuario Ejemplo Universidad,OU=Usuarios AD,DC=unirioja,DC=loc

| + [Irala pagina anterior
= Vaya a la pdgina de inido

Figura 9

Para salir de este mensaje de error, tenemos las siguientes opciones:

e Boton Atras del navegador
e Enlace de Ir ala pagina anterior

e Enlace de Vaya a la pagina de inicio

La pertenencia a los grupos no publicos se solicitara a través del teléfono de soporte 9818.

3.3 “Suscribirse a/Darse de baja de” una lista de distribucién publica.

Como deciamos anteriormente, denominamos grupos publicos a aquellos grupos, tanto de distribucién
como de seguridad, que aunque poseen uno o varios administradores o propietarios, la pertenencia a
dichos grupos queda abierta para que la realice de una manera auténoma el usuario. Un ejemplo de
estos grupos puede ser la lista para las campafias promocionales.

Estos pasos le muestran como eliminar su cuenta de usuario de un grupo de distribucién configurado

como publico:

1. EnlaInterfaz Web de subscripciones localice y seleccione la cuenta del grupo de la que quiere
dejar de ser miembro. En nuestro ejemplo, hemos seleccionado la lista Lista de distribucion

Publica.

11
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1. Usuaric Ejamplo Universidsd - s o

ﬁ Usuaria Bjemple Universidad | <> Subscripcianes

Propiedades generies
oo €I T ¢ ) ey |
Recursas sdministrados ——— =
oo o stz naTipe 3
i i 4
¥ ecoma to nago? 8 9rups de todo ¢ PAS excesto ol 51 PAS emcento o 51 Tri graue i under the coatrad nfmuhesw Arvy EhAnGES yiu mak
Ver na lista de los grugus gue contienen tist will Serves 10 view or i
& abjet que ha seleccionsdo. Utlice lod ansar 9 rubes for this group.
botanes Agregar o Quitar para
sdminisirar |3 ksta, f  ususrio pralumno 80 Chesu
B orupn de Todos los calectivos de 1a LR Thit roup it under the control of Activeitoles Server. Anvy Changes you mas
the st will . Use Serves 10 view or m
membership rules for this group.
M8 grupe permises TPSEC VPN: This group is under the eontrel of Ativelloies Server, Ary CABNGES you Mad
PAS, PRI INV; TNVIER, FUR, DIA empresas the mermbership st will be averridden, Use Activelloies Server to view or m
wrtermat, excnpcires. memborsbip rides for this. group.
M Usta de distribucidn Piblica Piblico - Lista
dndistribucién piblics
3§  Personal Administracdn ¥ Servicos de la UR Grupa dindmica rru Group s under the contral of muwm» Server, i\nr changes you mas
st will erves 10 vitw of i
bt 0 rubes for this group.
1 Taller de Filemaker usuarios del wller de FM

Grupa principal
MOStrar Grupod anidados
{# Mastrar pertenenelas o grupes pendientes

Figura 10

2. Seguidamente clicamos sobre el boton Quitar y dejaremos de pertenecer a ese grupo de
distribucion y por consiguiente dejaremos de recibir los correos que se envian a dicho grupo.
(Hay una demora de dos horas como maximo hasta que es efectiva)

3. Confirmamos.

| 1
https://aps.unirioja.es
¢Desea eliminar "Usuario Ejemplo Universidad" de los
‘grupos seleccionados? I

| Cancelar | | Aceptar |

Figura 11

4. Comprobamos que el grupo seleccionado ya no aparece en el listado de grupos al que
pertenecemos

ﬁ Usuario Ejemplo Universidad [ -> Subscripciones %
L o Agregar.. l S8 Quitar l Establecer grupa principal l Acc
¥ Nombre para mostrar Descripcién
O ¥
(@] ﬁ grupo de tedo el PAS excepto el SI PAS excepto el SI This group is under the col
the membership list will be
membership rules for this
[ sid usuario pralumno de Chesu
(@] ﬁ grupo de Todos los colectivos de la UR This group is under the col
the membership list will be
membership rules for this
(] $8  grupo permisos IPSEC VPN: This group is under the col
PAS,PDLINV;INVDEP;FUR;DIA;empresas the membership list will be
externas, excepciones membership rules for this

() §F  Invitados_SI

(] $8  Personal Administracién y Servicios de la UR  Grupo dindmico This group is under the col
the membership list will be
membership rules for this

(m] ﬁ Taller de Filemaker usuarios del taller de FM

Grupo principal
[ Mastrar grupos anidados

@Mastrﬂr pertenencias a grupos pendientes

Figura 12
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Si queremos activar de nuevo nuestra pertenencia al grupo tendremos que seguir los siguientes pasos:

En la Interfaz Web de subscripciones hacemos clic sobre el botén Agregar.

2. En el cuadro de didlogo Seleccionar objeto buscaremos la lista a la que nos queremos unir,
en este caso Lista de distribucién publica, haremos clic sobre ella, o sobre todas las que nos
interesen y que estén habilitadas como publicas y haremos clic en el boton Aceptar, pasando

a ser miembros de las mismas.

Bus::r.’ unirigja.loc Examinar...
Nombre: Lista de B Puede especificar varios nombres separado
coma (;).
E: Nombre .~ Descripcién Tipo
T Piblico ¥
ﬁ Lista de distribucién piiblica Piblico - Lista dedistribucién puablica Grupo

Seleccionar todos

Lista de distribucién piblica

Quitar Acceso temporal...

Figura 13

3. Comprobamos que el grupo aparece en el listado de grupos al que pertenecemos

UNIVERSID‘\D AL Usuario Ejemplo Universidad - Findesesion | 3 | @

propicdades generales ﬁ Usuario Ejemplo Universidad | -> Subscripciones 5

¥

Recursos administrados

n Nombre para mostrer Descripcién Notas
u T * -

@ ecomo lo hago? ) $8  grupo de todo el PAS excepto el SI PAS excepto el SI This group is under the control of ActiveReles Server. Any changes you mak
ver una lista de los grupos que contienen the membership list will be overridden. Use ActiveRoles Server to view or m
el objeto que ha seleccionado. Utilice los membership rules for this group.
botones Agregar o Quitar para =
administrar la lista. (] £ usuario pralumno de Chesu

] #8  arupo de Todos los colectivos de la UR This group is under the control of ActiveRoles Server. Any changes you mak

the membership list will be overridden. Use ActiveRoles Server to view or m
membership rules for this group.

[ $8  grupo permisos IPSEC VPN: This group is under the control of ActiveRoles Server. Any changes you mak
PAS,PDI,INV; INVDEP;FUR;DIA;empresas the membership list will be overridden. Use ActiveRoles Server to view or m
externas, excepciones membership rules for this group.

(BN 5 Invitados_SIT

™ g  Usta de distribucién Pdblica Piblico - Lista
dedistribucién piblica

) $8  Personal Administracidn y Servicios de la UR  Grupa dindmica This group is under the control of ActiveRoles Server. Any changes you mak
the membership list will be overridden. Use ActiveRoles Server to view or m
membership rules for this group.

(] £ Taller de Filemaker usuarios del taller de FM

Grupa principal
(| Mostrar grupos anidados

(¥ Mostrar pertenencias a grupos pendientes

Figura 14

En caso de que seleccionemos un grupo que no sea publico, nos generara un error. Dicho error

Unicamente nos indica que no tenemos permisos para realizar la operacion solicitada. (Ver Figura 15)
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Error del servidor

500 - Error interno del servidor.

Hay un problema con el recurso que busca y no se puede mostrar.

UNIVERSIDAD
chereg

@ Se ha producido un error durante la Gltima operacién.
Error: Administrative Policy returned an error. Intento de realizar una operacién no valida.

Objeto: CN=Usuario Ejemplo Universidad, OU=Usuarios AD,DC=unirioja,DC=loc

| +» Irala pdgina anterior
* Vaya ala péaina de inido
Figura 15
Para salir de este mensaje de error, tenemos las siguientes opciones:
e Boton Atras del navegador

e Enlace de Ir ala pagina anterior

e Enlace de Vaya a la pagina de inicio

4 Administracion

4.1 Crear un grupo de seguridad.

Para poder crear un grupo de seguridad, deberemos ser miembro del grupo Administradores de
grupos del “iniciales del servicio”, para verificarlo debemos hacer clic en el comando

“Subscripciones” que se encuentra a la izquierda de nuestra pantalla, en el panel de comandos.

UNIVERSIDAD
DE LA RIOJA

[ 2|

Propiedades generales

Subscripciones.
Recursos administrados
Figura 16
Otra forma de verificarlo, es haciendo clic en el enlace Recursos administrados del panel de

navegacion. (Ver Figura 17)

Recursos administrados

Figura 17

Debemos seleccionar la casilla de verificacion:
X Mostrar recursos poseidos como propiedad secundaria o heredada
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En caso de que tengamos los permisos necesarios, deberemos ver el nombre de una unidad

organizativa con el formato Grupos “Nombre del servicio”. Por ejemplo, en el caso del Servicio

Informatico veremos que podemos administrar una unidad organizativa de nombre Grupos S.

Informatico como se ve en la figura 18.

U.R glEiIII!IAE::.iI,D:D L Usuaric Ejemp

[ £

Propiedades generales

Subscripciones

Recursos administrados

@ icsmo lo hago?
Utilice este comando para
wer los objetos para los que
este usuario es &l
propietario primario
{administrador) o
propietario secundario.

ﬁ Usuario Ejemplo Universidad |-> Recursos administrados
W Mombre .~ In Folder

g
ﬂ Administradores de grupos del ST unirioja.loe/Grupos Lecales/Grupos 5. Informatico
ﬁ Grupo de prueha unirioja.loc/Grupos Lecales/Grupos 5. Informatico
s Grupos S. Informatico uniricja.loc/Grupos Locales
ﬂ Mi Grupo de distribucion unirioja.loc/Grupos Lecales/Grupos 5. Informatico
% 5. Informatico uniricja.loc/Servidores/NAS/fas01

[ Mostrar recursos poseidos como propiedad secundaria o heredada

Figura 18

Al hacer clic en el nombre de la unidad organizativa, estaremos en disposicién de ejecutar el asistente

para crear un grupo: (Ver Figura 19)

Nuevo grupo
Propiedades

Ver contenido

@ cémo Io hago?
Ver una lista de los objetos, coma por
efemplo usuarios o grupos, que hay en el
contenedor seleccionade. Haga clic en
Una entrada de objeto de Ia lista para
administrar el objeto.

1 Usuario Ejemplo Universidad - Findesesién |~ 4% | @

@ Grupos S. Informatico | -> Ver id E]
¥ Nombee . Descripcién Tipo
U - - -

No hay elementos para mostrar en esta vista.

Figura 19
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Al hacer clic sobre el enlace Nuevo Grupo, entraremos en el asistente para crear un grupo.

UNIVERSIDAAD A Usuario Ejemplo Universidad - Findesesén | 1+ | © B9

[ P) Inicie

L) ﬁ Nuevo grupo | -> Nuevo grupo B

Propiedades

Pasos a completar:

Ver contenido " General Nombre para mostrar:
Administrador

@ zc6mo o hago? Nombre:
Cumplimente las paginas para especificar
Ias propiedades del grupo que se va a
crear. *Nombre de grups (anterior a Windows 2000):

Descripcién:

Para continuar, haga clic en Sigulente.

Figura 20

Rellenaremos los datos, es obligatorio rellenar el nombre, y aconsejable el nombre para mostrar.

% Nuevo grupo [ > Nuevo grupo :

Pasos a completar:

} General
Administrador

Nombre para mostrar:

Grupo de pruba

Nombre:
Grupo de prueba

*Nombre de grupo (anterior a Windows 2000):

Grupo de prueba

Descripcién:
Rasgripcion del uso que se le va a dar

Para continuar, haga clic en Siguiente.

Figura 21

Haremos clic en el botdn de siguiente y rellenaremos el administrador principal haciendo clic en el botén
cambiar:
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Pasos & completar:

Gencral Administrador:
* Administradar

CAmiar...

i Abie propiededes de este obieto al hecer cic en Finalizar

Para terminar, haga cic €n Finalizsr.

= e

Figura 22

Buscaremos el nombre de la persona que queremos asignar como administrador y haremos clic en el

botdn Aceptar. (Ver Figura 23)

BusCar |, nirioja.loc
en:
S bires Jegom Tr— (P.u)eds especificar varios nombres separados por puntos y coma
¥  Nombre Descripcién Tipa
T £ 4 k4
£ Usuario Ejemplo Universidad Usuario

Aceptar Cancelar

Figura 23

El asignar un propietario no es obligatorio para crear el grupo, si dejamos en blanco el atributo de
administrador, este grupo solo lo podran administrar los miembros del grupo Administradores de
grupos del “iniciales del servicio”. Una vez realizada esta operacion podremos finalizar el asistente

haciendo clic en el botén Finalizar.

4 Usuario Ejemplo Universidad - Findesesién | % | @ | B9

( ,]‘ Inicio
Propiedades Pasos a completar:
Ver contenido General Administrador:
» Administrador 43 Usuario Ejemplo Universidad
(& icomo lo hago? Cambiar.. Borrar Propiedades

Cumplimente las paginas para especificar
las propiedades del grupo que se va a
crear.

™ Abrir propiedades de este objeto al hacer clic en Finalizar

Para terminar, haga clic en Finalizar.

= e
Figura 24

17



UNIVERSIDAD Servicio Informatico

Teléefono: 941299176

DE LA RIOJA si@siunirioja.es

En la Figura 25 podemos observar cdmo se ha creado un grupo llamado Grupo de prueba.

4 Usuario Ejemplo Universidad « Fin de sesifn

[ )] Inicio  Aprobacién
Muevo grupo Q Grupes S. Informatico [ -> Ver contenido ¥
Propiedades
= A A A y
¥ Nombre . Descripcién Tipo
U ¥ L4 T
@ ecémo o hago? O Gupodeoruebn Descripcion del uso que se le va a dar Grupo

Ver una lista de los cbjetos, como por
ejemplo usuarios o grupos, que hay en el
contenedor seleccionado. Haga clic en
una entrada de objeto de la lista para
administrar el objeto.

Figura 25

La forma mas rapida de volver a la pantalla principal seria hacer clic en el botén Inicio de la barra de
navegacion.

Si nosotros queremos delegar la gestion de un grupo a un usuario que no pertenece al grupo
Administradores de grupos del “iniciales del servicio” tendremos que configurarlo como
administrador o coadministrador del mismo. Para ello, iremos a la pantalla representada en la figura 20
donde veremos todos los grupos existentes en la unidad organizativa Grupos “Nombre del servicio”,
seleccionaremos el grupo al que le queremos asignar un administrador haciendo clic sobre él. En
nuestro ejemplo un grupo llamado sin administrador.

UNIVERSIDAD
DE LA RIOJA

[ 2

Miembros - . -
sin dor |-> dad, ! %
Eliminar
Desautorizar
General
Maver

Administrador:

Copiar Administrado por

Cambiar nombre

- - -5 Cambiar... Propiedades Borrar
Historial de cambios Aprobacién de
pertenencia . . .
Propiedades generales (1€l administrador puede actualizar la lista de suscripciones
Imagen Oficina:
Subscripciones :
Direccién:
Correo
Establecer direccién de correo el
Ocultar pertenencia
@ £Cémo lo hago? Ciudad:
Ver o modificar las
propiedades generales, Estado o provincia:

como por ejemplo nombre
de grupo, dmbito de grupo
v tipo de grupo, del grupo
que ha seleccionado.

Pais o region:
Nimero de teléfono:

Ndmero de fax:

Propietarios secundarios:
Nombre In Folder

Figura 26

Y en laficha Administrado por afiadiremos los administradores, tanto el principal, que es el encargado
de modificar todas las propiedades del grupo, como los secundarios, que so6lo pueden afiadir y quitar
miembros si el propietario principal ha asignado la opcion “Los propietarios secundarios pueden

actualizar las listas de los miembros” como se puede ver en la figura 28.
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Propietarios secundarios:
MNombre In Folder

Agregar...

[ Les propietarios secundarios pueden actualizar las listas de
miembros

Figura 27

Si necesitamos eliminar un grupo, activaremos el cuadro de verificacion que hay a la izquierda del icono
que representa el grupo y activaremos el boton eliminar que se habra activado. Para eliminar un grupo
hay que ser administrador principal. Los administradores secundarios solo pueden modificar miembros
del grupo si asi lo ha seleccionado el administrador principal.

Solo podremos eliminar los grupos que estén dentro de la unidad organizativa del servicio.

4.2 Administrar un grupo de seguridad.

Una vez creado el grupo, bien por nosotros mismos o a través de los administradores del SI, v,
asumiendo que somos administradores o coadministradores del mismo, podremos administrarlo a
través del menu desplegable que hay a la derecha de nuestro nombre, seleccionando Recursos

administrados:

ﬁ Usuario Ejemplo Universidad [Blain Lo CL el o e ey

Recursos administrados

Nombre:
Direccién Usuario

General

Apellidos:
Cuenta Ejemplo Universidad

Iniciales:
Teléfonos

Mombre para mostrar:

Organizacién P = 2
= Usuario Ejemplo Universidad =

Figura 28

También podemos acceder a través del enlace del panel de navegacion Recursos administrados.

Desde estos enlaces podemos administrar tanto grupos de seguridad como de distribucion

Recursos administrados

Figura 29

En esta pagina veremos todos los recursos, grupos y unidades organizativas, que podemos administrar
como propietarios o administradores principales. Para poder ver los recursos en los que estamos como
copropietarios o administradores secundarios, deberemos activar la casilla de verificacion:

19



W UNIVERSIDAD Servicio Informatico

Teléefono: 941299176

DE LA RleA si@si.unirioja.es

X Mostrar recursos poseidos como propiedad secundaria o heredada

Un ejemplo de esto se puede ver en la Figura 30:

AL usuaric Ejemplo Universidad - Findesesién | 4 | @

UNIVERSIDAAD

Propicdades genarales Usuario Ejemplo Universidad -> Recursos administrados

& ;a

Subscripciones Nombre .~ In Folder Owner Type Description

Recursos administrades
Administradores de grupos del ST uniricja.log/Grupos Leocales/Grupos 5. Informatico Primary, Primary-Inherited

a

@ zcémo 1o hago? ﬁ Grupo de prueba uniricja.loc/Grupos Locales/Grupos 5. Informatico Primary, Primary-Inherited
Utilice este comando para
ver los objetos para los que ¥ GrupossS. Informatico uniricja.lec/Grupos Locales Primary-Inherited
este usuario es el
propietario primario =
(administrador) o
propietario secundario. =]

Mi Grupo de distribucion unirioja.loc/Grupos Locales/Grupos S. Informatico Primary, Primary-Inherited

. Informatico unirioja.loc/Servidores/NAS/fas01 Secondary, Secondary-Inherited

] Mostrar recursos poseidos como propiedad secundaria o heredada

Figura 30

Acto seguido hacemos clic en el icono o en el nombre del grupo que queremos administrar, con lo que

accederemos a las propiedades del mismo.

UNIVERSIDAD 7
e

Miemiens :
o Q Grupo de prusha | -> Propiedades generales
Flirminar
Cesautorizar
General
Maver
*Nomibre de grups (anterir & Windows 2000):
Coppe Administrado par Grupo de prieba a3
Camibiar nomne
Higtorial de cambios Aprobacion do e o S =
pertenencia Gruga de prtba 5
Propiedades generakes
— Descripcin:
Subsenpeiones Descripcion del usa que s e va 8 dar
Objeto AL de recurso:
Establecer gineccidn de cormeo electrinico +
Geultar pertencncia
Palsbras cave:
B Ltama io hage?
Ver o modficar las propsedades
generales, como por ejemain nombre oe
Gupo, SMDILD Ge Grupo ¥ PO de Grupo,
el grupo que ha sclecsionsdo.
) =
Caeren slectrbnics:
=Ambitn de grupo:
Daminia kecal 2

) Global
Universal
Tiga de grupd:

(=} Seguncad
Distribucin

Hiortas:

Figura 31

Una vez en esta pantalla, accederemos a las distintas opciones que podemos realizar sobre un grupo,
como por ejemplo Afiadir miembros, Cambiar nombre, Eliminar y, controlar los cambios realizados en

el grupo mediante el Historial de cambios. (Ver Figura 32)
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Figura 32

4.3 Agregar un usuario a un grupo

Estos pasos le muestran cémo afadir una cuenta de usuario a un grupo.

Ea A

En la Interfaz Web localice y seleccione la cuenta del grupo donde quiero afiadir al usuario.
En el Panel de comandos, haga clic en Miembros.

En la pagina Miembros, haga clic en la Barra de herramientas en el botén Agregar.

En el cuadro de dialogo Seleccionar objeto, busque y haga clic en el usuario al cual desea

agregar al grupo y haga clic en Aceptar.

4.4 Eliminar un usuario de un grupo

Estos pasos le muestran cédmo eliminar una cuenta de usuario a un grupo.

En la Interfaz Web localice y seleccione la cuenta del grupo del que quiero eliminar al usuario.
En el Panel de comandos, haga clic en Miembros.

En la pagina Miembros, haga clic en el cuadro de verificacién del usuario que se quiere eliminar
como miembro del grupo.

En la barra de herramientas, haga clic en el botén Quitar.

Confirme

4.5 Administracion de una lista de distribucion.

Para crear un grupo de distribucién o de seguridad con correo habilitado hay que realizar la solicitud al

Servicio Informatico a través del teléfono 9818, NO lo puede crear el usuario.

La administracién de estos dos tipos de grupos se realiza de la misma forma que para un grupo de

seguridad normal.

Por defecto, y salvo que en la solicitud lo hayamos solicitado, a ese grupo o lista de distribucién puede

enviar todo el mundo. No obstante, hay una serie de caracteristicas que Unicamente se pueden usar

en los grupos de distribucién y en los grupos de seguridad con correo habilitado. Estas caracteristicas

son:

Restringir el envio a unas determinadas personas, 0 grupos.
Denegar el envio a unas determinadas personas, 0 grupos.

Ocultar el grupo de la libreta de direcciones.
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Para poder hacer uso de las caracteristicas de un grupo de distribucién o de seguridad con correo
habilitado deberemos seguir los siguientes pasos:

1. Iremos a la ficha de propiedades del grupo y en la ficha de correo podremos restringir quien
puede o no enviar.

UNIVERSIDAD et
A oxceie

Miembros

ﬁ i e R %

General
Acestar menstjes
Administrado por 1 5aks da ueusrics autenticados

prabacidn e Oefxbe

It
pertanensia Sl dn

De tosos encepts de
e

(=]
Figura 33

2. También podremos evitar que el grupo sea visible en la libreta de direcciones, y que por
consiguiente los miembros de la lista sean visibles en el cliente de correo, para ello deberemos

hacer clic en el Panel de comandos en el comando Ocultar pertenencia.

5 Administracion Avanzada

5.1 Acceso a mi cuenta automatizado

Si hemos iniciado sesidn en nuestro equipo de windows con el usuario de dominio, podemos evitar que

nos vuelva a pedir las credenciales de usuario afiadiendo el servidor https://aps.unirioja.es a nuestros

sitios de confianza de internet, (Panel de control > Opciones de Internet > Seguridad > Intranet
Local > Sitios > Opciones avanzadas) con lo que automaticamente se validara con el usuario
empleado al iniciar sesién en windows. (Ver Figura 34)
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| Opciones de Internet

Intranet local

| Intranet local “

‘ % Puede agregar v quitar sitios web de esta zona. Todos los sitios
Ay web en esta zona usaran la configuracidn de seguridad de la
zona.

Agregar este sitio web a la zona de:

Sitios web:
hittp: /fimp00&6. uniricja.loc A Quitar
http: //perdiguero.unirioja.loc

https: f{alcarama.uniricja.loc

https: f{aps.unirioja.es

T T T

W

0 Requerir comprobacidn del servidor (https:) para todos los sitios
de esta zona

Cerrar

Nivel personalizado. .. Nivel predeterminado

Restablecer todas las zonas al nivel predeterminado

Aceptar Cancelar Aplicar

Figura 34

5.2 Uso avanzado de la interfaz de usuario

La Interfaz Web proporciona una serie de caracteristicas avanzadas para realizar las tareas

administrativas.

Lista de objetos

Muestra una lista de los objetos existentes en el contenedor del directorio o Unidad
administrada que ha seleccionado. La lista solo incluye los objetos que esté autorizado a ver o
modificar.

En la parte inferior de la lista de objetos, pueden aparecer unos ndmeros, que le permiten
desplazarse por las paginas de la lista de objetos. Haga clic en los nUmeros de pagina para
visualizar los objetos no mostrados en la pagina actual.

Por defecto, veremos los atributos Nombre para mostrar, Descripcidn y Notas, mediante las
flechas de Cambiar vista que estan debajo del botén Agregar, podemos afiadir mas atributos
que nos den informacion del uso del grupo y podemos realizar basquedas, no obstante,
podemos identificar faciimente el tipo de grupo al que pertenecemos mediante el icono que

aparece a izquierda del nombre:
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[E=g e |
. X a S0 hetps: /s wiricgn.en Austisias teent D« @ & || 3 Ucusio Geemplo Urirsssids... T
Cambiarvista | g wrrser- e O

Fosldades g ﬁ Usuario #jamplo Univarsidad |-> Subscripciones <

o X5 X A ——
Hoenbre are mogtr Descripode Hatas
T

f8  orupo de todo el PAS excepto o 5 FAS excepto el 51 his group is under the controd

e i Barra de

Subscripcione

Recursos administrados

Inwitados_I

a
& Usa de dutribucitn Pblics

B Pesonsl Admeetraciin v Sarcoos de la UR aru h Tht grou s under the control of ctivelcies Sacver. Ay chanies
Jrules for this.
A Totrde i \m_..‘d\ Lista de
s g i objetos
Figura 35

Cambiar vista

Para cambiar la visualizacion del area Lista de objetos, seleccione el boton del angulo superior

izquierdo de esta area y haga clic en cualquiera de los siguientes elementos:

» Filtro activado o Filtro desactivado Oculta o muestra la barra de filtros.

» Elegir columnas Permite agregar o quitar columnas de la lista. Para obtener mas
informacion, consulte “Elegir columnas en listas de objetos” mas adelante en este capitulo.

 Mostrar todos los objetos Si se aplica un filtro utilizando la Barra de filtros, lo desactiva
para mostrar todos los elementos que se encuentran en la lista.

e Guardar como archivo Permite exportar la lista a un archivo de texto.

Barra de filtros

Le permite filtrar la lista por el valor de una propiedad del objeto.

5.3 Operaciones por lotes

En la Interfaz Web, puede seleccionar varios objetos (como usuarios, grupos y equipos), y luego aplicar

un comando concreto a esta seleccién. Esto le permite realizar una operacion de proceso por lotes en

todos los objetos seleccionados simultaneamente, en lugar de ejecutar el comando en cada objeto

por separado.

La Interfaz Web admite las siguientes operaciones por lotes:

e Eliminar Permite eliminar varios objetos a la vez.
» Desautorizar Le permite desabastecer varios usuarios o grupos a la vez.
* Mover Le permite mover un lote de objetos seleccionados a una unidad organizativa

contenedor diferente.
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» Agregar agrupos Le permite agregar un lote de objetos a uno o mas grupos de su eleccion

siempre y cuando sea administrador de los grupos de destino.

Para realizar una operacion por lotes, active la casilla de verificacion situada junto a cada uno de los

objetos que desee en la lista y, a continuacion, haga clic en un boton de la barra de herramientas que

hay sobre la vista de lista. Esto ejecuta el comando del botdn seleccionado en cada uno de los objetos

gue tuviéramos seleccionados.

Es posible seleccionar todos los objetos de la pagina a la vez activando la casilla de verificacion que

hay en el encabezado de la lista.

5.4 Agregar usuarios a un grupo temporalmente

Un miembro temporal de un grupo es un objeto, como un usuario, un equipo 0 un grupo, que esta

programado para ser agregado o eliminado del grupo. Puede agregar y configurar miembros

temporales mediante la Interfaz Web.

1.
2.
3.

En la Interfaz Web, haga clic en el grupo y, a continuacién, seleccione el comando Miembros.
En la pagina Miembros, haga clic en Agregar.

En el cuadro de dialogo Seleccionar objeto, busque y seleccione los objetos que desea
establecer como miembros temporales del grupo y, a continuacion, haga clic en Acceso
temporal.

En el cuadro de dialogo Configuracién temporal de pertenencia, seleccione las opciones
apropiada y haga clic en Aceptar:

e Para hacer que los miembros temporales se agreguen al grupo en un dia determinado
del futuro, seleccione En esta fecha bajo Agregar al grupo, y seleccione la fechay la
hora que desee.

e Para hacer que los miembros temporales se agreguen al grupo en este momento,
seleccione Ahora en Agregar al grupo.

e Para hacer que los miembros temporales se eliminen del grupo en un dia determinado
del futuro, seleccione En esta fecha en Eliminar del grupo, y seleccione la fecha y la
hora que desee.

e Para conservar los miembros temporales en el grupo durante un tiempo indefinido,

seleccione Nunca en Eliminar del grupo.

5.5 Historial de cambios

Estos pasos le muestra cémo ver los cambios realizados en un grupo.

1.
2.

En la Interfaz Web localice y seleccione la cuenta del grupo que quiero controlar.

En el Panel de comandos, haga clic en Historial de cambios. (Ver Figura 36)
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A Usuario Eiemplo Universidad - Findesssion | #F | @ | | g

Miembros ﬁ Grupo de prueba |- Historial de cambios v
Eliminar
Desautorizar
Pégina 1
Mover
Copiar 7 Operation summary
Cambiar nombre & ;\dd, . . Operstion ID:  1-12188
esiis Maria Alvarez Ruiz
il el 03 Gl to Grupo de prueba Requested:  07/05/2014 11:12:04 (UTC}
Propiedades generales Reason: <none> Requested by:  Usuario Eiemplo Universidad (uniriojaloc/! ios AD)
. Completed: 07/05/2014 11:12:05 (UTC)
Subscripciones
Establecer direccion de correo el Status: COMPLETED
Ocultar pertenencia
#  Let Usuario Ejemplo Universidad join Grupo de prueba Operation 1D:  1-12008
@ icémo lo hage? Heason:JRnonss Requested: 06/05/2014 16:14:59 {UTC)
Examinar guien ha Requested by:  Usuario Ejemplo Un {unirioja.loc/Usuarios AD)
medificado el objete que ha
Selectionado, qujé Pl Completed: 06/05/2014 16:14:59 (UTC)
se han realizado al objeto y
cudndo se han realizade
estos cambios. Status: COMPLETED
*/ Create Group Operation ID:  1-11897
e: G prueba (unirioja.loc/Grupos Locales/Grupos S. atico)
Nam rupo de prueba (unirioja.loc/Grupos Locales/Grup Informatica) Ty S A S (T
Reason: <none:> Requested by: Usuario Ejemplo Uni {unirioja.k AD)
Completed: 06/05/2014 15:16:47 (UTC)

Figura 36

En la figura 22 podemos ver cuando fue creado el grupo, cuando se han afiadido miembros, que

miembros y quien los ha afiadido.

6 Aplicacion practica de grupos

En la tabla siguiente, mostramos distintas utilidades que nos pueden surgir en el dia a dia, reflejando

el tipo de grupo que necesitamos para nuestra necesidad.

o o ] ) Seguridad
Objetivo Distribucion Seguridad
con correo
Gestionar acceso a carpeta en ulagares.unirioja.loc . 0
Gestionar _acceso a una pagina web del servidor de la . 0
universidad.
Gestionar acceso a un buzén compartido . O
Gestionar_acceso a bases de datos de un servidor de . O
filemaker
Gestionar envio de correo a listas de distribucion . 0
Lista de distribucion de correo. .
Pertenencia a una Lista de distribucién publica. .
e Requerido
¢ Opcional

Los grupos de distribucion de cualquier tipo, asi como los de seguridad con correo habilitado tienen que
ser generados por el administrador de correo electrénico de la institucion, ya que deben tener una
direccion de correo Unica. Por lo tanto, habra que solicitarle a él la creacion de los mismos, adjuntando
el nombre de la persona encargada de su administracion. Este administrador principal podra administrar
los miembros del grupo, asi como podra asignar coadministradores del mismo.

Por otro lado, los grupos de seguridad administrados, podran ser creados por el administrador del

servicio, o persona en quien delegue, dentro de la unidad organizativa asignada a cada servicio.
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Podemos hacer uso también del botén Acceso temporal..., de esta forma fijamos la permanencia en
dichos grupos hasta un determinado momento. Llegado el cual, y sin aviso, el usuario dejara de

pertenecer a dicho grupo.

6.1 Acceso a una carpeta en ulagares.unirioja.loc.

Para poder usar un grupo para gestionar una carpeta de ulagares tenemos dos posibilidades, en funcion

de si queremos que el grupo tenga o no correo electrénico.

e Grupo de seguridad

e Grupo de seguridad con correo habilitado
6.1.1 Solicitud:

e Sila opcion elegida es la de un grupo de seguridad con correo habilitado o no somos
administradores de ninguna unidad organizativa deberemos solicitar la creacion del grupo
a través del teléfono de soporte 9818.

e Si la opcién elegida es la un grupo de seguridad sin correo habilitado y somos

administradores de una unidad organizativa podemos crearlo nosotros mismos.

Si no somos administradores, deberemos realizar la solicitud al administrador de grupos
del servicio, que es el Jefe del Servicio o persona en la que él haya delegado. En nuestro

ejemplo hemos creado un grupo llamado Grupo de prueba.

UNIVERSIDAD
DE LA RIOJA
)

Miembros ﬁ Grupo de prueba [-> Propiedades generales [v]
Eliminar
Desautorizar

General

Mover *Nombre de grupo (anterior a Windows 2000):

Copiar Administrado por Grupo de prueba

Cambiar nombre

Historial de cambios Aprobacién de
pertenencia Grupo de prueba =)

Nombre para mostrar:

Propiedades generales
Imagen Descripcion:
Subscripciones Descripcion del uso que s e va a dar

Correo URL de recurso:
Establecer direccidn de correo el +

Mostrar pertenencia

Figura 37
6.1.2 Procedimiento

Una vez creado el grupo, deberemos asignarlo a la carpeta de ulagares.unirioja.loc con los permisos
necesarios.
1. Para realizar este procedimiento deberemos ser administradores de alguna carpeta
compartida, para comprobar que somos administradores de alguna carpeta, iremos a los
Recursos administrados de nuestra cuenta y verificaremos que disponemos de alguna carpeta.

Normalmente este administrador sera el mismo que para los grupos.
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Usuario Ejemplo Universidad - Fin de sesiin

Propiedades generales ﬁ Usuario Ejemplo Universidad [-> Recursos ini:
Subscripciones ¥ Mombre - In Folder Owner Type Description
Recursos administrados v
[ i3 Administradores de grupos del ST uniricja.loc/Grupos Locales/Grupos 5. Informatico Primary, Primary-Inherited

& zcémo lo hago? £ Grupo de prueba uniricja.loc/Grupos Locales/Grupos 5. Informatico Primary, Primary-Inherited
Utilice este comando para
ver los objetos para los que &  MiGrupo de distribucion unirioja.loc/Grupas Locales/Grupos 5. Informatico Secondary, Secondary-Inherited
este usuario es &l
propietario primario = unirioja.loc/Servidores/NAS/fas01 Secondary, Secondary-Inherited

(administrador) o

propietario secundario. [l Mostrar recursos poseidos como propiedad secundaria o heredada

Figura 38
Segun se ve en la figura 38, disponemos de una carpeta compartida de nombre S. Informatico.
2. Acto seguido, nos deberemos conectar a la carpeta compartida de la que somos

administradores o coadministradores, haciendo clic con el botén derecho del ratén sobre el

icono de Equipo, como se ve en la Figura 39.

.._.:-?-;.1 Usuarios y equipos de Active
Directory

W Quest One ActiveRoles Console

=
Ij’ Tareas iniciales »

!' Conectarse a un proyector

JESS MARA RUIZ
Documentos
Imdgenes

Calculadora
M

Motas rapidas
Equipo

Abrir

Recortes .
% (NRPIR &) Administrar

,a‘;i Paint ) Conectar a unidad de red...
U Dispos €

Desconectar unidad de red...
1‘ Visar de XP3 Pregramas pr

@ Fax y Escaner de Windows Ayuda y sopo Cambiar nombre

% Conexidn a Escritorio remoto

» Todos los programas

Muostrar en el escritorio

Propiedades

Buscar programas y archivos ps) |

Figura 39

La letra de la unidad que asignemos puede variar con la representada en la figura. Para este
ejemplo hemos elegido la letra Z.
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:Qué carpeta de red desea asignar?

Especifique |a letra de unidad para la conexion y |a carpeta a la que desea conectarse:

Carpeta:

Ejemplo: \\servider\recurse_compartido

[ Conectar de nueve al iniciar sesién
[[] Cenectar cen ctras credenciales

Conectarse 3 un sitio web para usarlo como almacén de documentos e imagenes.

Finalizar Cancelar

Figura 40

3. Crearemos una carpeta nueva, o seleccionamos aquella a la que le queremos asignar los
permisos a través del grupo. Con el botdn derecho seleccionamos Propiedades y activamos

la pestafia Seguridad como se puede ver en Figura 41.

General | Seguidad | Versiones anteriores | Personalizar |

Nombre de objeto:  Z\prueba

Nombres de grupos o usuarios:
aGmpo de prueba (UNIRICJA\Grupo de prueba)

Para cambiar los pemmisos, haga clic en Editar

Pemisos de Grupo de prusba Pemitir Denegar
Control total v “
Modificar v
Lectura y ejecucién e
Mostrar el cortenido de la campeta s
Lectura v

v

Para especficar pemisos sspeciales o [gpoonce oo
configuraciones avanzadas, haga clic

en Opciones avanzadas

Figura 41
4. En esta ventana le asignaremos los permisos que queremos que tenga dicho grupo.

5. Asegurarnos que tiene los miembros necesarios.

6.2 Acceso a una pagina web del servidor de la universidad.

Para poder usar un grupo para proteger una carpeta en el servidor web institucional tenemos dos

posibilidades, en funcién de si queremos que el grupo tenga o no correo electrénico.

e Grupo de seguridad

e Grupo de seguridad con correo habilitado
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6.2.1 Solicitud

e Si la opcion elegida es la de un grupo de seguridad con correo habilitado, deberemos
solicitar al Servicio Informatico a través del teléfono de soporte 9818 o a través de la cuenta

de correo electronico webmaster@unirioja.es la creacién del grupo junto con la ruta de la

carpeta que quiere proteger.

Una vez creado el grupo, el Sl asigna como administrador del grupo al solicitante y se

realiza la proteccion de la mencionada carpeta.

e Si la opcion elegida es la un grupo de seguridad sin correo habilitado y somos
administradores de una unidad organizativa podemos crearlo nosotros mismos. Si no
somos administradores, deberemos realizar la solicitud al administrador de grupos del
servicio, que es el Jefe del Servicio o persona en la que él haya delegado. En nuestro

ejemplo hemos creado un grupo llamado Grupo de prueba.

*Nombre de grupo (anb
Grugs de prusbs

e MNombee para mastiae:
pertencncia Grupe de pruebs

Beisarpriin
tmagen
Suzstrpoanes Description del wsa gut e b va & dar

Corren [T ep—
Estableerr durectn de irrea ch +

Figura 42
Para que se haga efectiva la proteccién, debe contactar con el Sl, a través del correoe

webmaster@unirioja.es dando los datos de la ruta de la carpeta a proteger y del nombre

del grupo que va a poder acceder a esa carpeta y que previamente ha creado.
6.2.2 Procedimiento

Una vez recibida confirmacion por parte del Servicio Informatico de que se ha completado la asignacion
del grupo a la ruta del servidor corporativo, podremos realizar las gestiones sobre el grupo. El

administrador o] coadministrador, debera entrar en la nueva aplicacion

https://aps.unirioja.es/Autoservicio/myaccount.aspx y buscar el grupo dentro del apartado Recursos

Administrados.

Los pasos a seguir para afiadir o eliminar usuarios, son los mismos indicados en los apartados 4.2
“Administrar un grupo”, 4.3 “Agregar un usuario a un grupo” y 4.4 “Eliminar un usuario a un grupo”
6.3 Acceso a un buzén compartido.

Un buzén compartido es un buzon que pueden abrir varios usuarios para leer y enviar mensajes de

correo electrénico. Los buzones compartidos también se pueden usar para brindar un calendario
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comun, que permite que varios usuarios puedan agendar y visualizar dias de vacaciones o turnos de
trabajo.

Aunqgue un buzén compartido tiene asociado un grupo de seguridad, no tiene nada que ver con un
grupo de seguridad con correo habilitado. Un grupo de seguridad con correo habilitado se comporta

como un grupo de distribucion, y a diferencia del buzén compartido, desde él no se pueden enviar

correos.
6.3.1 Solicitud
Cuando un usuario solicita la creacion de un buzén compartido

(http://www.unirioja.es/servicios/si/red _servidores/documentos/Office365/SolicitudBuzonCompartido.p

df), implicitamente se le crea también un grupo de seguridad en el que aparece como administrador de
dicho buzén.

La finalidad de este grupo de seguridad es:

¢ Afadir, borrar o modificar a los administradores del buzén

¢ Incluir o excluir a las personas que tienen acceso a ese buzén para leer o enviar correo.

El nombre de cuenta de este grupo tiene una la siguiente estructura: gs_<nombre del buzon>, siendo
el Nombre para mostrar Acceso a buzén “Nombre del buzén”

Por ejemplo, si han solicitado un buzén compartido cuyo correo es departamento.ejemplo@unirioja.es,

el nombre de cuenta del grupo asignado serd gs_departamento.ejemplo y el nombre para mostrar

serd Acceso a buzon departamento ejemplo
6.3.2 Procedimiento

Una vez recibida confirmacion por parte del Servicio Informatico de que se ha completado la creacion
del buzén, podremos realizar las gestiones sobre el grupo. El administrador o coadministrador, debera

entrar en la nueva aplicacién https://aps.unirioja.es/Autoservicio/myaccount.aspx y buscar el grupo

dentro del apartado “Recursos Administrados”.
Los pasos a seguir para afiadir o eliminar usuarios, son los mismos indicados en los apartados

4.2 “Administrar un grupo”, 4.3 “Agregar un usuario a un grupo” y 4.4 “Eliminar un usuario a un grupo”

6.4 Acceso a bases de datos del servidor de Filemaker

Si tenemos alojados los archivos de bases de datos FileMaker Pro con FileMaker Server, podemos
configurar las cuentas que autentiquen a los usuarios basandose en un grupo de seguridad o de
seguridad con correo habilitado. Esto nos permitird utilizar los grupos para controlar el acceso a bases
de datos sin tener que administrar una lista independiente de cuentas en cada archivo de base de datos
de FileMaker Pro.
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6.4.1 Solicitud:

Para poder usar un grupo para gestionar los accesos a una base de datos de Filemaker deberemos

seguir los siguientes pasos:

e Si la opcién elegida es la un grupo de seguridad sin correo habilitado y somos
administradores de una unidad organizativa podemos crearlo nosotros mismos, Si no es
asi, deberemos realizar la solicitud al administrador de grupos del servicio. En nuestro

ejemplo hemos creado un grupo llamado Grupo de prueba.

0 s
S DELARiojA

Hiembees @ Girape dn prusha <> Propedades geoerabes [~]
Eliminar e
Drsautonzar

Geners!
Hever

“Nombse de grups (snteior & Windi }
il Aelmimistradn par Grupe de pruebs =
Cambiar nombre

Hastenal de

Nomber para mastra:

Aprobeciin de
pertenencia Grupo de pruebs 3

Propedad

Suzstrpoanes n del b gus se be v a dar

Estableerr durectn de irrea ch +

Figura 43
e Si la opcion elegida es la de un grupo de seguridad con correo habilitado deberemos

solicitar la creacion del grupo a través del teléfono de soporte 9818.

6.4.2 Procedimiento

1. Dentro del documento de la base de datos con la aplicacion Filemaker Pro, seleccione el menu

Archivo > Gestionar > Seguridad.

Aparece el cuadro de dialogo Gestionar cuentas y privilegios. La pestafia Cuentas enumera las
cuentas definidas para el archivo.

Haga clic en Nuevo

En el cuadro de dialogo Editar cuenta, en La cuenta se verifica a través de, seleccione Servidor

externo
Introduzca el nombre de un grupo definido en un servidor de autenticacion externo

Admanistrar segundad de "Base de pruebas”

Currtas | Corpurt P & x|
uthce eate panell” e z poin de
e y acoeder & eaka base de daten,

2t L cumrita e verific a travies de: | Sarvioe exteme -

Mombee del grupo: | Grupo de prushs

La verificacdn de esta cuenta se gessonard con o
métnds que desigre en FicMaker Server,

Futiacks cle L comritn: (@) cthen Tt

Corpnin de privieges: | IEEEENEAETINNN v | Gdtr..

Descripesin:

Datos de o Aceptar Cancelar

Figura 44
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En Estado de la cuenta, elija si la cuenta debe estar activa o inactiva.

Por ejemplo, puede mantener inactiva la cuenta hasta que acabe de configurar el conjunto de
privilegios. Los usuarios no pueden abrir una base de datos con un nombre de cuenta y una
contrasefia inactivos.

En Conjunto de privilegios, seleccione el conjunto de privilegios que desea utilizar con esta cuenta.
El conjunto de privilegios asignado a la cuenta determina lo que pueden hacer en el archivo de base
de datos los miembros del grupo autenticados externamente. Puede elegir un conjunto de privilegios
existente o seleccionar Nuevo conjunto de privilegios y crear uno nuevo.

En Descripcion, introduzca una descripcion de la cuenta (opcional).

Haga clic en Aceptar

2. Asegurarnos que tiene los miembros necesarios.
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